
Лекция  Правовые основы 
защиты информации

1 Законодательные и иные правовые 
акты, регулирующие вопросы ЗИ. 
Система документов по ЗИ

2 Система органов по ЗИ в РФ, их задач и, 
распределение полномочий по 
обеспечению ЗИ.



   Система документов по ЗИ 
представляет собой иерархическую 
структуру, элементы которой 
различаются по уровню разграничения 
полномочий

• - федерального 

• -субъектов федерации
• -муниципальных образований
• -предприятий и учреждений.



По форме 
• Нормативный правовой акт
▪ законы 

▪ указы и распоряжения Президента РФ 

▪ постановления правительства РФ 

• Организационно-распорядительная 
документация

▪ концепции 

▪ положения 

▪ инструкции 

▪ руководства 



• Нормативно-технические документы
▪ руководящие документы РД 

• Информационные документы
▪ перечни 

   Нормативный правовой акт — это акт 
правотворчества, который принимается в 
особом порядке строго определёнными 
субъектами и содержит норму права.



• Организационно-распорядительная 
документация— комплекс документов 
закрепляющих функции, задачи, цели, а также 
права и обязанности работников и 
руководителей по выполнению конкретных 
действий, необходимость которых возникает в 
операционной деятельности организации.

• Нормативно-технические 
документы — это официальные 
документы:

  устанавливающие правила, общие принципы и 
характеристики, касающиеся определенных 
видов деятельности или их результатов 
(государственные стандарты, стандарты 
предприятия, технические условия, 
технические описания, строительные нормы и 
правила, нормативы, рецептура и т.д.);



• Закон —это нормативно-правовой акт. 
принимаемый высшим представительным 
органом государственной власти в особом 
законодательном порядке, обладающий 
высшей юридической си лой и регулирующий 
наиболее важные общественные отношения с 
точ ки зрения интересов и потребностей 
населения страны.



• Подзаконные нормативно-правовые акты — 
это правотворческие акты компетентных 
органов, которые основаны на законе и не 
противоречат ему. 

    По субъектам издания и сфере распространения 
они подразделяются на общие, местные, 
ведомственные и внутриорганизационные акты.

• Общие подзаконные акты — это нормативно-
правовые акты общей компетенции, действие 
которых распространяется на всех лиц в 
пределах территории страны. 

         -   Указы Президента Российской Федерации 
        - Постановления правительства Российской       

Федерации 



• Местные подзаконные акты — это 
нормативно-правовые акты органов 
представительной власти на местах.

• Внутриорганнзаинонные подзаконные акты 
— нормативно-правовые акты, которые 
издаются различными организациями для 
регламентации своих внутренних вопросов и 
распространяются на членов Этих 
организаций.



Основные законодательные акты, 
определяющими юридические аспекты 

зашиты информации в РФ
• Конституция Российской Федерации
• Закон Российской Федерации от 05.03.1992 № 2446-1 

«О безопасности»;
• Закон Российской Федерации от 21.07.1993 № 5485-1 

«О государственной тайне»;
• Федеральный закон Российской Федерации от 

27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях и о защите 
информации»

• Федеральный закон Российской Федерации от 
29.07.2004 № 98-ФЗ  «О коммерческой тайне».

•  Федеральный закон Российской Федерации от 27 
.07.2006 N 152-ФЗ «О персональных данных».



Конституция РФ

• законодательно закрепляет право граждан на 
информацию и этим вводят законодательство 
России в систему между народных норм прямо 
или косвенно касаются таких важных тем в 
информатизации, как право на информацию, 
его гарантии, ограничения и создание условий 
для ИБ, раз граничение сфер ведения на 
важнейшие составные элементы инфор 
матизации: информацию и связь.



Федеральный закон от 27.07.2006 149-ФЗ 
«Об информации, информационных 

технологиях и о защите информации 

• Основной целью данного закона является 
создание правовой осно вы отношений в 
области формирования и использования 
информации с учетом возрастания ее роли в 
обновлении производственного, научного, 
организационного и управленческого 
потенциалов страны, в решении вопроса 
включения России в мировое сообщество.



• Сфера действия закона охватывает 
отношения, возникающие при:

• - осуществлении права на поиск, 
получение, передачу, производство и 
распространение информации;

• - применении информационных 
технологий;

• - обеспечении зашиты информации.



Закон РФ от 5 марта 1992г. N 
2446-1 «О безопасности» 

• Закрепляет правовые основы 
обеспечения безопасности личности, 
общества и государства, определяет 
систему безопасности и ее функции, 
устанавливает порядок организации и 
финансирования органов обеспечения 
безопасности, а также контроля и 
надзора за законностью их 
деятельности.



Закон РФ от 21 июля 1993 года N 
5485-1 «О государственной тайне» 

• Регулирует отношения, возникающие в 
связи с отнесением сведений к 
государственной тайне, их 
засекречиванием или 
рассекречиванием и защитой в 
интересах обеспечения безопасности 
Российской Федерации.



Федеральный закон от 25 сентября 1998г. 

N 158-ФЗ «О лицензировании отдельных 
видов деятельности» 

• Регулирует отношения, возникающие в связи с 
осуществлением лицензирования отдельных 
видов деятельности, и направлен на 
обеспечение единой государственной 
политики при осуществлении 
лицензирования, при регулировании и защите 
прав граждан, защите их законных интересов, 
нравственности и здоровья, обеспечении 
обороны страны и безопасности государства, 
а также на установление правовых основ 
единого рынка. 



Постановления

• Постановление Правительства РФ от 24 
декабря 1994 г. N 1418 «О лицензировании 
отдельных видов деятельности»

• Постановление Правительства РФ от 15 
апреля 1995 года N 333 «О лицензировании 
деятельности предприятий, учреждений и 
организаций по проведению работ, связанных 
с использованием сведений, составляющих 
государственную тайну, созданием средств 
защиты информации, а также с 
осуществлением мероприятий и(или) 
оказанием услуг по защите государственной 
тайны».



• Постановление Правительства РФ от 26 июня 
1995г. N 608 «О сертификации средств защиты 
информации».

• Постановление Правительства РФ от 04 
сентября 1995г. N 870 «Об утверждении правил 
отнесения сведений, составляющих 
государственную тайну, к различным 
степеням секретности».



Указы
• Указ Президента РФ от 31 декабря 1993г. N 

2334 «О дополнительных гарантиях прав 
граждан на информацию».

• Указ Президента РФ от 20 января 1994г. N 170 
«Об основах государственной политики в 
сфере информатизации».

• Указ Президента РФ от 3 апреля 1995г. N 334 
«О мерах по соблюдению законности в 
области разработки производства, 
реализации и эксплуатации шифровальных 
средств, а также предоставления услуг в 
области шифрования информации».



• Указ Президента РФ от 30 ноября 1995г. 
N 1203 «Об утверждении перечня 
сведений, отнесенных к 
государственной тайне».

• Указ Президента РФ от 6 марта 1997г. N 
188 «Об утверждении перечня сведении 
конфиденциального характера».

• Указ Президента РФ от 30 мая 1997 года 
N 226-рп «О перечне должностных лиц 
органов государственной власти, 
наделяемых полномочиями по 
отнесению сведении к государственной 
тайне».



2 Государственная система ЗИ

• Комитет Государственной думы по 
безопасности - структура в Государственной 
Думе Федерального собрания России, в 
ведении которой находятся рассмотрение и 
подготовка законопроектов по вопросам 
безопасности государства и граждан.

• Совет безопасности России - 
совещательный орган, осуществляющий 
подготовку решений Президента Российской 
Федерации по вопросам обеспечения 
защищённости жизненно важных интересов 
личности, общества и государства от 
внутренних и внешних угроз, проведения 
единой государственной политики по 
обеспечению национальной безопасности.



• Федеральная служба по техническому и 
экспортному контролю (ФСТЭК России)

• Федеральная служба безопасности 
Российской Федерации (ФСБ России)

• Служба внешней разведки Российской 
Федерации (СВР России) - основной орган 
внешней разведки Российской Федерации.

• Министерство обороны Российской 
Федерации (Минобороны России) - 
федеральный орган исполнительной власти 
(федеральное министерство), проводящий 
государственную политику и осуществляющий 
государственное управление в области обороны, 
а также координирующий деятельность 
федеральных министерств, иных федеральных 
органов исполнительной власти и органов 
исполнительной власти субъектов Российской 
Федерации по вопросам обороны.



• Министерство внутренних дел Российской 
Федерации (МВД России) - федеральный орган 
исполнительной власти, осуществляющий функции по 
выработке и реализации государственной политики и 
нормативно-правовому регулированию в сфере 
внутренних дел, а также по выработке 
государственной политики в сфере миграции.

• Федеральная служба по надзору в сфере связи, 
информационных технологий и массовых 
коммуникаций (Роскомнадзор) - федеральный орган 
исполнительной власти, осуществляющий функции по 
контролю и надзору в сфере средств массовой 
информации, в том числе электронных, и массовых 
коммуникаций, информационных технологий и связи, 
функции по контролю и надзору за соответствием 
обработки персональных данных требованиям 
законодательства Российской Федерации в области 
персональных данных, а также функции по 
организации деятельности радиочастотной службы.



ФСБ России 

    является федеральным органом исполнительной власти, в 
пределах своих полномочий осуществляющим 
государственное управление в области обеспечения 
безопасности Российской Федерации, защиты и охраны 
государственной границы Российской Федерации (далее 
именуется - государственная граница), охраны внутренних 
морских вод, территориального моря, исключительной 
экономической зоны, континентального шельфа 
Российской Федерации и их природных ресурсов, 
обеспечивающим информационную безопасность 
Российской Федерации и непосредственно реализующим 
основные направления деятельности органов 
федеральной службы безопасности, определенные 
законодательством Российской Федерации, а также 
координирующим контрразведывательную деятельность 
федеральных органов исполнительной власти, имеющих 
право на ее осуществление. 



Функции ФСБ по ЗИ

1) определяет порядок осуществления в 
пределах своих полномочий контроля за 
организацией и функционированием 
криптографической и инженерно-
технической безопасности информационно-
телекоммуникационных систем, систем 
шифрованной, засекреченной и иных видов 
специальной связи, за соблюдением режима 
секретности при обращении с шифрованной 
информацией 



2) осуществляет и организует сертификацию 
средств защиты информации, систем и 
комплексов телекоммуникаций, технических 
средств, используемых для выявления 
электронных устройств, предназначенных 
для негласного получения информации 
технических средств, предназначенных для 
негласного получения информации, 
технических средств обеспечения 
безопасности и (или) защиты информации; 



3) осуществляет и организует в 
соответствии с федеральным 
законодательством лицензирование 
отдельных видов деятельности .



ФСБ России имеет право 
проводить плановые проверки в следующих 

случаях:

• представление по запросу отчета по 
лицензируемым видам деятельности;

• представление копий аттестатов соответствия по 
требованиям информационной безопасности на 
автоматизированные системы, в составе которых 
эксплуатируются системы криптографической 
защиты информации (СКЗИ);

• явочная проверка выполнения организационных 
мер на объектах лицензируемых видов 
деятельности.



ФСТЭК России 

   Является федеральным органом 
исполнительной власти, осуществляющим 
реализацию государственной политики, 
организацию межведомственной координации 
и взаимодействия, специальные и 
контрольные функции в области 
государственной безопасности по вопросам:

• обеспечения безопасности информации в 
системах информационной и 
телекоммуникационной инфраструктуры;



▪ противодействия ИТР на территории РФ;

▪ обеспечения защиты (некриптографическими 
методами) информации, содержащей 
сведения, составляющие государственную 
тайну, иной информации с ограниченным 
доступом, предотвращения ее утечки по 
техническим каналам, несанкционированного 
доступа к ней, специальных воздействий на 
информацию;

▪ защиты информации при разработке, 
производстве, эксплуатации и утилизации 
неинформационных излучающих комплексов, 
систем и устройств;

▪ осуществления экспортного контроля;



Основными задачами ФСТЭК 
России являются:

• Реализация в пределах своей компетенции 
государственной политики в области 
обеспечения безопасности информации в 
ключевых системах информационной 
инфраструктуры, противодействия 
техническим разведкам и технической защиты 

информации (ТЗИ).



• Осуществление государственной научно-
технической политики в области защиты 
информации при разработке, производстве, 
эксплуатации и утилизации 
неинформационных излучающих комплексов, 
систем и устройств.

• Организация деятельности государственной 
системы противодействия техническим 
разведкам и технической защиты информации 
на федеральном, межрегиональном, 
региональном, отраслевом и объектовом 
уровнях, а также руководство указанной 
государственной системой.



• Осуществление самостоятельного 
нормативно-правового регулирования 
вопросов: 

– обеспечения безопасности информации в ключевых 
системах информационной инфраструктуры;

– противодействия техническим разведкам;

– технической защиты информации;

– размещения и использования иностранных 
технических средств наблюдения и контроля в ходе 
реализации международных договоров России, иных 
программ и проектов на территории России, на 
континентальном шельфе и в исключительной 
экономической зоне России;

– координации деятельности органов государственной 
власти по подготовке развернутых перечней 
сведений, подлежащих засекречиванию, а также 
методического руководства этой деятельностью;

– осуществления экспортного контроля.



• Прогнозирование развития сил, средств и 
возможностей технических разведок, 
выявление угроз безопасности информации.

• Реализация государственной политики и 
организация межведомственного 
взаимодействия в области экспортного 
контроля.

• Осуществление контроля за соблюдением 
российскими участниками ВЭД 
законодательных и иных нормативных 
правовых актов РФ в области экспортного 
контроля.



Полномочия ФСТЭК

• организация и проведение лицензирования 
деятельности по осуществлению мероприятий 
и/или оказанию услуг в области защиты 
государственной тайны;

• создание средств защиты информации, 
содержащей сведения, составляющие 
государственную тайну;

• техническая защита конфиденциальной 
информации;

• разработка и/или производство средств 
защиты конфиденциальной информации;



Решения ФСТЭК России являются 
обязательными для исполнения всеми органами 
государственной власти и местного 
самоуправления, государственными и 
негосударственными предприятиями, 
учреждениями, организациями, должностными 

лицами и гражданами. 


