
Курсовая работа
по теме
Разработка приложения для обмена 
текстовыми сообщениями по сетям 
TCP/IP в защищенном исполнении.  

СИЛАЕВА А. О.   ИСБ-118



Цели и задачи 
проекта

► Разработать клиент-серверное приложение 
для обмена текстовыми сообщениями по 
сетям TCP/IP 

► Реализовать его защиту
► Аудит безопасности приложения 

одногруппника



Описание работы приложения

При запуске сервера происходит 
проверка определённых записей в 
закомментированной области в 
оригинальном файле “hosts”.
В случае отсутствия этих записей 
сервер прекращает свою работу

При успешном прохождении проверки, 
сервер запрашивает порт, после этого, 
задается кодовое слово для авторизации 
клиента. 

Сервер



Клиент
При запске клиента также 
проходит проверка наличия 
определённых записей в 
закомментированной области в 
оригинальном файле “hosts”.
В случае отсутствия этих 
записей клиент прекращает 
свою работу

При успешном прохождении 
проверки, пользователь должен 
ввести IP, порт, имя и ключ 
сервера, который генерируется 
при его запуске. При введении 
неправильного ключа, 
пользователь не попадает в чат.

Так же, пользователь 
сможет увидеть 
сообщения, которые были 
отправлены в чате до его 
появления.



Запуск чата на нескольких 
устройствах



Взлом оппонента

Изначально, я получил 
архив, с установочными 
файлами

После установки 
получаем 3 файла.
Клиент, сервер и
базу данных



Воспользовавшись 
утилитой  
python-exe-unpacker я 
распаковал .exe 
файлы

и получил 
файлы



Воспользовавшись Hex-редактором, я получил файл 
.pyc и добавил заголовки, которые использовались 
другими .pyc файлами

После этого, я 
декомпилировал 
файлы .pyc с 
помощью утилиты 
uncompyle6 

И получил исходные 
файлы





Конец.


