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Цели курса

• Изучение основных вопросов криптографии 
и стеганографии, необходимые для 
обеспечения компьютерной безопасности 
информации, защиты информации от 
несанкционированного доступа и 
обеспечения конфиденциальности обмена 
информацией в информационно-
вычислительных системах.



Основные темы курса

• Общие вопросы компьютерной безопасности
• Модулярная арифметика
• Генерация ПСП чисел и бит, пригодных для 

криптографии
• Классическая криптографическая система с одним 

ключом
• Потоковое шифрование
• Криптосистемы с открытым ключом
• Стеганография



это борьба



Между методами информационной безопасности и 
методами защиты информации особо выделяются 
методы идентификации и аутентификации.



Угрозы и необходимость 
сохранности информации

• Необходимость защиты информации осознавалась и 
предпринималась еще в самом начале широкого 
внедрения средств вычислительной техники (середина 
60-х годов).

Возросла и продолжает увеличиваться зависимость человеческого 
общества от различных компьютерных систем:



Угрозы и необходимость 
сохранности информации

• Изменился сам подход к понятию 
«информация». Этот термин стал 
использоваться и для обозначения 
специального товара, который можно 
купить, продать, обменять.

• При этом стоимость этого товара часто 
значительно больше стоимости самой 
вычислительной системы и устройств 
(например, системы связи), в рамках 
которых информация функционирует.



Слабые места ИВС, 
привлекательные для 
злоумышленников

• Ввод данных.
▫ Часто преступление начинается с целенаправленного 

искажения вводимых данных или изъятия важных 
входных документов. 

▫ Например, можно заставить ИВС оплачивать 
несостоявшиеся услуги, переводить платежи за 
закупки, которых не было, формировать ложный курс 
акций на бирже, указывать несуществующих 
пользователей системы массового обслуживания и т.п.



• Прикладное и системное программное обеспечение 
(ПО).
▫ Чем сложнее программа, тем более уязвима она для 

умышленного внесения ошибок и искажений.
▫ Пример, так называемый «троянский конь». Это такая 

искаженная программа, которая кроме действий, 
предусмотренных ее назначением, совершает и 
несанкционированные операции: считывание или запись 
чужого секретного файла, изменение защищенного участка 
ЗУ, выдачу блокирующих сигналов на внешне устройства, 
передачу ложных сообщений на другие ЭВМ в составе сети. 

Слабые места ИВС, 
привлекательные для 
злоумышленников



• ПО может быть разработано также и целью 
его похищения конкурентами, 
размножением его с целью коммерции.

Слабые места ИВС, 
привлекательные 

для 
злоумышленников



• Процесс связи.
▫ Это передача от одной ЭВМ к другой, связь между 

центральными ЭВМ и терминалами, тракты связи в 
сети ЭВМ.

▫ Этот процесс доступен для постороннего вмешательства 
и является слабым местом в системе безопасности ИВС. 
Нарушитель получает возможность доступа к секретной 
информации и подделывания чужих сообщений для 
влияния на работу ИВС.

Слабые места ИВС, 
привлекательные для 
злоумышленников



Каналы утечки информации

Наиболее вероятны следующие каналы утечки 
информации.

• А) Косвенные каналы, т.е. без физического 
доступа злоумышленника к ИВС:
1. Подслушивающие устройства.
2. Дистанционное фотографирование 

экрана дисплея.
3. Перехват электромагнитных излучений.



Каналы утечки информации
В) Прямые каналы, т.е. с доступом к ИВС:

1. Хищение носителей информации.
2. Копирование носителей информации.
3. Хищение производственных отходов.
4. Считывание данных в массивах других пользователей.
5. Чтение остаточной информации в ЗУ системы после выполнения 
санкционированных запросов.
6. Несанкционированное использование терминалов 
зарегистрированных пользователей.
7. Маскировка под зарегистрированного пользователя с помощью 
хищений паролей и других реквизитов разграничения доступа.
8. Маскировка несанкционированных запросов под запросы 
операционной системы (мистификация).
9. Использование программных ловушек.
10. Получение защищенных данных с помощью серии разрешенных 
запросов.
11. Использование недостатков языков программирования и ОС.



Каналы утечки информации

С) Каналы с изменением структуры ИВС пли 
ее компонентов.
1. Незаконное подключение к аппаратуре пли 
линии связи ИВС.
2. Злоумышленный вывод из строя 
механизмов защиты.



Методы и средства обеспечения 
защиты информации



Препятствие



Управление доступом

Идентификация пользователей
Проверка полномочий
Регистрация обращений к ресурсам
Реагирование при попытках несанкционированного доступа



Маскировка



Регламентация



Принуждение



Побуждение



Методы и средства обеспечения 
защиты информации

Выполняют защитные 
функции без участия 

человека

Определяются 
целенаправленной 

деятельностью человека



Формальные средства защиты



Неформальные средства защиты



Элементы криптологии



Элементы криптологии



Алгоритмы криптографии
• подстановка (одного знакового ряда вместо 

другого);
• транспозиция (перестановка порядка 

следования знаков исходного текста);
• дополнение (алгебраические преобразования 

знаков (кодов) исходного текста со знаками 
ключа);

• комбинации вышеприведенных методов.



Классы шифров
• Подстановка или простая (прямая) замена. Каждой букве 

алфавита ставится в соответствие буква, цифра, символ или 
какая-либо их комбинация. Эта таблица замены одна для всего 
текста.

• Многозначная замена (многобуквенная/многоалфавитная 
система шифрования). В зависимости от порядка следования 
буквы в сообщении (например: номера ее знакоместа в 
сообщении) применяются разные алфавиты — таблицы 
замены.

• Перестановка. Буквы сообщения каким-нибудь способом 
переставляются между собой.

• Системы шифрования с ключами. Общая схема:



Модулярная арифметика (mod-
арифметика)

• Любые целые числа сравниваются по модулю N 
отображением их на множество модуля N равное

(0,1,2,....N-1) (1)
• Для неотрицательных чисел а > 0 отображение их на 

множество модуля получается циклическим вычитанием 
из 'а' величины N до тех пор пока не получится результат 
r, принадлежащий множеству модуля. Этот результат и 
есть число 'а' представленное (взятое) по модулю N

r = a mod N (2)


