
Киберриски
Защита персональных сайтов



ИНГОССТРАХ ОТКРЫВАЕТ НОВУЮ 
СТРАНИЦУ В РОССИЙСКОМ СТРАХОВАНИИ

Инновационный продукт на рынке розничного страхования 
киберрисков ориентирован на физических лиц: индивидуальных 
предпринимателей и самозанятых граждан, продвигающих свои 
услуги  с помощью персональных сайтов. 
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В I квартале 2018 года 28% кибератак были нацелены на 
физических лиц (самых обычных людей). Пострадали их 
персональные сайты, страницы в соц. сетях.

Атаки на интернет - ресурсы
частных лиц

В компаниях, дополнительно к антивирусным 
программам, есть целые подразделения по 
защите информации.

А как Вы решаете вопрос защиты от кибератак?

Чаще других распространялось шпионское ПО для 
скачивания персональных данных - 34% из всех случаев 
заражения. Второй тип (27%) – встраивание на ПК кода 
майнеров криптовалюты для ее генерации.                      

На третьем месте (18%) - внедрение вредоносных 
программ: для взлома персональных сайтов и страниц, 
внедрения незаконного / чужеродного контента, 
незаконное распространение рекламы и 
перенаправления пользователей на фишинговые 
ресурсы.

самая профессиональная
киберприступность говорит 
по-русски 

             Е. Касперский

Кибератаки на Интернет – 
ресурсы физических лиц в 
России растут  в геометрической 
прогрессии, млн. 
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Онлайн-магазины часто становятся целью 
киберпреступников. 



ЗАЧЕМ СТРАХОВАТЬ 
ПЕРСОНАЛЬНЫЕ САЙТЫ?

На восстановление работоспособности
сайта

На восстановление утраченной и / или 
искаженной информации

На удаление вирусного программного 
обеспечения, размещенного в результате 
компьютерной атаки

страховая компания возместит расходы

4



Страхователь:
Физические и Юридические лица

  Срок страхования:
1 месяц или 1 год

Страховая сумма:
9 000 – 150 000 руб. 
на выбор клиента, исходя из возможной суммы 
убытков (ориентир на стоимость разработки сайта)

Страховая премия: 
4% от страховой суммы 
Франшиза не предусмотрена
страховая премия от 360 до 6 000 руб. 

стоимость страхования на 1 месяц = 1/12 от 
стоимости годового полиса

УСЛОВИЯ ПРОДУКТА
Правила страхования финансовых рисков физических лиц, связанных с возникновением расходов в результате 
противоправных действий третьих лиц в сфере информационных технологий от 27 августа 2019
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Страховой риск
Утрата возможности эксплуатации сайта

Продукт предусматривает страхование финансовых рисков, 

связанных с возникновением расходов 

o на восстановление работоспособности сайта,

o на восстановление нарушенной, утраченной или искаженной 

информации

o на удаление вредоносного программного обеспечения в 

результате компьютерной атаки, неправомерно совершенной 

третьими лицами



ИСКЛЮЧЕНИЯ 
из страхового покрытия

Убытки, связанные с нарушением условий:
• регистрации и делегирования домена
• условий продления регистрации 

доменного имени

Убытки, связанные с незаконной обработкой 
и распространением персональных данных 
застрахованного из-за взлома его сайта

Убытки, связанные с деятельностью: 
• операторов персональных данных

(включая все способы распространения 
информации с сайта)

• разработчиков антивирусного 
программного обеспечения

полный перечень в разделе 5 Правил
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01

02

03

Получить заключение сервисной 
компании о возможности 
восстановления сайта

04

Написать заявление на выплату 
возмещения с указанием банковских 
реквизитов, предоставить полный пакет 
документов в Ингосстрах для 
урегулирования убытков
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Страховщик организовывает 
и оплачивает услуги компаниям 
партнерам (из списка страховщика)

ШЕСТЬ ПРОСТЫХ ШАГОВ 
ДЛЯ ВОССТАНОВЛЕНИЯ САЙТА
Возмещение в натуральной форме - оплата услуг сервисным компаниям, с которыми у страховщика 
заключен договор. 

В случае невозможности восстановления работоспособности сайта, Страховщик финансирует разработку 
аналогичного сайта в пределах страховой суммы.
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Принять меры для уменьшения 
возможных убытков (обратиться        
в сервисную компанию, указанную  в 
договоре)

Оперативно (до 5 дней) сообщить о 
страховом случае любым способом:
- Позвонив в  «Ингосстрах»
- Направив извещение на fins@ingos.ru;
- Подав извещение в офисе «Ингосстрах»

В течение 15 дней с подачи 
последнего документа получить 
решение страховщика


