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По данным Банка России, доля 
несанкционированных снятий средств с 
"пластиковых" счетов в общем объеме операций, 
совершенных с использованием платежных карт, в 
2017 – 2018 г.г.  составила 0,0016 процента. Цифра 
кажется мизерной лишь на первый взгляд. В 
абсолютном значении это почти миллиард - 961,3 
миллиона рублей. Отрадно, что объем потерь на 
10,6 процента меньше, чем годом ранее. Это 
результат действий Банка России, 
правоохранительных органов и, конечно, самих 
операторов по переводу денежных средств.



Ба́нковская ка́рта (англ. Bank Card, 
BCard, BC) - пластиковая карта, 
привязанная к одному или 
нескольким расчётным счетам в 
банке. Используется для оплаты 
товаров и услуг, в том числе через 
Интернет, а также снятия наличных.

























Лукавый расчет
Деньги с банковской карты могут похитить даже там, где вы 
никак этого не ожидаете. Кассир, официант, заправщик, работник 
банка или любой другой сотрудник, которому гражданин передал 
платежную карту для расчета, может сфотографировать, 
переписать ее данные или просто запомнить их, чтобы потом 
изготовить дубликат карты. Сделать это можно незаметно. 
Заранее включается записывающее устройство (это может быть и 
обычная камера видеонаблюдения), на записи с которого карта 
видна с обеих сторон. В этом случае мошенникам остается лишь 
отмотать запись на нужное время и переписать данные карты.
Чтобы этого не случилось, не стоит передавать карту 
посторонним, рассчитываясь за покупку или предоставление 
услуг. Обратите внимание на поведение сотрудника, 
совершающего операцию. Если он фотографирует вашу карту на 
мобильный телефон под видом набора номера или смс, следует 
прервать операцию, потребовать возврата карты. И лучше всего 
обратиться в банк, выдавший карту, с заявлением о ее 
перевыпуске: ведь вы не знаете, какие данные успел заснять 
мошенник.





Сам себе взломщик

Нередко мошенники для кражи денег с карты пользуются психологическими 
приемами для управления действиями человека. Они изображают покупателей 
щенков, автомобилей, земельных участков, гаражей и т.д. на сайтах бесплатных 
объявлений или в социальных сетях. Общее у таких "покупателей" одно: они 
находятся где-то далеко, но для того, чтобы вожделенный товар не приобрел кто-то 
другой, они готовы перевести часть стоимости или даже полную стоимость 
немедленно на банковскую карту продавца.

"Покупатель" просит продавца сообщить ему данные карты (код CVV2/CVC2, срок 
действия, ФИО владельца), чтобы зачислить на нее деньги. Если доверчивый продавец 
сообщает эту информацию, с его карты начинают списываться деньги за оплату 
товаров и услуг, осуществляться переводы на другие счета и пр. В некоторых случаях 
злоумышленник пытается узнать код из смс, который приходит на мобильный 
телефон. Это значит, что мошенники уже сумели узнать данные карты и не хватает 
только кода подтверждения транзакции. Получив его, преступники похищают 
денежные средства.

В этом случае защитить владельца карты может простая осторожность. Не сообщайте 
данные карты, персональные данные и коды, присланные в смс, посторонним лицам. 
Не давайте никому доступ к вашей карте через онлайн-банкинг. В любых 
подозрительных ситуациях нужно звонить в банк, выдавший карту, по номеру, 
указанному на ее оборотной стороне.



40 процентов мошеннических операций совершается за 
пределами России, это серьезно затрудняет поиск аферистов

Как минимизировать возможный ущерб? Получив внезапное 
оповещение об изменении состояния счета после звонков с 
неизвестных номеров, необходимо немедленно блокировать 
все свои платежные карты, "привязанные" к этому 
телефонному номеру. Для этого нужно позвонить на 
"горячие линии" банков, номера которых указаны на самих 
картах. Затем обратитесь к мобильному оператору для 
разблокировки своей сим-карты и одновременной 
блокировки дубликата, полученного мошенниками. Подайте 
заявление в правоохранительные органы, даже если 
мошенники не успели списать средства с ваших карт.



Спасибо 
за 

внимание!


