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Что такое 
“Информационный вирус”

• это информация разрушительного характера. 
Передается она через общее информационное 
пространство, как и любая другая информация.





фишинг
• одна из разновидностей социальной инженерии, 

основанная на незнании пользователями основ сетевой 
безопасности: в частности, многие не знают простого 
факта: сервисы не рассылают писем с просьбами 
сообщить свои учётные данные, пароль и прочее.

Один из методов борьбы с фишингом заключается в том, чтобы научить людей 
различать фишинг и бороться с ним. Люди могут снизить угрозу фишинга, 
немного изменив своё поведение. Так, в ответ на письмо с просьбой 
«подтверждения» учётной записи (или любой другой обычной просьбой 
фишеров) специалисты советуют связаться с компанией, от имени которой 
отправлено сообщение, для проверки его подлинности. Кроме того, эксперты 
рекомендуют самостоятельно вводить веб-адрес организации в адресную строку 
браузера вместо использования любых гиперссылок в подозрительном 
сообщении.



Как защитить себя от 
фишинга?

• Что предложить пользователям в качестве инструмента противодействия 
мошенникам? Прежде всего, естественно, здравый смысл.

• В первую очередь следует сохранять спокойствие и не поддаваться на 
провокации — это одинаково полезно и в случае онлайн-мошенничества, 
и в случае «фишинга». Необходимо как следует проверять все ссылки и 
сайты, на которые эти ссылки ведут.

• Если вы получили подозрительную ссылку от коллеги или друга, прежде 
чем по ней перейти, стоит убедиться, что на другом конце провода 
именно тот, кто должен там быть. В случае «фишинга» также полезно 
помнить о том, что данные, например, банковской карты ни один 
настоящий сотрудник банка просто не вправе у вас потребовать.

• В идеале на сайты, требующие ввода личных данных, ходить по ссылкам 
вообще не стоит — лучше набрать адрес вручную. Разумеется, 
посещение подобных ресурсов должно осуществляться через надежные 
устройства и сети.

• Не забудьте использовать и регулярно обновлять антивирусные продукты, 
особенно если они представляют вам и антифишинговые решения. 



кибербуллинг
• Кибербуллинг – это вид травли с применением 

интернет-технологий, включающий оскорбления, 
угрозы, клевету, компромат и шантаж, с 
использованием личных сообщений или 
общественного канала. Если при обычном буллинге 
используются вербальные и физические акты 
насилия, в том числе и психологического, то для 
кибербуллинга нет необходимости личного 
присутствия. Все действия совершаются с 
использованием имейлов, сообщений в 
меседжерах и соцсетях, а также посредством 
выкладывания фото и видео-материалов, 
содержащих губительную для репутации жертвы 
информацию, в общественную сеть.



Чтобы защитить себя от 
кибербуллинга нужно :

• Оставаться спокойным
• Не отвечайте
• Попросту заблокировать агрессора
• Подать жалобу
• Пересмотрите список друзей
• Измените настройки приватности



Киберзависимость
• патологическое пристрастие человека к 

проведению всего свободного времени за 
компьютером ради развлечения. Все интересы 
«компьютерных фанатов» или «геймеров» сводятся 
лишь к удовлетворению:
·   игровой зависимости (стрелялки и стратегии или 
онлайновые азартные игры);
·   киберсексуальной зависимости – 
непреодолимого влечения к просмотру 
порносайтов;
·   неодолимого пристрастия к виртуальному 
общению по веб-сети;
·   навязчивого веб-серфинга – бесконечный поиск 
новой информации не ради самой информации, 
а ради праздного любопытства.



• Наиболее простым способом распространения 
инфовирусов сознания являются непристойные 
шутки, слухи, сплетни… 

• Они с неимоверной скоростью распространяются в СМИ, 
поражая ваше Сознание и ваш организм, так как Сознание 
человека и его физическое состояние едины. Примитивный 
юмор, бесчисленные пошлые историй из жизни звезд шоу-
бизнеса и политиков, тиражируемых жёлтой прессой, являются 
мощным транспортным средством для распространения 
психических вирусов. Одни только политические телепередачи 
чего стоят и какой психоз и раздражение вызывают у людей. Но 
многие ли задумываются об этом? Они инфицированы, поэтому 
спешат смотреть и генерировать в себе очередную порцию 
негатива, а затем обсудить увиденное с друзьями. Вот и 
получается, что здоровых людей почти не осталось.



• Как же защитить себя и своих близких?

• Если даже Вы и почувствовали агрессию раздражение 
– тут же не давайте ему Вас поглотить, переключайтесь 
на хорошие мысли!

• Расслабьтесь и медитируйте или просто подумайте о 
хорошем.

• Избегайте склочных сплетников.

• Не смотрите передачи, которые вселяют страх, 
агрессию, и другие низменные состояния.

• Будьте едины с природой и находите постоянно поводы 
для радости и счастья.


