
Безопасность 
в сети Интернет



Популярны следующие виды 
и формы онлайн-развлечений:

•социальные сети; 
•сетевые игры; 
•просмотр и скачивание 
фильмов,  клипов, 
аудиофайлов, программ; 

•обмен файлами;
• использование электронной 
почты, сервисов мгновенного 
обмена сообщениями, чатов;

•ведение блогов и пр.

СПРАВОЧНАЯ  ИНФОРМАЦИЯ



НЕГАТИВНОЕ ВЛИЯНИЕ 
ИНТЕРНЕТА

•Влияние на физическое 
здоровье человека;

•Влияние на психическое 
здоровье человека;

•Агрессия
•Сайты с недопустимым 
содержанием;

•Интернет-мошенники.



СЕРЬЕЗНЫЕ КИБЕРУГРОЗЫ

1. Шпионское ПО
2. Спам
3. Фишинговые атаки
4. Вирусы и вредоносные программы
5. Мошеннические операции



 
 

!

Спам – это 
анонимные 
массовые рассылки 
электронных писем 
на электронную 
почту пользователя, 
который не давал 
согласие не ее 
получения.
 

Фишинг – это особый вид компьютерного мошенничества.
Цель: получение доступа к персональным данным пользователя 
(логин и пароль)

Компьютерный вирус – это специально 
созданная программа, 
которая способна создавать свои копии, 
иногда не точные, но полное совпадение 
с оригиналом не обязательно.  

DDoS-атака – 
распределенная атака
 - отказ в обслуживании,
которая являет собой 
одну из самых
распространенных и 
опасных сетевых атак. 



Защитите себя в Интернете

• Думайте о том, с кем разговариваете. 

Помните!
В Интернете не вся 

информация надежна и не все 
пользователи откровенны. 

• Всегда удостоверяйтесь в том, что вам 
известно, кому предоставляется 
информация, и вы понимаете, в каких 
целях она будет использоваться. 

ТРИ ОСНОВНЫЕ ПРАВИЛА

• Никогда не разглашайте в Интернете 
личную информацию, за исключением 
людей, которым вы доверяете. При запросе 
предоставления личной информации на веб-
сайте всегда просматривайте разделы 
«Условия использования» или «Политика 
защиты конфиденциальной информации», 
чтобы убедиться в предоставлении 
оператором веб-сайта сведений о целях 
использования получаемой информации и 
ее передаче другим лицам.



Ответственность за правонарушения в 
интернете

Риторика ненависти

Хейтспич в адрес любой группы людей оскорбляет ваших читателей, 
выставляет вас в невыгодном свете и вообще может быть основанием для 
возбуждения уголовного дела по статье 282 УК РФ «Возбуждение 
ненависти либо вражды, а равно унижение человеческого 
достоинства». В комментариях к подобным постам других пользователей 
тоже лучше не появляться, а вот пожаловаться на публикацию можно и 
даже желательно.

Клевета  и оскорбления

Прежде чем публиковать заведомо ложную информацию о другом 
человеке, чтобы насолить ему, вспомните о том, что в нашей стране 
клевета уголовно наказуема (статья 128.1 УК РФ). То же самое касается 
репостов обличительных записей, в правдивости которых вы не уверены. 



Пропаганда запрещенных веществ

Конечно никто не может вам запретить обсуждать шутить на тему 
психоактивных веществ, но будьте готовы к повышенному 
вниманию со стороны правоохранительных органов.
Закон «О защите детей от информации, причиняющей вред 
их здоровью и развитию» запрещает публиковать любую 
информацию о способах изготовления и употребления 
психоактивных веществ. То же касается методов совершения 
суицида.

Экстремистские высказывания и призывы к массовым 
беспорядкам

Шутки на тему захвата Кремля компанией друзей в пятницу 
вечером могут обернуться уголовным преследованием по 280 
и 212 статьям. Особенно если пост будет размещен в публичном 
доступе. 

Ответственность за правонарушения в 
интернете



Иллюзия безнаказанности
Главное отличие общения онлайн от обычного — вы с собеседником не 
видите друг друга. От этого возникает иллюзия безнаказанности, а 
диалог не воспринимается всерьез. Но за буквами и картинкой 
пользователя скрывается такой же живой человек с чувствами и 
эмоциями, как и вы.

Тот, кто хамит и оскорбляет других пользователей, просто забывает об 
этом. Он воюет с собственным представлением об оппоненте, а не с 
живым человеком, поэтому пишет то, что вряд ли решится сказать при 
личной встрече.

Легко дегуманизировать незнакомого собеседника, но делать этого не 
следует. Во-первых, это недальновидно: вашим оппонентом может 
оказаться сестра вашего друга, подруга вашей матери. Во-вторых, 
хамство (в том числе и в сети) — признак дурного воспитания, 
комплексов и неуверенности в себе. Вряд ли вы хотите выставить себя в 
невыгодном свете и испортить репутацию?



Мнимая анонимность

Анонимность в интернете — миф, в который некоторые до 
сих пор верят. Именно поэтому в сети процветает травля и 
троллинг. Но правда в том, что никакой анонимности не 
существует. Псевдоним и закрытый левый аккаунт — не 
особо надежная защита. При желании вас смогут вычислить, 
причем не только профессионалы.

Ощущение мимолетности

Все, что вы напишете в интернете, остается там надолго. Даже если вы 
спохватитесь и удалите написанное, нет никакой гарантии, что никто не 
успел сделать скриншот. И не забывайте, что информация сохраняется в 
кэше поисковиков, поэтому при желании найти ее не составит труда.

Так что же, всем в интернете нужно быть милыми и покладистыми? Вовсе 
нет. Хотите с кем-то поспорить? Выражайте свою точку зрения спокойно и 
аргументированно, без бранных слов и перехода на личности. Иначе это 
уже не спор, а ругань.



Общайтесь культурно

Некоторые пользователи не воспринимают общение в интернете 
всерьез, поэтому позволяют себя поведение, которого постеснялись бы 
в реальной жизни. Из-за того, что вы с собеседником не видите друг 
друга, появляется ощущение вседозволенности. Но помните, что за 
картинкой профиля скрывается живой человек со своими чувствами и 
эмоциями. Поэтому обзывать, унижать и насмехаться над другими 
пользователями в интернете ни в коем случае нельзя.

Не согласны с написанным и хотите поспорить? Старайтесь 
высказываться спокойно и доброжелательно. Приводите аргументы, но 
не переходите на личности. Не хамите, не ругайтесь. Понимаете, что 
погорячились — извинитесь. Это вызывает уважение и характеризует 
вас, как воспитанного человека.

Правила Интернета для 
учеников!



Самое главное 
правило: если вы столкнулись в сети с чем-то 

неприятным или непонятным, обязательно расскажите 
взрослым и попросите совета.

Не откровенничайте с френдами

Френды в интернете отличаются от реальных друзей. Если вы не 
знакомы в обычной жизни, до конца быть уверенным, кто 
именно прячется на картинкой пользователя, нельзя. Поэтому 
всегда ведите себя так же, как с незнакомыми людьми: будьте 
вежливы, не провоцируйте, не сообщайте лишнего о себе и 
своей семье и не делитесь секретами — ни своими, ни чужими.


