
Проникаем внутрь 
Android. Практика



В результате данной практики вы 
создадите приложение, которое 
собирает:

1. Данные SMS сообщений
2. Установленные приложения
3. Список контактов



Необходимое ПО

1. Android Studio

2. Emulator под управлением ОС Android



Создание проекта (1)
1. New Project 2. Empty Activity



Создание проекта (2)

3. Именование проекта
ВАЖНО: во избежание ошибок Android Studio путь до проекта 
должен состоять только из ASCII-символов

4. Нажмите «Finish»



MainActivity



MainActivity layout
Файл: activity_main.xml 

Код (режим Code):

1. Переопределить 
основной тип разметки 
(LinearLayout)

2. Создать кнопку (Button)

3. Определить параметры 
кнопки в соответствии со 
слайдом

1.

1.

2.

3.



Обработка нажатия
1. Определить кнопку согласно ее уникальному id

2. Определить обработчик события нажатия на кнопку

1.

2.
При нажатии на данную кнопку 
вызывается метод onClick(), в 
котором мы реализуем полезную 
нагрузку



Полезная нагрузка
Для полезной нагрузки создадим класс Payload. 

1. Создать Java класс 2. Назвать класс

3. Дважды нажать на Class

Итог: шаблон класса 
Payload



Полезная нагрузка. Получение СМС
Получение ресурса с СМС:

Uri uriSMS = Uri.parse("content://sms");
Cursor curIn = mContex.getContentResolver().query(uriSMS, null, null, null, null);

Получение конкретной информации:
if(curIn.moveToFirst())
    while (curIn.moveToNext()) {
        @SuppressLint("Range") String address = 
curIn.getString(curIn.getColumnIndex("address"));
        String body = curIn.getString(curIn.getColumnIndexOrThrow("body"));
        sms += ("Номер: " + address + " Текст сообщения: " + body);
    }



Полезная нагрузка. Получение 
контактовПолучение ресурса с контактами:

Cursor cur = 
mContex.getContentResolver().query(ContactsContract.Contacts.CONTENT_URI, null, 
null, null, null);

Получение конкретной информации:
while (cur != null && cur.moveToNext()){
    String id = cur.getString(cur.getColumnIndex(ContactsContract.Contacts._ID));
    String name = cur.getString(cur.getColumnIndex(ContactsContract.Contacts.DISPLAY_NAME));
    if (cur.getInt(cur.getColumnIndex(ContactsContract.Contacts.HAS_PHONE_NUMBER)) > 0){
        Cursor pCur = 
mContex.getContentResolver().query(ContactsContract.CommonDataKinds.Phone.CONTENT_URI, null, 
ContactsContract.CommonDataKinds.Phone.CONTACT_ID + " = ?", new String[]{id}, null);
        while (pCur.moveToNext()){
            String phoneNo = 
pCur.getString(pCur.getColumnIndex(ContactsContract.CommonDataKinds.Phone.NUMBER));
            contacts +=("Номер: " + phoneNo + " Имя контакта: " + name);
        }
        pCur.close(); }}

Получение имени контакта и 
порядкового номераЕсть ли у контакта номер?

Получение информации 
контакта



Полезная нагрузка. Установленные 
приложения
Получение списка с данными о приложениях:

List<PackageInfo> packList = mContex.getPackageManager().getInstalledPackages(0);

Получение названий приложений:

for (int i=0; i < packList.size(); i++)
{
    PackageInfo packInfo = packList.get(i);
    if ((packInfo.applicationInfo.flags & ApplicationInfo.FLAG_SYSTEM) == 0)
    {
        String appName = 
packInfo.applicationInfo.loadLabel(mContex.getPackageManager()).toString();
        installApps += appName;
    }
}

Учет только приложений, 
установленных 
пользователем



Вызов полезной нагрузки при нажатии 
на кнопку
1. Создать экземпляр класса Payload

2. Получить данные

1.

2.



Сохранение собранной информации в 
локальный файл

Уведомление об успешной 
записи в файл

Добавить строку в onClick() в конец:
writeFile(sSms+sContact+sApp);



Обеспечение безопасности. 
РазрешенияДействие Необходимые 

разрешения
Опасное?

Получение 
контактов

READ_CONTACTS +

Получение 
СМС

READ_SMS +

READ_CALL_LOG +

Запись в ФС WRITE_EXTERNAL_STORAGE +

READ_EXTERNAL_STORAGE -

MANAGE_EXTERNAL_STORAGE -

Вызов функции 
checkPermissions()



Объявлений необходимых разрешений 
в AndroidManifest.xml

Для возможности записи в файл добавьте в <application …   </application>
android:requestLegacyExternalStorage="true" 



Сборка проекта
1. Открыть директорию Gradle Scripts

2. Выбрать файл build.gradle(Module: <имя проекта>.app)

3. Рекомендуемые значения SDK приведены на рисунке
4. При изменении синхронизировать Grandle



Тестирование
Совершение звонка

Отправка СМС



Результат




