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ВВЕДЕНИЕ

Развитие компьютерных методов обработки информации позволило существенно повысить уровень 
обеспечения информационной безопасности. Так появилась стеганография – наука о способах передачи 
информации по каналам связи. 

При передаче данных информация встраивается по определенному алгоритму в некий исходный объект 
(контейнер), в результате чего получается модифицированный контейнер. В стеганографии в качестве 
контейнеров могут выступать графические изображения, аудиофайлы и видеофайлы. 

Основной задачей в стегосистеме является обеспечение сокрытия факта передачи информации. Задачу, 
обратную задаче стеганографии и состоящую в том, чтобы обнаружить наличие скрытого сообщения и, если 
возможно, извлечь, вскрыть, подменить или уничтожить его называют задачей стегоанализа.

Поэтому необходимо разрабатывать такие алгоритмы встраивания информации, которые были бы 
достаточно эффективны при проведении стегоанализа. Под эффективностью встраивания данных 
понимается наилучшее соотношение между пропускной способностью и стойкостью к стегоанализу 
(невозможность выявления факта наличия встроенной информации в контейнере). Таким образом целью 
данной работы является разработка такого алгоритма, который сохранял бы незаметность факта встраивания 
данных при максимально возможной пропускной способности.  



 



Алгоритмы встраивания с использованием кодов Хэмминга

 

 

Применение разработанных алгоритмов к бинарным файлам

Гистограмма частот 0 и 1 при параметре r = 6.Гистограмма частот 0 и 1 при параметре r = 3.



Алгоритм сжатия JPEG
Сжатие изображение в формат JPEG осуществляется в несколько этапов:
 

∙ Преобразование цветового пространства.
∙ Сегментация.
∙ Дискретное косинусное преобразование.
∙ Квантование.
∙ КодированиеПрименение разработанных алгоритмов к матрицам квантованных ДКП – коэффициентов

Гистограмма частот квантованных 
ДКП - коэффициентов до встраивания.



Гистограмма частот квантованных ДКП - коэффициентов после встраивания (параметр r = 3)

(1 алгоритм) (2 алгоритм)

Гистограмма частот квантованных ДКП - коэффициентов после встраивания (параметр r = 7)
(1 алгоритм) (2 алгоритм)



ЗАКЛЮЧЕНИЕ
 

В данной работе был реализован алгоритм встраивания информации в бинарные 
числовые последовательности с использованием кодов Хэмминга, а также 
разработан и реализован алгоритм встраивания информации в бинарные числовые 
последовательности с использованием кодов Хэмминга, минимизирующий 
искажения гистограмм контейнера.

Алгоритмы были применены к бинарным файлам и матрицам квантованных 
ДКП – коэффициентов.

Сравнение гистограмм показало, что второй алгоритм встраивания данных в 
бинарную последовательность минимизирует искажения гистограммы контейнера.

 


