
Криптографически
е методы защиты 
информации



Криптография

Криптография - наука о методах обеспечения 
конфиденциальности и аутентичности 
информации. 
Представляет собой совокупность методов 
преобразования данных, направленных на то, 
чтобы сделать эти данные бесполезными для 
злоумышленника. Такие преобразования 
позволяют решить два главных вопроса, 
касающихся безопасности информации: 
защиту конфиденциальности;
защиту целостности.



Известны различные подходы к классификации 
методов криптографического преобразования 
информации. По виду воздействия на исходную 
информацию методы криптографического 
преобразования информации могут быть разделены 
на четыре группы: 



Процесс шифрования 

Этот процесс заключается в проведении 
обратимых математических, логических, 
комбинаторных и других преобразований 
исходной информации, в результате которых 
зашифрованная информация представляет 
собой хаотический набор букв, цифр, других 
символов и двоичных кодов. 



методы стеганографии

Методы стеганографии позволяют скрыть не 
только смысл хранящейся или передаваемой 
информации, но и сам факт хранения или 
передачи закрытой информации. В основе 
всех методов стеганографии лежит 
маскирование закрытой информации среди 
открытых файлов, т.е. скрываются 
секретные данные, при этом создаются 
реалистичные данные, которые невозможно 
отличить от настоящих.  



Кодирование

Кодирование информации является замена 
исходного смысла сообщения (слов, 
предложений) кодами. В качестве кодов 
могут использоваться сочетания букв, цифр, 
знаков. При кодировании и обратном 
преобразовании используются специальные 
таблицы или словари. В информационных 
сетях кодирование исходного сообщения 
(или сигнала) программно-аппаратными 
средствами применяется для повышения 
достоверности передаваемой информации. 



Сжатие

Сжатие информации может быть отнесено к методам 
криптографического преобразования информации с 
определенными оговорками. Целью сжатия является 
сокращение объема информации. В то же время сжатая 
информация не может быть прочитана или 
использована без обратного преобразования. Учитывая 
доступность средств сжатия и обратного 
преобразования, эти методы нельзя рассматривать как 
надежные средства криптографического 
преобразования информации. Даже если держать в 
секрете алгоритмы, то они могут быть сравнительно 
легко раскрыты статистическими методами обработки. 
Поэтому сжатые файлы конфиденциальной 
информации подвергаются последующему 
шифрованию. Для сокращения времени передачи 
данных целесообразно совмещать процесс сжатия и 
шифрования информации.


