
Экономическа
я 

безопасность
Методы выявления 

ненадежных 
контрагентов



Содержание 
вебинара

∙Методы получения информации о контрагенте из внешних открытых источников. 

∙Классификация информации о партнере и контрагенте. 

∙Особенности получения сведений из  СМИ. 

∙Специализированные ресурсы с базами данных по отраслям бизнеса и территориям. 

∙Официальные сайты гос. органов и представленные на них информационные 
ресурсы. 

∙Определение надежности партнеров. 

∙Анализ учредительных документов Компании с позиции безопасности. 

∙Анализ атрибутов компании и фирменного стиля компании.

∙Формирование матрицы действий по проверке компании. Применение метода Due 
Diligence. 

∙Анализ коммерческих предложений, определение НМЦ, составление ТЗ и СКП

∙Показатели эффективности СЭБ. Планирование деятельности и отчетность.

∙Обзор автоматизированных информационных систем, применяемых на рынке



OSINT



Проверка контрагента 
позволит

Снизить риски заключения договоров с недобросовестными деловыми 
партнёрами

Обосновать выбор поставщиков при заключении сделок

Выявить взаимосвязи между компаниями и физическими 
лицами

Собрать информацию для судебных разбирательств

Получить информацию о планируемой ликвидации или реорганизации компании

Отслеживать данные о закупках и государственных контрактах



Факторы рисков
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Адрес массовой регистрации Судебные споры в статусе ответчика

Массовый руководитель Приостановка операция по счетам

Недавняя регистрация компании

Отражение в бух. или налоговой 
отчетности убытков на протяжении 
нескольких налоговых периодов

Миграция между налоговыми органами

Не сдается финансовая отчетность

Неоплаченные долги

Построение ФХД на основе «цепочки 
к/а», без наличия разумных эконом. или 
иных причин (деловой цепи).

Большая «текучка» кадров. 
З/п сотрудников ниже, чем по отрасли

Массовый учредитель

Приказ ФНС РФ от 30.05.2007 N ММ-3-06/333@ "Об утверждении 
Концепции системы планирования выездных налоговых проверок"



ФНС – выписка из ЕГРЮЛ и 
ЕГРИП



ФНС – «Прозрачный бизнес»
участие, дисквалификация, массовая 

регистрация



Адрес массовой 
регистрации



Адрес массовой 
регистрации



Массовый 
руководитель/учредитель



Массовый 
руководитель/учредитель



Генеральная прокуратура – 
единый план проверок



«Подставной» 
руководитель/учредитель

Пример: ООО «СтальПром:



«Подставной» 
руководитель/учредитель 

Пример: СтальПром



«Подставной» 
руководитель/учредитель 

Пример: СтальПром



Судебные споры – 
ГАС Правосудие / ВАС РФ



Исполнительные производства – ФССП 
РФ



Судебные споры (пример)

Количество судебных споров с 
момент учреждения юридического 
лица:

90 дел в качестве 
ответчика
18 дел в качестве истца
 

Сумма споров с момента создания 
юр. лица:

1 508 106 608 ₽

Сумма исков за ненадлежащее 
исполнение обязательств с момента 
создания юр. лица:

1 323 935 579 ₽

За последние 3 года - 35 исков, на 
сумму:

1 273 804 741 ₽

Проиграно юр. лицом 46 дел, на 
сумму:

222 850 547 ₽

Частично проиграно 6 дел, на 
сумму:

446 263 875 ₽

Прекращено дел (в том числе 
мировые соглашения), на сумму: 

724 385 666 ₽

Выиграно юр. лицом - 8 дел, на 
сумму:

58 957 632 ₽



Результаты 
неосмотрительности



ФНС – проверка приостановки 
операций по счетам



Положение ЦБ РФ 550-П от 20.06.16;
Положение ЦБ РФ 639-П от 30.03.18;

Федеральный закон 115-ФЗ от 07.08.01



Приостановка операций по 
счетам



Формальные причины попадания в «черный 
список» банков и Росфинмониторинга

1. Отказ в открытии счета (код 03). Компания подала документы, 
банк рассмотрел и вернул, ничего не ответил. К сожалению, теперь 
компания в списке, так как банк обязан направить в 
Росфинмониторинг информацию об отказе. 

2. Отказ в предоставлении документов банку (код 07). Банк 
направил запрос, компания не предоставила документы, 
например, юрист решил, что банк запрашивает документы 
неправомерно. Разбираться никто не будет - теперь компания в 
списке, так как банк обязан направить сведения об отказе. 

3. Отказ банком от исполнения платежного поручения (код 08). 
Компания выставила платежное поручение, сотрудник службы 
внутреннего контроля банка проанализировал его, не увидел для 
себя очевидного экономического смысла операции и решил, что 
она подозрительная. Банк в проведении платежа отказал, а 
сведения об отказе направлены в Росфинмониторинг. 



Подробный разбор причин попадания в «черный 
список» или отказе открытия/обслуживания счета

1.Банки не устраивает (не нравится), когда: а) руководитель, учредитель и 
бухгалтер совмещаются в одном лице; б) у компании массовый юридический 
адрес; в) у начинающих предпринимателей маленький уставной капитал – всё это 
«по совокупности» (п. 6.2. Положения о правилах внутреннего контроля № 375-П, 
утв. Банком России 02.03.2012) может явиться причиной для отказа в открытии 
счета.

2.Противоположная ситуация, когда все настолько солидно, что директор берет на 
открытие счета с собой в банк бухгалтера, на случай заковыристых финансовых 
вопросов.  Если в этом случае банку директор покажется «подозрительно-
несамостоятельным» , его легко припишут к числу номинальных директоров, в 
связи с чем надо отказать в открытии счета.

3.Задержка с ответом банку, когда подобная финансово-кредитная организация 
прислала запрос в котором обозначил срок предоставления документов (ЦБ 
рекомендует устанавливать срок от 3 до 7 дней), организация, документы 
предоставила, но с незначительным опозданием от срока определенного банком. 
Мелкое, казалось бы, нарушение, но сведения о компании вероятнее всего уже 
ушли в Росфинмониторинг.

4. Налоговая нагрузка должна быть больше 1% (0,9%) от оборота.



Подробный разбор причин попадания в «черный 
список» или отказе открытия/обслуживания счета

5. Подозрительным для банка и причиной к отказу в обслуживании будут также 
способствовать следующие ситуации: а) со счета не платят зарплату; б) НДФЛ и 
взносы, либо сам размер зарплаты не соответствует среднесписочной 
численности сотрудников; в) Фонд заработной платы установлен из расчета 
ниже прожиточного минимума; г) перечисляется НДФЛ, но не уплачиваются 
страховые взносы;
6. С точки зрения банка надо работать «только через один банк» , потому что 
каждому банку надо теперь проверять налоговую нагрузку по счету. Если Вы 
платите налоги в одном банке, а в обороты проходят в другом, то можно 
получить «бан» от банка №2, имея по факту даже очень высокую налоговую 
нагрузку. Кроме того, операции по переброске денег между своими же счетами, 
могут быть отнесены к категории подозрительных.
7. Перечисление денежных средств на реквизиты «подозрительного», с точки 
зрения банка, контрагента. (причин подозрительности могут быть тысячи, 
например: средства зачисляются на счет от контрагентов по договорам с 
выделением НДС и практически в полном объеме списываются клиентом в 
пользу контрагентов по объектам, не облагаемым НДС (привет бумажный НДС). 
Банк отказывает компании в проведении платежа)
8. У банка нет реальной информации о бенефициарных владельцах. Это 
относится к случаям, когда учредители компании юридические лица и между 
ними имеются признаки перекрестного владения. И не понятно, в итоге, а кто 
собственник компании? 



Подробный разбор причин попадания в «черный 
список» или отказе открытия/обслуживания счета

9. Участие иностранного капитала в вашей организации. С точки зрения ЦБ страна 
регистрации учредителя – это фактор риска, если страна находится под 
международными санкциями и прочими мерами (перечень списков таких стран: 
Положение о правилах внутреннего контроля № 375-П, утв. Банком России 
02.03.2012, пункт 4.5);
10. Проблемы с юридическим адресом компании могут возникнуть и после 
открытия счета в банке. В обязанности банка входит проверка присутствия по 
юридическому адресу. В случае отсутствия компании по указанному адресу 
возникает фактор риска (Положение о правилах внутреннего 
контроля № 375-П, утв. Банком России 02.03.2012, пункт 4.4, абзац 11);
11. IP-адрес должен быть уникальным. Проверьте свой IP-адрес, с которого вы 
осуществляете работу по системе банк-клиент, а также номер телефона и другие 
идентификаторы. Банк обязан их проверять на наличие совпадения с 
устройствами других клиентов, особенно которым было отказано в обслуживании 
по причине сомнительных операций. (Методические рекомендации 18-МР от 
21.07.17, пункт 2);
12. Задержите деньги на счете. Хотя бы на 3-6 дней. В письме ЦБ № 236-Т от 
31.12.14 «О повышении внимания кредитных организаций к отдельным операциям 
клиентов» приведен признак, характеризующий транзитные (сомнительные) 
операции: списание денежных средств производится 
в срок, не превышающий двух дней со дня зачисления, либо снятие наличных 
денежных средств происходит регулярно, как правило, ежедневно или в срок 3-5 
дней;



Подробный разбор причин попадания в «черный 
список» или отказе открытия/обслуживания счета

13. Должно быть понятное назначение платежа. Стройте понятные схемы и 
старайтесь избегать всех нестандартных операций. Должна присутствовать 
связь между основаниями зачисления и списания денег. Экономический смысл 
операции должен быть виден сотруднику банка, иначе может быть отказано в 
проведении банковской операции;
14. Обналичка. Если Вы начнете обналичивать, то будьте готовы к тому, что
«контрагенты- обнальщики» рано или поздно будут в списке компаний, 
осуществляющих транзитные операции (как бы уверенно они не убеждали Вас 
в обратном, не верьте). Банк может заблокировать их счета, а может посчитать 
и ваши операции подозрительными. Учитывайте эти риски, они значимы;
15. Отношение объема получаемых за неделю наличных денег к оборотам по 
банковским счетам 30 % и больше;
16. Деньги идут на счет суммами, как правило, не превышающими 600 тыс. руб. 
или незначительно меньшей установленного банком суммы лимита на день;
17. Наличные денежные средства снимаются в конце операционного дня с 
последующим снятием в начале следующего операционного дня;
18. У клиента несколько корпоративных карт, и с их использованием 
преимущественно проводятся операции по получению наличных денежных 
средств;
19. Платежи не имеют отношения к затратам, присущим виду деятельности;
20. Произошло резкое увеличение оборотов по счету;
21. Нет платежей, обычных для бизнеса: например, аренды, коммуналки, 
закупки канц. товаров и др.



Росфинмониторинг 115-ФЗ



115-ФЗ пример 
организации

Наименование юридического лица ООО «ЛЕГЕ-АЛЬТО» 

ИНН / ОГРН 

ОКВЭД

7734710293 / 1137746956830

47.51.1 Торговля розничная текстильными изделиями в специализированных 

магазинах

Статус юридического лица С 18.02.2020г. находится в стадии ликвидации

Адрес регистрации юр. лица г.Москва, ул. Поварская, д. 31/29, пом.VI комната 3 
(массовый адрес (по данным ФНС) 

Исполнительный орган: Ликвидатор: Малухин Александр Михайлович (ИНН: 770406046169)
Генеральный директор Малухин Александр Михайлович (ИНН: 
770406046169)

Финансовые показатели 

(на 31.12.2018г)

Активы 262 058 000 ₽

Выручка от реализации 253 068 000 ₽

Капитал и резервы 19 226 000 ₽

Финансовые обязательства 242 831 000 ₽

Чистая прибыль 6 468 000 ₽

Уставный капитал 100 000 ₽

Нахождение в списке по 115-ФЗ Юридическое лицо находится в списке организаций, в отношении которых 
имеются сведения, в отношении которых имеются сведения об их причастности к 
финансированию экстремистской деятельности или терроризма.



Изменение наименования 
компании



Товарные знаки и патенты



Реестры сертификатов соответствия



Лицензии (пример)



Членство в СРО



Организация не входит в 
СРО

/не имеет лицензий…



Реестр операторов 
персональных данных



Финансовые показатели по 
Российскому стандарту

Себестоимость продукции

Выручка от продаж

Валовая прибыль

Совокупные доходы 
и совокупные расходы



Финансовые показатели по 
зарубежному стандарту

Рентабельность 
используемого капитала

Рентабельность 
акционерного капитала

Маржа прибыли 
и валовая маржа

Рентабельность активов



Росстат



Риск - не сдается фин. 
отчетность,

 либо низкие фин. показатели 
(пример)



Практика на примере бух. 
баланса за 2018 год ООО 

«ВКДП»



Оценка рисков

ИФР – индекс финансового риска

ИПД – индекс платежной дисциплины

СИР – сводный индикатор риска

ИДО – индекс должной осмотрительности



Коэффициенты 
ликвидности и 

платежеспособности
Коэффициент общей ликвидности (1,0 – 2,0)

Методика расчета: Отношение оборотных средств компании к краткосрочным 
обязательствам
Показывает: достаточность средств компании для покрытия краткосрочных 
обязательств

Методика расчета: Отношение денежных средств имеющихся у организации к 
краткосрочным обязательствам.
Показывает: какая доля долговых обязательств может быть покрыта за счет 
денежных средств

Коэффициент абсолютной ликвидности (0,1 – 
0,15)

Коэффициент платежеспособности (>0,5)

Методика расчета: Отношение собственного капитала к сумме баланса
Показывает: зависимость организации от внешних займов.



Коэффициенты 
финансовой устойчивости

Коэффициент обеспеченности 
собственными оборотными средствами (>0,1)

Методика расчета: Отношение разности собственного капитала и внеоборотных 
активов к оборотным активам
Показывает: возможность организации финансирования своей текущей 
деятельности только собственными оборотными средствами

Методика расчета: Отношение долгосрочных и краткосрочных заемных средств 
к сумме баланса
Показывает: какая доля активов организации финансируется за счет займов

Соотношение обязательств и активов (0,2 – 0,5)

Коэффициент защищенности кредитов (>1)

Методика расчета: Отношение прибыли до выплаты налогов и процентов по 
кредитам к сумме процентов к уплате.
Показывает: степень защищенности кредиторов за невыплаты процентов по 
предоставленным кредитам (сколько раз за отчетный период заработано на 
выплату процентов)



Коэффициенты 
рентабельности

Рентабельность собственных средств (%)

Методика расчета: отношение чистой прибыли полученной компанией к ее 
собственному капиталу
Показывает: сколько денежных единиц чистой прибыли заработала каждая 
единица вложенная собственниками компании

Методика расчета: Отношение чистой прибыли (убытка)  компании к выручке от 
реализации

Коэффициент чистой прибыли (%)

Рентабельность продаж (%)

Показывает: долю операционной прибыли в объеме продаж компании

Методика расчета: отношение прибыли (убытка) от продаж продукции к ее полной 
себестоимости
Показывает: результаты текущих затрат

Рентабельность продукции (%)



Коэффициенты деловой 
активности

Оборачиваемость активов (кол-во раз)
Методика расчета: Отношение выручки от реализации к средней величине совокупных 
активов Показывает: сколько раз в год происходит полный цикл производства и 
обращения приносящий прибыль

Методика расчета: Отношение выручки к средней стоимости запасов за период
Показывает: скорость реализации запасов

Оборачиваемость запасов (кол-во раз)

Оборот дебиторской задолженности (дни)
Методика расчета: Отношение средней краткосрочной и долгосрочной дебиторской 
задолженности к выручке от реализации
Показывает: среднее число дней требуемое для взыскания задолженности

Оборот кредиторской задолженности (дни)
Методика расчета: Отношение средней кредиторской задолженности за период к 
выручке от реализации
Показывает: среднее число дней в течении которого организации возвращается 
кредиторская задолженность



Вестник гос. регистрации
(банкротство, существенные факты, отмена 

доверенности)



Положительные факторы 
при проверке контрагента

Компания создана
несколько лет назад

2
Высокие финансовые
показатели

1

Отсутствие
Исполнительных
производств

3

4
Отсутствие
судебных споров

Отсутствие
приостановок по
счетам

6
Отсутствие долгов по
налогам и иным
выплатам а бюджет

5

Отсутствие
Проблем с 115-ФЗ7

8 Наличие гос.контрактов
по 44-ФЗ и 223-ФЗ



Пример перечня 
документов должной 

осмотрительности
№ п\п Наименование запрашиваемых документов \ их копий

1 Выписка из ЕГРЮЛ

2 Копия свидетельства о государственной регистрации юридического лица 
(с 01.01.17г отменено)

3 Копия свидетельства о постановке на учет в налоговом органе

4 Копия учредительных документов (устав \ учредительный договор), включая последние изменения, с 
отметкой регистрирующего органа о регистрации.

5 Копия лицензии на право заниматься деятельностью, лицензирование которой обязательно, выписку 
из реестра СРО, иные разрешительные документы Участника 

6
Документы, подтверждающие полномочия руководителя или представителя Участника 

7 Документы, подтверждающих соблюдение процедур корпоративного одобрения (представляются в 
оригинале)

8
Бухгалтерская отчетность за последний отчетный период (формы №№ 1, 2) за подписью руководителя 
или налоговые декларации по налогу, уплачиваемому в связи с применением упрощенной системы 
налогообложения.

9
Информационное письмо, содержащее сведения о конечных бенефициарах Участника (документ не 
является обязательным, но учитывается в качестве дополнительного критерия при подведении 
итогов закупки).



Вариант оценки уровня 
риска работы с 
контрагентом

Виды заключений службы экономической безопасности (СЭБ)
при проверке контрагентов

Минимальные риски при 
сотрудничестве

Средние риски при 
сотрудничестве

Высокие риски при 
сотрудничестве

При такой форме заключения СЭБ - 
риск сотрудничества с контрагентом 
минимальный. Работать с таким 
контрагентом на условиях, 
предусмотренных типовым 
договором ООО «Ромашка» 
допустимо и возможно.

При такой форме заключения СЭБ - 
риск сотрудничества с контрагентом 
средний. Работать с таким 
контрагентом на условиях, 
предусмотренных типовым 
договором ООО «Ромашка» 
возможно, но не рекомендуется. 
Риски работы с таким контрагентом 
берет на себя руководитель 
юридического лица.

При такой форме заключения СЭБ - 
риск сотрудничества с контрагентом 
высокий. Работать с таким 
контрагентом на условиях, 
предусмотренных типовым 
договором ООО «Ромашка», не 
представляется возможным. СЭБ 
допускает работу с таким 
контрагентом только на условиях 
100% пост-оплаты за 
товары/работы/услуги 



Анализ СМИ и сайтов



Анализ порталов, 
блогов, соц. сетей, ЖЖ


