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Учебные вопросы:

1. Информационно-психологическое противоборство в 
глобализирующемся мире: сущность, этапы развития средств, 
современный опыт. 
2.Информационно-психологическая безопасность сотрудников 
органов федеральной службы охраны:  сущность,  соотношение 
с духовной безопасностью.
3. Составные компоненты  и структура морально-
психологического состояния (МПС) сотрудников федеральных 
органов государственной охраны   как системного объекта   
защиты.
4. Приоритеты и  проблемы обеспечения информационно-
психологической безопасности сотрудников федеральных 
органов государственной охраны России в современных 
условиях. 
 

!

"Кто владеет информацией, тот владеет всем и правит миром”    
 (Сунь-цзы,   2500 лет  назад)



Литература, рекомендуемая  для изучения темы:
- Стратегия национальной безопасности РФ - 2015  г. Утверждена    
Президентом  Российской Федерации    31 дек. 2015 г. - http://www.scrf.gov.ru
- Федеральный закон от 3 апреля 1995 г. N 40-ФЗ "О федеральной службе безопасности"
- Доктрина информационной безопасности Российской Федерации. Утверждена 
Президентом Российской Федерации  5 дек. 2016г. - http://www.scrf.gov.ru
- Послание Президента РФ  В.В.Путина Федеральному Собранию. 1 декабря 2016 года,  
Москва, Кремль.-  http://www.kremlin.ru/news/
-Путин В.В. Россия сосредотачивается – вызовы, на которые мы должны ответить // 
Известия.- 2012.-  16 января. 
Путин В.В. Быть сильными: гарантии национальной безопасности для России // 
Российская газета.- 2012.- 20 февраля.
- Основы теории национальной безопасности: учебное пособие / В.Г. Гусаим, А.И. 
Поздняков, В.С. Шевцов. – ГПИ ФСБ РФ, 2013. –259 с.
-  Поздняков А.И. Обеспечение информационно-психологической безопасности 
сотрудников пограничных органов федеральной службы безопасности: монография. 
Голицыно: ГПИ ФСБ России, 2012. 



           Обстоятельства, обусловившие повышенную актуальность данной 
темы:

1. Рост возможностей и активности государств-противников России, а также радикальной 
оппозиции внутри страны, бандформирований, террористических и экстремистских 
структур, по нанесению существенного информационно-психологического ущерба 
народу и силовым страны, что обусловлено быстрым развитием технических средств 
информационно-психологического противоборства (ИПП) и вытекающим из этого 
повышением    эффективности информационно-психологических воздействий (ИПВ).

2. Пока еще недостаточное внимание   органов государственного власти, руководства 
силовых ведомств обеспечению информационно-психологической безопасности (ИПБ) 
личного состава.

3. Государственная политика в области обеспечения ИПБ населения и войск (сил), а также 
государственная система обеспечения ИПБ   страны, ее военной организации, в том 
числе и специальных служб, нуждаются в существенном совершенствовании.

4. Недостаточный уровень научной разработки методологических и политологических 
аспектов обеспечения информационно-психологической безопасности народа и личного 
состава силовых ведомств, что в частности проявляется в противоречивости  
понятийного аппарата, применяемого в политических  и  нормативных документах.  

     
Информационно-психологические атаки  на защитников Отечества  не 

ослабевают. Регулярно проводятся тайные и открытые информационно-
психологические операции и отдельные акции  с  целью подрыва морально-
психологического состояния личного состава силовых ведомств, 
дискредитации их деятельности, формирования их негативного имиджа в 
общественном мнении. Вокруг событий в Украине  и Сирии идет настоящая 
информационная война.



« Мы – дети в том, что касается методов использования 
СМИ. Просто дети. Мы стараемся        научиться у 
старших товарищей, у которых десятилетиями 
накапливался опыт использования     «четвертой 
власти»»
                   С.В. Лавров, министр иностранных дел РФ, 
интервью 14 августа 2008 года (http://www.mid.ru)
В настоящее время Западом  против России в связи с 
событиями в Украине и Сирии опять развязана 
информационная война и мы в ней опять выглядим 
отнюдь не победителями, особенно в воздействии на 
мировое общественное мнение и  на сознание граждан 
Украины. Особенно печально то, что проиграли борьбу 
за умы значительной части украинцев.
Одна из причин – теория ИПП  не на должном научном 
уровне.





Вопрос 1. Информационно-
психологическое противоборство в 
глобализирующемся мире: сущность, 
этапы развитие средств, современный 
опыт. 



Информация
(знания) 

Субъект
деятельности

Объекты
деятельности
(контрсубъект

ы)

Ценность - 
значимость, важность, 

полезность,  
своевременность, 

 актуальность и т.п..

Истинность -
 объективность,
 достоверность, 

точность, 
 полнота, глубина и т.

д.;

Средства
деятельности

Метасистема или  окружающая обстановка - естественная (природная), техническая, социальная(внешние условия и факторы)

Соответствие потребностям,
интересам субъекта, влияние 
на его деятельность

Соответствие объекту
(его свойствам и т.п.)

!
!



Информационное противоборство как 
профессиональная деятельность

В узком (профессиональном)  смысле - ИП есть
 применение информационной техники и технологии  для 
нанесения ущерба противнику и защиты  от подобных 
воздействий с его стороны.
  
 С точки зрения понимания ИП как профессиональной 
деятельности некорректно считать информационным  
противоборством  научные дискуссии, переговоры дипломатов, 
споры  прокурора с адвокатом в суде, жены с мужем в семье и 
другие виды психологической борьбы, если она 
осуществляется  в непосредственном  общении людей.  
 
 Носители информации, информационного ресурса -  
искусственные (технические) средства, т.е. печатная продукция, 
рукописи, магнитные и т.п. носители информации, а также 
психика (сознание и подсознание) людей. 
  
Информационное воздействие на психику и ее защита - 
информационно-психологическое противоборство (ИПП).
  Информационное воздействие на информационную технику и 
ее защита - информационно-техническое противоборство (ИТП).  
Как правило, воздействия на информационную технику имеют 
конечной целью воздействие на психику применяющих ее  
людей.
 

!
!



Основные  причины  получения  психологического ущерба:
-действия  контрсубъекта  в  идеологической,  психологической
 борьбе, а также  и его пособников, агентов,;

-собственные деятельность (ошибки  по глупости, незнанию 
-и т.п.) или  бездействие;
-объективные  факторы  (экономический кризис, 
контрреволюция,  стихийные бедствия, внутренние конфликты,
 войны и  пр.). 

  Психологический ущерб может быть нанесен и в 
непосредственном межличностном общении, и  даже
посредством физического воздействия.

Информационно-психологический ущерб – это 
психологический ущерб (психологические и морально-
политические потери, подрыв морально-
психологического состояния органов, войск, сил и т.п.), 
полученный вследствие применения (использования) 
информационной техники, информационных 
технологий.

!



Информационная техника и технология
Информационная техника - искусственные  средства
деятельности, специально создаваемые в целях 
повышения эффективности  информационных 
процессов, осуществляемых людьми - процессов 
ввода (получения, добычи, поиска и т.п.), обработки, 
передачи, хранения и вывода (представления и т.п.)  
информации. 
Важно понимать, что в этих  же целях могут 
использоваться  и естественные  
средства, и техника другого назначения.

Информационная технология - целесообразный 
(продуктивный) информационный  процесс, который 
специально создается  (организуются)  с помощью 
информационной и другой техники.



Этапы исторического развития
  средств  ИПП

ИПП  через 
акустические  и 

визуальные средства
устрашения , обмана

и т.п.

ИПП  посредством  проводной
и  радиосвязи

ИПП  посредством   компьютерных технологий
(особенно  компьютерных  коммуникационных 

сетей)

ИПП  посредством письма
 и печатной продукции

ИПП   посредством
теле и видеотехники

t

«СМИ - третье поколение  
средств

мирового  господства»
Збигнев  Бжезинский

!



Основные задачи(слагаемые) борьбы 
(противоборства)

• Наносить ущерб 
противнику 

• Не допускать 
(минимизировать) 
ущерб от его действий

• Мешать  противнику в 
реализации его 
интересов (целей, 
решений, планов)

• Не допускать помех с 
его стороны в 
реализации своих 
интересов



Сущность информационно-
психологического противоборства

Информационно-психологическое противоборство 
есть  нанесение противнику (сопернику, конкуренту) 
психологического ущерба посредством использования 
информационной техники (информационных 
технологий) и защита от подобных действий 
противника, противодействие им.

В войнах и вооруженных конфликтах  в процессе ИПП 
ущерб в первую очередь наносится  морально-
психологическому состоянию личного состава войск 
(силовых ведомств) и населения страны.

Специально создаваемая информационная техника, 
способная наносить ущерб психическому здоровью, 
способная «выводить из строя» личный состав, может 
считаться информационно-психологическим оружием.

* !



Уровни (степени) ожесточенности ИПП

ИПП в рамках морали и права (конкуренция)

ИПП  с выходом за рамки морали и права, но без
нанесения ущерба физическому и психическому 

здоровью людей (конфликт)

ИПП  с нанесением ущерба физическому и
 психическому здоровью людей

 (информационная война)



Содержание информационно-
психологического  противоборства

Инф.-псих. воздей-
ствие  на противн.
(нанесение ущерба

духовн.  потенц.  его
народа и ВО )

Наращивание инф.
ресурса  о   противн.

(его МПС, планах ПсБ)
  и борьба с подобны-

ми действиями
противника

Защита от инф. -псих.
воздействия противн.

Обеспеч.   инф.-псих.
безопасности

Разведка и контр-
разведка в  полит.-

идеологич., мораль-
но-психологич.  

сфере

Нанесение
 ущерба политико-

идеолог. и морально-
психолог. состоянию

противника

+ (- I2)
- (+ I2)

+ (- I1 )
- ( + I1)

Сторона-1 Сторона-2

+(+I1

)
-(-I1)

+(+I
2)

-(-I2)



МАНИПУЛИРОВАНИЕ
ОБЩЕСТВЕННЫМ    МНЕНИЕМ

Виртуальная  реальность (виртуальность)
Оценка

личность
ю

Оценка
личность

ю

Оценка
личность

ю
Массовые  (межличностные)  коммуникации:

 СМИ, слухи, официальные каналы 
управления

Общественное   мнение

Государственн
ая

власть
Оппозиция Противник

………..

Объективная  реальность



Основные приемы манипулятивных 
информационно-психологических 

воздействий

«Приклеивание
ярлыков»

Подтасовка
фактов ( их

замалчивание, 
предвзятый подбор)

«Игра на 
деталях, цифрах»

«Критика, а не
аргументация

конструктивных
предложений»

«Эмоциональная 
подстройка
(упаковка)»

Повторение
(лозунгов, словесных

штампов и пр.)

Гиперболизация и 
высмеивание

Подмена тезиса,
переход  на
личность

Ссылка на
авторитет

Игра  в
«общее - частное»

«Формирование 
имиджа

  (образа)  и отнесение 
(приобщение) к нему»

«Мнимый выбор»

!



Роль МПС и ИПП
в   войнах

Применительно к  вооруженной борьбе 
 (убийствам противника и поражению его 

объектов) 
 ИПП есть  вид обеспечения  успеха боя, 

операции.
Применительно  же к  войне в целом  убийства и

 разрушения скорее обеспечивают успех ИПП 
и политики . 

"...Армия не разбита, пока она не прониклась 
сознанием поражения.

 Поражение - это заключение ума, 
а не физическое состояние...".

Н.Коупленд (ранее это говорил Наполеон) 
 

Пуля - тоже мысль, посланная на расстояние.



"Есть более глубокая стратегия - война 
интеллектуальным,  психологическим оружием...", 
когда "место артиллерийской подготовки перед 
атакой пехоты... займет пропаганда, 
которая сломит врага психологически, 
прежде чем вообще вступят в действие армии".

Кто автор?    
Гитлер



Информационно-психологическое  
противоборство  в конфликтах и войнах

Конфликт, война

Экономич.
борьба

Информационно-психологическая  борьба
(противоборство)

Научно-
техн.

борьба

Полит.-
дипломат.

борьба

Духовная,
идеологич

.,
борьба

Вооруженна
я

борьба

Средства, технологии, методы, 
способы информационно-
технического и информационно-
психологического противоборства 
используются в экономи-
ческой, научно-технической, 
политической, идеологической, 
вооруж. борьбе
во все более широких масштабах



Информационное превосходство в борьбе 

Количество и качество
(уровень)  информаци-

онной техники 

Количество и квалификация (уровень подгот.) кадров  (их информационнаякультура, грамотность)

Эффективностьприменения наличных сил и  средств ИП(информационной техники)

Техническая и военно-
техническая  политика,

возможности  ВПК

Система  образования,
система боевой  учебы

(подготовки)

Собственно  
информацион-

ное  противоборство
(его организация,  управле-

ние и т.п.)

Информационное  превосходство

Превосходство в знаниях,
информированности

Наука, научно-технич.
 разведка и контразведка 

Эффективностьприменения всех сил и  средств огневогопоражения

Вооруженная борьба
(огонь и маневр), ее 

организация



Факторы, определяющие морально-
психологическое превосходство

Уровень  жизни в стране (бытие определяет сознание)
Сравнительный уровень обеспеченности л.с. ВО

Эффективность системы  образования и воспитания
Эффективность системы  МПО войск (сил)

Соотношение сил и средств, успехи (неудачи) в войне, уровень
 потерь

Эффективность ИП (и  ИПП), обеспечения ИПБ  в войне

Характер и цели войны



2.Информационно-психологическая 
безопасность сотрудников органов 
федеральной службы охраны:  
сущность,  соотношение с духовной 
безопасностью.



  «Угроза информационной безопасности Российской Федерации (далее - 
информационная угроза) - совокупность действий и факторов, создающих 
опасность нанесения ущерба национальным интересам в 
информационной сфере».
«Информационная безопасность Российской Федерации - состояние 
защищенности личности, общества и государства от внутренних и 
внешних информационных угроз, при котором обеспечиваются 
реализация конституционных прав и свобод человека и гражданина, 
достойные качество и уровень жизни граждан, суверенитет, 
территориальная целостность и устойчивое социально-экономическое 
развитие Российской Федерации, оборона и безопасность государства».
«Под информационной сферой понимается совокупность 
информации, объектов информатизации, информационных 
систем, сайтов в информационно-телекоммуникационной сети 
«Интернет» (далее - сеть «Интернет»), сетей связи, 
информационных технологий, субъектов, деятельность которых 
связана с формированием и обработкой информации, развитием и 
использованием названных технологий, обеспечением 
информационной безопасности, а также совокупность механизмов 
регулирования соответствующих общественных отношений».
(Доктрина ИБ РФ-2016 г.). 
  



Система основных понятий теории  безопасности

Ценности
(достояние,
богатство,

ресурсы, блага)

Z

Ущерб - ΔΖ
негативное 
изменение
ценности

+[-Z]
-[+Z]

-[-(-Z)]
-[+(+Z)]

Опасность -
возможность

получить
значимый

ущерб

ΔΖ*P > N

Безопасность-
защищенность
от получения

значимого
ущерба

ΔΖ*P < N

P - вероятность получения ущерба (риск)
N- порог  значимости (уровень приемлемости)

     Интерес – основная форма  осознания потребности  действовать. Его сущность заключается  
в обусловленной потребностями ценностной ориентированности субъекта  - в   стремлении  
субъекта сохранить (защитить) и преумножить  позитивные ценности,  избавиться  от  
негативных и т.п. 
   Интересы скорее надо удовлетворять, реализовывать, а не защищать, особенно если это 
внезапно возникшие, «разовые»  (не постоянные, т.е. воспроизводимые ) интересы.   Для 
обеспечения безопасности важнее именно непредвиденные, опасности,  угрозы.
   Защита интересов относится к проблематике обеспечения безопасности только в  контексте
рассмотрения упущенной выгоды от аморальных, неправовых, военных и т.п. действий.
Обеспечение безопасности – это, во-первых, предотвращение, минимизация  возможного 
прямого ущерба, в том числе и профилактическими мерами, во-вторых, противодействие 
нелегитимным помехам в  реализации  интересов  (упущенная выгода как непрямой ущерб 
вследствие недобросовестной конкуренции, преступных посягательств  и т.п.). 
Основные источники ущерба (опасности): противник (враг); природа (природные стихии); сам 
субъект (ошибки, недостаточные знания и т.п.) 

!
!



Аксиологический  подход  в  теории ИБ и ИПБ

   

Понятия  ценности информации и информационного ущерба  в теории ИП и 
ИБ более    продуктивны, чем  понятия  «интерес в информационной сфере» , 
«борьба в информационной сфере», «информационное превосходство» и т.п.
В теории информационно-психологического противоборства  (ИПП) и 
обеспечения  информационно-психологической безопасности  (ИПБ) следует 
исходить из  ценности и  информационной природы  психики, учитывать 
специфику применяемых  технических средств.
Понятия «психика» и «психология»   имеют  узкий и  широкий смысл. 
В узком смысле они употребляются только применительно к отдельному 
человеку, в широком -  относятся ко  всем духовным явлениям, включая  
сознание и подсознание, социальную психологию,  общественное  сознание и т.п.
(у греков psyche - душа). В понятиях  ИПП (и ИПБ) имеется  ввиду широкий 
смысл прилагательного  «психологическая». 

Психика, нервная система человека  – это система получения, хранения, 
обработки, передачи, представления, использования  информации 
об окружающей среде и о себе (собственном организме, своих качествах и пр.). 
Понятия, обозначающие духовные (психологические) ценности: знания 
(интеллект),  воля (мужество и т.п.), чувства (эмоции), мораль (долг, совесть, честь 
и т.д.), политические убеждения, религия (вера), законопослушность, морально-
психологическое состояние и т.д.

!



Методология (логика)  построения
системы понятий теории   информационной и 

психологической безопасности (и соответствующей 
борьбы)

Информа
ция;

Информ.
ресурс

Ценност
ь

информ
ации

Инфор
м.

ущерб

Инф.
опасно

сть
Инф.

безопасн.

Психологич
еская

безопасност
ь

Психологич
еская

опасность

Психологич
еский
ущерб

Психика 
как

ценность
(в широком 

смысле)

Информационно-
психологическое
противоборство

Информационно-
психологическая

безопасность

Информационная безопасность = информационно-техническая  + 
информационно-психологическая  безопасности !

Психика 
как 

инф.-упр. 
система



Психологический ущерб – негативное изменение духовных, психологических 
ценностей субъекта военной,  служебно-боевой, оперативно-служебной 
 деятельности. Прямой психологический ущерб – получение негативных духовных 
ценностей или  утрата позитивных. 
Опосредованный психологический ущерб  -  помехи в формировании (получении)
 позитивных духовных ценностей  или в избавлении от негативных (в основном  это 
помехи в воспитательной работе, информировании войск, сил, органов).

Информационно-психологический ущерб – это психологический ущерб (психологические и 
морально-политические потери, подрыв морально-психологического состояния войск, сил,
 органов и  т.п.), полученный вследствие применения информационной техники.

Информационно-психологическая безопасность (ИПБ) сотрудников (органов) –
защищенность  от  значимого информационно-психологического ущерба  всех 
субъектов  служебно-боевой, оперативно-служебной  деятельности   – 
отдельных личностей, социальных групп, коллективов различного масштаба, в том 
числе и  ФСО    в целом. 

Последовательность формулирования понятий  теории психологической  
безопасности  с позиций аксиологического (ценностного) подхода 

Психологические (духовные) ценности, присущие субъектам военной, служебно-боевой,
 оперативно-служебной деятельности:
- собственно психологические ценности – свойства (характеристики), состояния, процессы, 
относящиеся к психике  отдельной личности (сознательному и подсознательному уровням 
интеллекта, эмоционально-чувственной сферы, воли этой личности);   
- социально-психологические ценности - значимые для деятельности  социально-психологические 
явления и процессы, присущие  коллективам различного масштаба,  а  также имеющимся социальным 
группам,  выделяемым по этническим, религиозным, возрастным и другим основаниям;  
- общественные духовные ценности  - феномены общественного сознания (политическая  
 идеология, мораль, религия, правосознание, национальное самосознание и т.п.).

!

!



Основные  факторы,  способные  нанести 
существенный ущерб  МПС 

 Психологические
операции, акции и др. 

ИПВ противников,
 соперников, 

радикал. оппозиции,
экстремист. сил,
терр. групп и т.д.

Деятельн
.

некотор.
отечеств.

СМИ

Результаты
политики
реформир.
общества

и ВО

Действия 
(бездейств.)

ком. сост., органов 
МПО, действия
отдельных лиц 

внутри коллектива 
и т.п.

 Объективные
факторы 

опасности 
(угрозы)

для жизни,
здоровья

Обеспечение психологической безопасности  – задача  гораздо более широкая, 
чем обеспечение  информационно-психологической безопасности. К 
проблематике  обеспечения ИПБ  относится  только  защита от 
психологического ущерба,  наносимого посредством применения именно 
информационной техники и технологии (причем и самим объектом защиты). 

МПС войск, сил, органов

Соотношение психологической и информационно-психологической 
безопасности 

!



Основные факторы, способствующие распространению 
манипулирования общественным мнением и успеху ИПП:

Развитие  информационной техники и технологии,
быстрый рост их возможностей

Развитие нейрофизиологии, психологии,
манипулятивных методик  (НЛП, ПСК, ПК,  PR   и т.п.)  

Отставание  в  правовой и социально-психологической 
 защите людей  от  нанесения  ущерба психике (душе), 

духовным ценностям

Общедоступность новых  средств и методов 
 манипулирования людьми 

Плюрализация  мировоззрения,  замена научного мировоззрения 
 эклектическим набором квазинаук, мифологией, мистикой

Наличие кризисных, стрессовых  ситуаций в обществе
(особенно, длительное время)

Антинародные, антинациональные интересы  
некоторых влиятельных  политиков и руководства СМИ



Качества личности, препятствующие 
манипулированию ее мнением

Развитое логическое мышление

Самостоятельность и критичность 
мышления и оценок

Знание подлинной истории страны

Математическая, естественнонаучная  подготовка

Низкая внушаемость,  неподверженность гипнозу

Целостность мировоззрения, системность знаний

Психическое здоровье,  эмоциональная устойчивость,
сильная воля

«Чем больше в мозгу извилин, тем труднее  их  прочищать». 



Вопрос 3. Составные компоненты  и структура 
морально-психологического состояния (МПС) 
сотрудников федеральных органов 
государственной охраны   как системного 
объекта   защиты.

Сущность обеспечения ИПБ - защита 
морально-психологического состояния 
(МПС) сотрудников от негативных 
информационно-психологических 
воздействий.  
Вопрос – что понимать под МПС и какова его 
структура?  Для ответа на него надо 
разобраться со структурой психики (духовного 
мира, сознания).

!



  

Интересы,
мотивы,
стимулы

Знания Цели Решения,
планы

Практический опыт

Сознание человека как субъекта деятельности

Ценности (духовные и материальные)

В США воздействие на процесс принятия решения считается 
главным  в информационных операциях.

Схема справедлива и для системных субъектов - коллектива, общества, нации, 
страны.



Объектно-предметная область ИПП
и обеспечения ИПБ 

Основные
объекты ИПП (ИПБ)

Основные
предметы ИПП 

(ИПБ)

Отдельные
личности

Коллективы
различного масштаба;

толпа

Общество

Психика 
личности
Феномены 
социальной 
психологии 
(психологии
 коллективов,

экипажей и т.п.)

Общественное
сознание населения 

и 
личного состава 

силовых
ведомств

!



Психика  личности  как  объект  ИПП 
(и обеспечения ИПБ)

Интеллект (разум,
рассудок,

ум)

Эмоции,
чувства

Воля

Степень (уровень )  осознания и  самоконтроля  психических  состояний и процессов

Созна-
ние

Подсоз-
ние,
бес-
созна-
тельное

Каждый блок психики связан с другими, имеет состав, структуру, 
функционирует (психические процессы) и развивается.

!



Основные  социально-
психологические  ценности
Авторитет  формальных  и неформальных лидеров
коллективов,  социальных  групп,  наций, народов

 и т.п.

Сплоченность,  солидарность  социальных  групп,  
коллективов, наций и т.п. (по всем векторам – 

этнич., религ., пол и ориент., возраст, обеспеч. и пр.)  

Энтузиазм, духовный подъем, социальная  активность

Общественное  мнение

Психологические  особенности
 (менталитет)  нации,  народа, социальной  группы  и т.п.

Политико-идеологическое, морально-психологическое 
состояние коллектива или толпы (психология  толпы) 

!



Общественное сознание
как  ценность и объект ИПП

Религия Мораль
Искусст

во(художеств.
сознание)

Политич
.

сознание

Правосоз
-

нание

Общее(философ.)мировоззр.
Обыденны

е
верования

Бытовая 
мораль

Обыден.
эстетич.

представл.
Политич.
обществ. 

мн.
Обыденное
правосозн.

Ненаучное
(мифологи

ч.)
мировоззр.

Обыденно-психологический  уровень

Теология Этика Эстетика Политич.
идеология

Юр. науки,
сист.

законов
Научное

мировоззр
.

Теоретико-идеологический  уровень

Уровень научности  (теоретичности, системности)

!



Составные компоненты  и структура МПС  как системного 
объекта   ИПП

Высший уровень - МПС службы   как части общества(соответствует составу и структуре  общественного сознания): 
- политическое сознание сотрудников; 
- правосознание; 
- мораль, нравственное сознание; 
- эстетическое сознание, 
- религиозное (атеистическое) сознание; 
- философское мировоззрение.
Подуровни -  научно обоснованная идеология  и  обыденное общественное сознание  (больше мифология и т.п.). 

Основной  уровень - МПС  коллективов (экипажей)
 различного  масштаба (уровень социальной психологии):
- авторитет военно-политического руководства  в  сознании  офицеров и генералов;  
 - авторитет  командиров (начальников) в сознании  подчиненного им личного состава;  
- сплоченность (солидарность)   коллективов (экипажей);  
- мнение   коллектива (экипажа)  о причинах  полит. конфликта, войны и путях их
 разрешения. 

Исходный уровень - МПС личности сотрудника(уровень психологии личности):
- когнитивная подсистема (знания,  качества интеллекта, ума); 
- подсистема эмоций, чувств; 
- подсистема  волевых качеств. 
Подуровни - сознание и подсознание (бессознательное).



Четвертый учебный вопрос: 
 Приоритеты и  проблемы 
обеспечения информационно-
психологической безопасности 
сотрудников федеральных органов 
государственной охраны России в 
современных условиях. 

!
Сущность обеспечения ИПБ - защита 
морально-психологического состояния 
сотрудников от негативных 
информационно-психологических 
воздействий (ущерба), сохранение МПС на 
уровне, обеспечивающем выполнение 
поставленных задач.



Тенденции  развития  ИП

Интеграция  структур, занимающихся  ИП  (ИТП и ИПП, 
психологической борьбой, обеспечением  ИБ  и т.п.)

Рост  значимости  ИП  для хода  и  исхода  различных конфликтов и  
войн  (рост  эффективности  ИП)

Все  более широкое  использование  современных ИТ, СМИ
(особенно  компьютерных  сетей типа Интернет),  других 

эффективных  средств  воздействия  на  ИР, психику, ОС  т.д. 

Профессионализация  ИП и  обеспечения ИБ

!



ПРИЗНАКИ  ДЕГРАДАЦИИ  ОБЩЕСТВЕННОГО СОЗНАНИЯ
(МОРАЛЬНО-ПОЛИТИЧЕСКОГО  СОСТОЯНИЯ)

НАЦИИ  (НАРОДА)

Неадекватность оценки
состояния  страны  и 

текущих событий

Склонность к мистике,  утрата
исторической  памяти

Рост количества предателей
по материальным мотивам

(рост  «продажности»)

Утрата объединяющей
общенациональной идеи (цели)

Утрата чувства  национальной
гордости и достоинства

Рост политического и 
правового  нигилизма

Неадекватность  реакции на 
политические и  иные 

события

Надежда на  мессию, доверие
политическим демагогам, 

проходимцам

Снижение чувства 
ответственности за страну

Рост социальной  апатии

Резкое снижение чувства 
национальной консолидации

Моральная  деградация,
снижение  моральных 

требований
к политическим  лидерам



Основные источники ущерба МПС сотрудников 
органов ФСБ в условиях глобализации:

• органы информационно-психологической борьбы 
государств, которые являются тайными или открытыми 
противниками России; 

• экстремистские и террористические организации (силы), 
в том числе и транснациональные;

• организованная преступность, особенно трансграничная 
(контрабанда, незаконная торговля оружием, 
наркотиками, людьми и т. п.);

• радикальная политическая оппозиция российской 
государственной власти, поддерживаемая из-за рубежа 
(типа «Партии народной свободы», «Народного 
альянса», движения «Другая Россия» и т. п.); 

• СМИ, действующие в собственных корпоративных 
интересах или интересах сил, перечисленных выше.

!



Интегрированные функции и  компоненты (слагаемые)  
информационных операций (ИО) США

• Обескуражить, разубедить противника, заставить его действовать в нужном для 
нас направлении, нарушая при этом  целостность управления и цели 
противника, защищаясь от подобных действий с его стороны;

• Защитить наши планы и дезориентировать планы противника, консолидируя 
при этом свои результаты с максимальной выгодой, в то время как противник 
распыляет свои силы с незначительными результатами;

• Контролировать средства связи и сети противника и защищать свои 
собственные, подрывая при этом способность противника вести 
организованную оборону и сохраняя эффективное управление своими 
войсками.

Информационные операции -JP 3-13 (12 февраля 2006). Перевод.М.:ВАГШ, 2008, 
с.36-43. УФ, инв7116); Дорожная карта информационных операций (30 октября 
2003). Перевод. М.:ВАГШ, 2008, с.12-15.(УФ,инв.7138)

Пять основных видов (слагаемых) ИО: РЭБ; ПсО; обеспечение 
секретности; военный обман; компьютерные сетевые операции. 
Главная задача ИО - достижение информационного превосходства, 
подрыв (нарушение) процесса принятия решений противником и 
защита от подобных действий с его стороны



Основные цели обеспечения ИПБ
Главная политическая цель обеспечения  

информационно-психологической безопасности спецслужбы
 – достижение такого уровня  организации ее защиты от 

негативных информационно-психологических воздействий, 
при  которой психологический  ущерб  сотрудникам либо вовсе исключен, 

либо столь незначителен, что не влияет на выполнение поставленных 
перед ними  оперативно-служебных и др. задач. 

Предотвращение 
дезинформирования
 личного состава

Исключение
дезориентирования 
личного состава

Предупреждение
 дезинтеграции 
коллективов 
или подрыва  позитивных 
межличностных и 
межгрупповых 
отношений 

Пресечение 
дезорганизации 
коллективов

Недопущение 
деморализации 
личного состава 
спецслужбы  Выявление и пресечение 

манипулирования 
отдельными 
сотрудниками или 
целыми коллективами 

Недопущение рефлексивного 
управления со стороны 
противника или оппозиции 
 процессом принятия решений 
руководящим составом. 

15!



Основные политические  задачи обеспечения 
ИПБ спецслужбы на современном этапе

Официальное определение основных источников и факторов нанесения ущерба 
МПС службы, утверждение соответствующих направлений 
(задач)  обеспечения  ИПБ, ответственности за их решение

Создание и развитие системы обеспечения ИПБ службы
 как компонента общегосударственной системы  ИПП и 

обеспечения  ИПБ

Принятие решений по статусу и штатам  структур обеспечения ИПБ

Вменение  в обязанности должностных лиц соответствующих 
положений  по  обеспечению ИПБ подчиненного личного состава

Принятие решений по созданию и развитию системы подготовки 
кадров специалистов  по ИПП и ИПБ  для службы

Принятие решений по технической оснащенности, порядку и 
объемам финансирования структур обеспечения ИПБ

Нормативное правовое обеспечение ИПБ службы 

!



Основные идеи (мифы), которые внедрялись в 
общественное мнение, общественное сознание  России  в  

процессе ИПП:
-  Выход из  создавшегося в стране положения только в более тесной интеграции с 
Западом, в максимальной открытости экономики.
-  Основная угроза существованию России  исходит из исламского мира и 
международного терроризма. США и НАТО - партнеры.  Страны СНГ - обуза.
- России -  второстепенная держава. Русские как государствообразующая  нация и 
другие коренные народы России  должны смириться с этим положением.
- Мощные  армия и флот, особенно океанский,  не только обременительны для 
страны,  но и являются основным  препятствием для быстрого развития экономики.  
- Ядерное оружие охраняется плохо, может попасть в руки террористов, поэтому его 
надо взять под международный (американский) контроль.
- Все культурные люди, особенно властная элита России, должны  порвать  с 
“нецивилизованной” национальной культурной традицией и западнизироваться, т.е. 
принять американские духовно-культурные ценности как «высшее достижение 
цивилизации».
-  Социальное государство и все то, что ему сопутствует в области культуры и 
морали (солидарность, сострадание, покровительство слабым, их защита) – это 
препятствия на пути экономического роста и  должны быть ликвидированы. 
-Политическая жизнь  и право  должны быть устроены  по американскому образцу, 
поскольку это - «идеал демократии». 
-В России должны быть утверждены рыночные "правила игры", установленные в 
“цивилизованном мире”, должна быть обеспечена полная рыночная свобода, 
особенно свобода   перелива капиталов и  действий международных финансовых 
спекулянтов.

-Главная ценность для личности и общества – деньги. 

Российские либералы  и сейчас пытаются убеждать россиян, что это – истины!



Проблема высших ценностей,  
образующих смысл жизни

Коллективизм
(альтруизм,
аскетизм):

- Истина
(правда)
-Добро

- Красота

Индивидуализ
м

(эгоизм,гедонизм):
- Богатство

(деньги)
- Власть
- Слава

?

Фридрих фон Хайек, теоретик рыночной экономики, сказал еще
 в 1984 году, что для существования либерального общества  
необходимо, чтобы люди освободились от некоторых природных 
инстинктов, среди которых он особо выделил инстинкты  солидарности и 
сострадания.

- Солидарность
- Справедливость

(эгалитаризм,
 социализм в разных 

формах)

- Конкуренция
- Право 

«сильного»
(элитаризм, капитализм, 

социал-дарвинизм)Приоритет морали Приоритет права

«В чем сила, брат?»



Основной вектор идеологических 
битв современности

Социалистическая
идеология

Идеология
либерализма  

- Ответственность личности перед обществом
- Приоритет обязанностей личности перед 
обществом и нравственных норм

-Приоритетность  общих интересов, 
ценностей  и  целей,  общей    выгоды
 (коллективизм)
- Общественная собственность
-  Солидарность, взаимопомощь

-Общественное (государственное) 
регулирование экономики
- Производство  реальных ценностей

- Борьба с эксплуатаций, социальным 
 паразитизмом, спекуляцией и т.п.

-Идеологический  централизм
- Приоритет государства  (этатизм, социальное
 государство) 
- Реальное равенство, справедливость,
  эгалитаризм
Абсолютизация справедливости и 
равенства

- Свобода  личности
- Приоритет прав личности и права 
(разрешено все, что  не запрещено законом)
- Приоритет  личных интересов
и целей, личной или корпоративной 
выгоды, личного успеха  (индивидуализм)
- Частная собственность

- Свобода конкуренции
- Свобода предпринимательства, 
невмешательство государства в экономику

- Рынок,  торговля
- Эксплуатация, спекуляция – это нормальный
бизнес

- Идеологический плюрализм
- Приоритет гражданского общества (правовое
 государство)
 -Равенство прав, элитаризм,   право сильного
 (успешного),    социал-дарвинизм
Абсолютизация прибыли, эффективности, 
успешности  и неравенства

?



Основные направления (задачи) ИПП (по А.Даллесу)

«Бросим всю силу,  всю мощь на одурачивание, на оболванивание людей. Человеческий мозг, сознание людей  способны к изменению. Посеяв  там  хаос,  мы незаметно  подменим   их  ценности  на фальшивые, заставим в эти фальшивые  ценности  верить. Мы найдем союзников, единомышленников  в  самой России. Год за годом  будет разворачиваться грандиозная по своим  масштабам трагедия  самого  непокорного на земле  народа. Окончательно и необратимо угаснет его самосознание. Из литературы и искусства мы, например, постепенно  вытравим их социальную сущность .  Отучим художников , отобъем у них охоту  заниматься  изображением,  исследованием 
тех процессов, которые  происходят в глубинах народных масс. Литература, 
театры, кино - все  будет прославлять  самые  низменные человеческие  чувства.  
Мы  будем всячески поддерживать и поднимать так называемых  художников, 
которые станут  насаждать и вдалбливать в человеческое  сознание  культ секса,  
насилия, предательства,  словом,  всякой безнравственности.
  В управлении государством мы создадим хаос и неразбериху. Мы будем 
незаметно,  но  постоянно  способствовать самоуправству чиновников,   
взяточников,  беспринципности.  Волокита и   бюрократизм  будут возводиться  в  
добродетель, честность  будет осмеиваться  и никому не будет нужна,  
превратится в пережиток прошлого. Наглость, ложь и обман,  наркомания, 
животный  страх друг перед другом и  беззастенчивость, предательство,  вражда  
между народами  станет  нормой и, прежде всего,  вражда и ненависть 
к русскому народу.  Все это будет незаметно культивироваться , все  это 
расцветет махровым цветом. И лишь немногие  будут догадываться или даже 
понимать,  что происходит.  Но таких людей  мы поставим в беспомощное 
положение, превратим в  посмешище. Мы найдем  способ их оболгать и 
объявить отбросами  общества. Будем вырывать духовные корни. 
Опошлять и уничтожать основы народной нравственности. Мы  будем 
расшатывать таким образом  поколение за поколением,  будем браться  за 
людей с детских, юношеских лет. 
 Главную ставку будем  всегда делать на  молодежь. Станем разлагать, 
развращать, растлевать ее. Сделаем из нее циников, пошляков,  космополитов.»
 Приписывается Аллену ДАЛЛЕСУ,  шефу  ЦРУ в  1945 г.
В российском разведсообществе есть противоположные мнения о подлинности цитаты. Не 
важно, говорил ли А.Даллес  это. Важно, что этот умнейший план с успехом 
реализовывался и реализуется до сих пор!



Задачи    ИПП  в  войнах   по  Сунь-Цзы

"Разлагайте все хорошее, что имеется в стране вашего  противника; 
вовлекайте видных представителей вашего противника в преступные предприятия; 
подрывайте их престиж и выставляйте в нужный момент на позор общественности; 

используйте сотрудничество с самими подлыми и гнусными людьми; 
разжигайте  ссоры и столкновение среди граждан вражеской страны;

 подстрекайте молодежь против стариков; 
мешайте   всеми средствами деятельности правительства; 
препятствуйте   всеми способами оснащению, обеспечению 

и наведению порядка в армии; 
сковывайте волю воинов противника бессмысленными песнями и музыкой; 

обесценивайте все традиции и богов ваших врагов; 
посылайте  женщин легкого 

поведения с тем, чтобы дополнить дело разложения; 
будьте щедры на предложения и подарки для покупки информации и сообщников; 

вообще не экономьте ни на деньгах, ни на обещаниях, 
так как они приносят богатые дивиденты".

См.:   Сунь-Цзы .  Трактат о военном  искусстве.  
(Двойной  перевод: китайский - английский - русский )



Основные  задачи  ИПВ  в  войне
по  взглядам  фашистской 

Германии

- устрашение противника; 
- подрыв авторитета государственного и  
 военно-политического руководства СССР;

             -  усиление пораженческих настроений;   
             - создание позитивного представления о плене; 
             - побуждение к добровольной сдаче в плен;
            - подрыв авторитета командиров и начальников;
            - побуждение к неповиновению командирам;
            - побуждение к дезертирству;                                                   

- усиление тревоги за судьбу родных;                  
- побуждение к антивоенным действиям;              
-  усиление недовольства гражданского населения 
положением в стране;
 - побуждение населения к лояльному отношению 

                  к военнослужащим вермахта;                                         



Признаки информационной войны США и Запада с народом 
России,  личным составом  ее силовых ведомств

-  В США и НАТО принята  концепция “информационной войны”, реализация 
её основных положений осуществляется и против России, личного состава ее 
армии и флота, спецслужб, в настоящее время очень активно.
- Несмотря на все уступки, Россию продолжают “воспитывать” по поводу 
«недемократичности», «прав человека», «неадекватного» применения силы в 
конфликтах, агрессивности, «подрыва европейской безопасности » и т.п.
- Двойные стандарты  в оценке политики России и других государств  
(Украина,  результаты выборов, права  человека, распространение ОМП, 
отнесение  к  террористам или «борцам за свободу» и т.д.).
- Тенденциозность и прямая ложь в изображении внутренних событий в 
Украине, России, Беларуси.
-  Поддержка и даже подкуп  отечественных общественных организаций и 
СМИ, действующих  в унисон с   американскими интересами.   
-  Западные и “прозападные” СМИ  крайне тенденциозно относятся к 
патриотически  настроенным политическим  лидерам  и движениям, а также к 
тем, кто выступает за  интеграцию  (Таможенный союз, ЕвразЭС и т.п.).

-В  вещании на Россию западных и “прозападных” СМИ продолжают  широко 
использоваться аморальные и провокационные  приемы, методы, присущие 
только борьбе с врагом.

- Открытое вмешательство в электоральные процессы (выборы в Гос.Думу, 
выборы Президента РФ)

-Освещение событий в Украине западными СМИ – явно управляемая из единого 
центра операция (также освещали и события в Южной Осетии в 2008 г.).



                         
      

Механизм реализации политических интересов и целей США 
в других странах

Привлекаемые ресурсы                    Цели действий
Инф. ресурсы:
- дипломатия
- СМИ, Интернет
- миссионеры
- деят. культуры
- кино, видео и т.п.

Фин. ресурсы:
- фонды
- гонорары
- подарки
- счета
- доли собственности  и т.
п.

Орг.ресурсы:
- МИОБ
- агенты влияния, лобби
- спец. службы и т.п.

Сила:
- ВС
- др. силовые структуры
- спец. службы и т.д.

Изолировать или 
уничтожить 
физически

Заставить или лишить
власти, уничтожить 

морально, политически, 
поставить своих

Подкупить, 
материально 

заинтересовать 
(особенно ЛПР)

Вправить мозги 
(убедить,
внушить,

уговорить и т.п.)
Действия в 

соответствии с 
национальными

 интересами США
(имеются ввиду
субъекты других

стран - ЛПР, 
соц. группы, 
коллективы, 

нации,
народы и т.п.) 

Политическая операция с привлечением всех ресурсов - «цветная революция»
(См. телефильм «Империя добра» - РТР от 17 февраля 2008)

Результат



Концепция «мягкой силы» (soft power) в политике 
США

«Мягкая сила»

Политическа
я

 идеология
Массовая
культура

Публичная 
дипломатия

Кино
(Голливуд)

Интернет

Телевидение

Радио

Печатные СМИ

Инф.агентства Шоу-бизнес

Используемые средства 

Дип.корпус
Научно-идеологические 

структуры 
(институты, фонды и т.

п.)



Понятие «мягкая сила» обозначает комплекс 
информационных, политико-дипломатических, 
культурных, научно-идеологических 
технологий, методов и средств, используемых 
некоторыми государствами для достижения 
желаемого политического результата 
убеждением или принуждением, но без 
применения традиционной военной силы. 

Х. Клинтон не раз повторяла,  что «…Вашингтон в своей внешней 
политике должен опираться больше на мягкую силу (soft power), чем 
на жесткую (hard power)»[1] .

[1] См.: URL: http://www.inosmi.ru/world/20090313/247880.html



А.Навальный
• В 1999 году поступил на факультет финансов и 

кредита Финансовой академии при Правительстве 
РФ (специальность «Ценные бумаги и биржевое 
дело»), который окончил в 2001 году.

• В 2010 году, по рекомендации Гарри КаспароваВ 
2010 году, по рекомендации Гарри Каспарова, 
Евгении АльбацВ 2010 году, по рекомендации Гарри 
Каспарова, Евгении Альбац, Сергея ГуриеваВ 2010 
году, по рекомендации Гарри Каспарова, Евгении 
Альбац, Сергея Гуриева и Олега Цывинского, 
проходил полугодовое обучение в Йельском 
университетеВ 2010 году, по рекомендации Гарри 
Каспарова, Евгении Альбац, Сергея Гуриева и Олега 
Цывинского, проходил полугодовое обучение в 
Йельском университете по программе «Yale World 
Fellows»

• Скорее всего подобран обдуманно как возможный 
управляемый лидер типа Б.Ельцина (ФИО,   жена, 
см., кто рекомендовал) 

«Пятая колонна»!



Важнейшим условием формирования  иммунитета к негативным 
ИПВ является формирование ) у сотрудников целостного, 
гармоничного, сбалансированного, системного мировоззрения, 
имеющего глубокие  национально-культурные корни.    
Стержнем мировоззрения  должна стать  национально-
государственная  идеология -  научно обоснованная и 
отвечающая интересам и идеалам  большинства народа, 
национальным интересам России система взглядов на 
общественное (политическое, экономическое и т.д.) устройство  
страны,  должные моральные нормы и законы,  отношения с 
другими странам и т.д. Эта идеология должна быть идеологией  
патриотизма, гордости и ответственности за свое Отечество.  
    Формирование устойчивого и целостного  мировоззрения    -  
общегосударственная и долговременная политическая задача, 
решить которую под силу только единой общегосударственной 
системе   обеспечения ИПБ, причем совместно с 
общенациональной системой образования и патриотического 
воспитания.

Со всей определенностью  следует констатировать, что  
настойчивая  пропаганда западных  духовных  ценностей  
чревата утратой национальной идентичности коренных народов 
России.  Это уже будет не Россия.

!



Основные организационные формы, способы, в рамках которых
 практически действуют структуры, решающие задачи защиты  
от информационно-психологического ущерба: 
- психологическая борьба с вероятными противниками , пресечение 
деятельности  источников информационно-психологического  ущерба,   
используя для этого  все правомерные  силы и средства;
- перекрытие, подавление и т.п. каналов поступления информации,  
подрывающей   МПС сотрудников; 
- патриотическое воспитание, информационно-воспитательная работа, 
превентивное политическое информирование;
- целенаправленная  психологическая работа, морально-политическая, 
психологическая подготовка к решению оперативно-служебных задач
(в первую очередь в целях формирования иммунитета к ПсО противника); 
- профилактика психологических (и идейно-политических) потерь;  
- психореабилитация;  
- контрпропаганда; 
 - политическая цензура СМИ;   регулирование деятельности средств массовой 
информации в том    числе и экономическими методами;  
- регулирование каналов обеспечения  личного состава  информацией;  
 меры сохранения государственной и военной тайны, обеспечения 
  защищенности  каналов связи; 
- выявление среди личного состава   неблагонадежных, их локализация;  

-мониторинг и профилактика массовых стрессовых состояний,    психозов, 
пораженческих,  антипатриотических и иных негативных   чувств и настроений;

-др. 



Факторы, негативно влияющие на обеспечение   информационно-
психологической безопасности силовых ведомств 
и эффективность ИПП в  современных условиях

-  Прогрессирующее отставание отечественной  информационной 
    техники от  мирового уровня

- Приватизация  СМИ, контроль над некоторыми из них  со
    стороны  прозападно или глобалистски ориентированных сил
- Недостаточное  внимание к развитию  структур, занимающихся       
ИПБ, ИПП                     
-  Неразвитость  системы подготовки  специалистов  по ИПБ, ИПП
-   Распространение политического и правового нигилизма, 
аморализма, цинизма,  меркантилизма среди      населения и  части 
сотрудников (нравственное, духовно-культурное разложение)
-  Отсталость и ангажированность  нормативно-правовой  базы, 
    регулирующей  информационные  процессы  (особенно, 
   деятельность СМИ)
-  Рост  открытости  (транспарентности) страны и  силовых 
ведомств
-  Невысокий  статус специалистов  по информатике,  их
    уход  в коммерческие  структуры   и   выезд  за   рубеж
-  Ведомственные   амбиции,  препятствующие  интеграционным
   процессам,   конкурентная   борьба   за  решающие  позиции  в 
   в  создании и реформировании  структур ИПБ и ИПП,      
    организации подготовки  специалистов



Свобода СМИ  - не право и свобода 
журналистов публиковать все, что 
взбрело в голову, а право и свобода 
граждан иметь объективную и полную 
информацию о происходящем в стране 
и  мире. 
Вот этот тезис надо вписать в  законы  
о СМИ!



Все испытав, мы знаем сами,
что в дни психических атак

сердца, не занятые нами,
не мешкая займет наш враг.

Займет, сводя все те же счеты.
Займет, засядет, нас разя.

Сердца - да это же высоты,
которых отдавать нельзя!

                                Василий Федоров, 
                           советский поэт

«На вытоптанной и 
заплеванной

национальной почве
патриоты не растут»


