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Основным источником права в 
области обеспечения 

информационной безопасности в 
России является Конституция 

Российской Федерации.
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каждый имеет право на неприкосновенность частной 
жизни, личную и семейную тайну, на тайну 
переписки, телефонных переговоров, почтовых, 
телеграфных и иных сообщений (статья 23);

сбор, хранение, использование и 
распространение информации о частной жизни 
лица без его согласия не допускаются (статья 24);

каждый имеет право свободно искать, получать, 
передавать, производить и распространять 
информацию любым законным способом, перечень 
сведений, составляющих государственную тайну, 
определяется федеральным законом (статья 29);

каждый имеет право на достоверную информацию о 
состоянии окружающей среды (статья 42).



К
Р
А
Т
К
И
Й

С
П
Р
А
В
О
Ч
Н
И
К

К Б Е З О П А С Н О С Т Ь    И Н Ф О Р М А Ц И И 

Основополагающим законодательным актом в 
России, регулирующим отношения в 

информационной сфере (в частности связанные с 
защитой информации), является Федеральный 

закон «Об информации, информатизации и защите 
информации», принятый в 1995 году.
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Предметом регулирования данного Закона 
являются общественные отношения, которые 

возникают в трех взаимосвязанных 
направлениях:

формирование и 
использование 

информационных ресурсов;

защита информации, прав 
субъектов, участвующих в 

информационных процессах 
и информатизации;

создание и использование 
информационных 

технологий и средств их 
обеспечения.
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Глоссарий:

К основным целям защиты информации относятся:

защита конституционных прав граждан на 
сохранение личной тайны и 
конфиденциальности персональных 
данных, имеющихся в информационных 
системах; предотвращение угроз безопасности 

личности, общества и государства (то есть 
защита информации является одним из 
способов обеспечения информационной 

безопасности РФ);
предотвращение утечки, хищения, утраты, 
искажения и подделки информации (защите 
подлежит любая информация, в том числе и 
открытая);

сохранение государственной тайны, 
конфиденциальности документированной 

информации в соответствии с 
законодательством.
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•Подлог с 
использованием ЭВМ и 
мошеничество с 
использованием ЭВМ с 
намерениями 
неправомерного 
получения выгоды для 
себя или иного лица.

•Противозаконный 
доступ;

•Противозаконный 
перехват;

•Вмешательство в 
функционирование 
ЭВМ

•Противозаконное 
использование 
компьютерных данных

•Преступления против 
данных в ЭВМ

•Преступное 
использование ЭВМ

•Неправомерное 
содержание 
информации

Преступное 
использование 
ЭВМ:

Преступления с 
данными в ЭВМ:

Уголовно 
наказуемы в 

соответствии с 
Конвенцией:
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Глоссарий:

В соответствии с Законом об информации, защите подлежит не 
вся информация, а лишь документированная, т.е. 
зафиксированная на материальном носителе с реквизитами, 
позволяющими ее идентифицировать. При этом информация в 
электронной версии, т.е. находящаяся в памяти ЭВМ или 
записанная на дискету, подлежит защите лишь в том случае, 
если она удостоверена электронной цифровой подписью, либо 
распечатана и заверена подписью руководителя и печатью 
фирмы (ст.5). При этом под защитой информации понимается, 
прежде всего, право собственника документа востребовать 
этот документ из чужого, незаконного владения. Кроме этого, 
Закон предусматривает право собственника документа 
определять порядок доступа к нему третьих лиц, а также 
запрещать третьим лицам ознакомление с зафиксированной в 
документе информацией, копирование документа и ряд других 
действий. 
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Глоссарий:

Основные законы России в области компьютерного права:
Закон " О  правовой охране программ для электронных вычислительных  
машин и баз данных" (от 23. 09. 92  № 3523-1 
Закон "Об авторском праве и смежных правах" (от 09. 07. 93 №5351-1 с 
последующим  изменением  и дополнением).
Закон "О государственной тайне" (от 21. 07. 93 № 5485-1 с последующим  
изменением  и дополнением).
Федеральный закон "О связи" (от 16.02.95 № 15-ФЗ с последующим  
изменением  и дополнением).
 Федеральный закон " Об информатизации и защите информации" ( от 
20.02.95 № 24 ФЗ)
Глава 28 УК РФ
Статья 272 Неправомерный доступ к компьютерной информации
Статья 273 Создание, использование и распространение вредоносных 
программ
Статья 274 Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их 
сети


