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ФИШИНГ

• Фишинг (на англ. phishing, от fishing –

рыбная ловля, выуживание) – вид

интернет-мошенничества, целью

которого является получение

доступа к конфиденциальным

данным пользователей – логинам,

паролям, номерам карт, счетов.



НЕМНОГО ИСТОРИИ

•Техника фишинга была подробно описана в 1987 году, а сам 

термин появился 2 января 1996 года в новостной группе 

alt.online-service. 

•А уже в 2004 году фишинг стал наибольшей опасностью для 

компаний, и с тех пор он постоянно развивается и наращивает 

потенциал.



ТЕЛЕФОННЫЙ ФИШИНГ

• Вишинг– новая форма социотехники, 
основанная на использовании IP-
телефонии (VoIP). Неподозревающий 
пользователь получает сообщение с 
указанием перезвонить на номер, 
принадлежащий легитимной службе 
банковского самообслуживания. 
Однако разговор перехватывается 
мошенником, во владении которого 
оказываются номера банковских 
счетов и пароли, сообщаемые по 
телефону для проверки.



ДРУГ В ВК

•НИКОГДА НЕ СКИДЫВАТЬ 

ДЕНЬГИ ПРОСТО ПО 

ПРОСЬБЕ В ДИАЛОГЕ



ПОЧТОВЫЙ ФИШИНГ

• Почтовый вид фишинга - самый старый. 
Жертве отправляется письмо по 
электронной почте от авторитетного имени 
с требованием выслать в ответ какие-либо 
данные. Например: злоумышленник шлет 
письмо жертве и при этом представляется 
сотрудником провайдера и просит выслать 
его логин и пароль, для убедительности 
можно привести множество поводов для 
этого: «упавший» сервер с базой данных 
или обновление базы, переход на новый 
тариф и прочее. Для того, чтобы жертва 
ничего не заподозрила мошенник может 
использовать почтовый ящик с названием 
сервера, похожим на название сервера 
провайдера. 





ПОДЛОЖНАЯ ЛОТЕРЕЯ

•Письма с уведомлениями о 
выигрыше в лотерею с 
регулярностью появляются в 
электронной почте. Этот вид 
спама работает по принципу: 
пользователю сообщают, что 
он выиграл огромную сумму в 
лотерее и должен оплатить 
"предварительные расходы", 
чтобы ее получить.



ЛОЖНЫЕ ИНТЕРНЕТ-МАГАЗИНЫ



ВЫМАНИВАНИЕ ТЕЛЕФОННОГО НОМЕРА



ЧТО НУЖНО ЗНАТЬ О БАНКОВСКОЙ КАРТЕ



ЛОЖНЫЙ АНТИВИРУС
• Ложный антивирус или как его еще 
называют - лже-антивирус, 
сегодня является одним из 
способов Интернет-
мошенничества. Суть его 
заключается в том, чтобы 
заставить пользователя 
заплатить деньги за программу, 
которая якобы удалит с 
компьютера очень опасные вирусы 
и защитит в дальнейшем ПК 
пользователя от различных 
Интернет-угроз. На самом деле 
конечно все будет совсем 
наоборот…



ССЫЛКИ НА ТОРРЕНТ





















ФЕЙКИ В ВК



СЕРТИФИКА
ТЫ DOMAIN 
VALIDATION 
(DV)

• SSL-сертификаты с проверкой домена (Domain 
Validation) - это сертификаты начального уровня, 
позволяющие подтвердить достоверность адреса 
сайта. Предлагается базовая защита, но не 
предоставляется проверка организации и бизнеса, 
осуществляемого на сайте. Обычно данный 
сертификат используется для небольших интернет-
проектов / интернет-магазинов. В браузере сайты, 
использующие сертификат DV, будут отмечены желтой 
надписью HTTPS и желтым треугольником на замке 
перед адресом веб-сайта. Это сообщит вам, что 
организация на сайте не прошла проверку 
подлинности, так что вы должны действовать с 
осторожностью.



СЕРТИФИКАТ
Ы 
ORGANIZATION 
VALIDATION (OV)

• SSL-сертификаты с проверкой компании 
(Organization Validation) - это сертификаты бизнес-
уровня, позволяющие подтвердить достоверность 
адреса сайта, а также содержат информацию о 
организации, которой принадлежит домен. Если 
ресурс использует сертификат уровня OV, то он 
имеет высокий уровень доверия. Браузер покажет 
перед адресом веб-сайта замок и надпись HTTPS 
зеленного цвета. Это сообщит вам, что бизнес на 
сайте был одобрен и можно с уверенностью 
приступить к любой сделке.



СЕРТИФИКА
ТЫ EXTENDED 
VALIDATION 
(EV)

• SSL-сертификаты расширенной проверки (Extended 
Validation) - это самые надежные сертификаты 
бизнес-уровня, позволяющие подтвердить 
достоверность адреса сайта, а также содержат 
строго проверяемую информацию о организации, 
которой принадлежит домен. Если сайт 
использует EV SSL-сертификат, адресная строка 
браузера у посетителя подсвечивается зеленым 
цветом, тем самым показывая, что сайт имеет 
очень высокую степень доверия.



HTTP://APP.WEBINSPECTOR.COM





КОНТЕКСТНАЯ РЕКЛАМА

•Простыми словами, это реклама, отвечающая интересам 
посетителей сайта.
Контекстной она называется потому, что связана по смыслу с 
основным словом в поиске, т. е. для ее появления необходимо 
определенное словесное окружение — собственно, сам контекст.

•Контекстная реклама — это тип интернет-рекламы, 
ориентированный на настоящие или прошлые запросы 
пользователя.



Вот пример: введем в поиске “красивый букет” 
и получим обычные ссылки на сайты в начале 
страницы, а рекламу — внизу страницы.
При добавлении в запрос слова “купить” 
контекстная реклама появляется уже на 
первых позициях в списке результатов, да еще 
и сбоку — в виде картинок.

Далеко не все пользователи заметят пометку 
“реклама”. Большинство зайдут по этим 
ссылкам, т.к. они находятся первыми в 
поисковой выдаче. Значит, контекстная реклама 
сработает, а её заказчик получит посетителя на 
свой сайт.



ПОИСКОВАЯ И ТЕМАТИЧЕСКАЯ
• Заходим на один из предложенных сайтов — тут 
содержатся рекомендации по подбору букетов. У сайта не 
чисто флористическая, а общая женская тематика.

• Просматривая статью о букетах, мы видим рекламу 
ювелирных изделий, косметики и туров.

• Большинству женщин это интересно. Значит, некоторый 
процент посетительниц странички перейдет по ссылке и, 
возможно, приобретет товар.

• Картинки и надписи сбоку не отражают точный запрос 
пользователя, но входят в сферу его потенциальных 
интересов. Этот вид контекстной рекламы 
называется тематическим.

• Поисковая реклама размещается непосредственно в 
поисковике, потому что она точнее отвечает интересам 
потенциального клиента. Эффективность ее по этим 
причинам выше.

• Тематическая же показывается уже на сайтах. Она 
позволяет охватить большую аудиторию, потому что 
появляется в различном контексте, но сиюминутный 
эффект от нее меньше. 



ПЛЮСЫ И МИНУСЫ РЕКЛАМЫ
• Плюсы:

• По сравнению с видеороликами или телеэфиром, контекстная реклама намного 
дешевле.

• При правильном учете целевой аудитории этот вид рекламы наиболее точно 
попадает по клиенту.

• Многочисленные параметры позволяют задать нужное время и регион показа, 
ориентацию на определенный контингент и т. д.

• Также можно узнать поведение потребителей: каков их возрастно-половой состав, 
сколько раз один и тот же человек кликал по ссылке.

• Если при анализе выяснилось, что какие-то установки созданы ошибочно, их легко 
изменить.

• Ненавязчивые объявления клиент воспримет скорее положительно.

• Минусы:

• Контекстная реклама не работает, если целевая аудитория не имеет доступа к 
интернету (старшее поколение).

• Для эффективности нужно часто обновлять настройки, корректировать содержание и 
т. д.



ТАРГЕТНАЯ РЕКЛАМА
• В него входит как изучение потенциальных покупателей, т. е. составление их подробного описания (пола, 
возраста, материального достатка, социального статуса и т. п.), так и составление подходящего им 
рекламного продукта.

• Существует несколько видов таргетинга:

• Географический. Регион или город проживания потенциальных потребителей имеет большое значение 
для выбора товара. Квартиры в Воркуте заинтересуют в основном жителей города и округи, тогда как 
недвижимость в Краснодарском крае целесообразно рекламировать на всей территории РФ.

• Временной. Выбрать благоприятный момент для общения с клиентом — весомая часть успеха. Вряд ли 
реклама туров на родину деда Мороза будет уместна в июле. Обращали внимание, что посты в соцсетях 
размещаются в определенные часы? Как правило, после 9.00 утра, затем в обед и вечером. Иначе люди 
просто не заметят их в ленте новостей. Так же и с рекламой: в полночь целесообразно оповещать о 
ночном клубе, но никак не о швейных машинках.

• Социально-демографический. Покупатели “Мерседеса” и “Нивы” различаются по материальному 
уровню, статусу, а зачастую и по возрасту.

• Тематический. Студенты посещают различные сайты, но обещать им быстрые дипломы лучше среди 
научной информации, чем в каталоге молодежных организаций.

• Поведенческий. Пожалуй, самый интересный вид. В интернете на каждого из нас есть досье: где 
проживаем, какие странички просматриваем, чем интересуемся. На основании этого складывается 
предположение, какие товары будут нам интересны. Если недавно мониторили авиабилеты, можем 
увидеть баннеры с путевками, гостиницами и арендой автомобиля.



Реклама 
учитывает
место обучения и 
текущую дату



КОНТЕКСТНАЯ РЕКЛАМА



• Большинство приложений 
настроены на запись 
и обработку данных 
пользователей после 
произнесения слов-
триггеров. Такие 
приложения, как Facebook 
или Instagram, могут иметь 
тысячи триггеров. 
«Обычный разговор 
с другом о необходимости 
новой пары джинсов 
может быть достаточно, 
чтобы активировать 
его», — отмечает эксперт. 
Интересно, что подобные 
механизмы могут 
работать и во многих 
других приложениях.



ДОМАШНЕЕ ЗАДАНИЕ

•Понаблюдать за работой таргетной рекламы на примере Яндекс.

Директ


