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Eksploatacja systemu informatycznego obejmuje
dwa rownolegle przebiegajace procesy:

- uzytkowanie (uzyskiwanie okreslonych
informacji w zadanej formie 1 czasie),

- obstugiwanie (konserwacja, modernizacja,
rozwoj).



Podczas eksploatacj1 systemu wszystkie
zadania uzytkowe systemu powinny byc¢
wykonywane przy mozliwie najnizszych
kosztach wilasnych 1 z zachowaniem
wymienionych ponize] parametrow
eksploatacyjnych systemu.




- czas uzyskiwania informacji
(czas odpowiedzi systemu, czas obstugi transakcii, itp.),

- wiarygodnosc¢ informacji
(mierzona odsetkiem btedow na wyjsciu systemu — biedy
moga by¢ spowodowane awariami sprzetu
1 oprogramowania, nieuwagg lub niedbaloscig personelu
— muszg by¢ usuwane zarowno btedy jak ich przyczyny),



- poziom ochrony danych
(ochrona integralnosci danych, ochrona dostepu do
danych),

- diagnostycznosc systemu
(fatwos¢ 1 szybkos¢ ustalania przyczyny uszkodzenia
systemu),



- elastycznosc systemu
(stopien swobody przy dostosowywaniu systemu do
zmieniajgcych sie warunkow eksploatacyi),

- niezawodnosc systemu
(techniczna, oprogramowania, odpornosc na bledy

uzytkownika),

- koszty eksploataciji.



Organizacja eksploatacji

1. Struktura kadr Kadry eksploatujace
system informatyczny
|
| |
uzytkownicy obstuga
—posredni —administrator
—bezposredni - operatorzy
| programisci
W prostych systemach zbedne
. - “konserwatorzy
jest zatrudnianie personelu
obstugujgcego (zewnetrzny _personel pom.

serwis techn. i oprogramow.)



Organizacja eksploatacji
2. Gtowny cel obslugi systemu
a) konserwacja,

b) modernizacja,
C) rozwoj.

b) 1 ¢) wymagaja znacznie wigkszych sit 1 srodkow
(naktadow) niz a).



Organizacja eksploatacji

3. Dobor strategii obstugi systemu

Jesli 1dzie o czas reakcyi:

a) wg stanu

dziatania naprawcze podejmuje si¢ w razie stwierdzenia

uszkodzenia badz realnego zagrozenia systemu (np.
powtorne indeksowanie bazy),



Organizacja eksploatacji
b) wg resursu

wykonywanie czynnosci obstugi po okreslonych
(w uzasadniony sposob) okresach uzytkowania

(np. cotygodniowe przeglady i testowanie
poprawnosci dziatania modutow komputerow,
elementow siect, modutow oprogramowania — testy
integralnosci bazy).
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Organizacja eksploatacji

Jesli 1dzie o oceng calego systemu:

a) wg niezawodnosci

(dziatania podejmowane na podstawie wynikow
okresowej kontroli poziomu niezawodnosci)
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Organizacja eksploatacji

b) wg efektywnosci
(dzialania majace na celu usuniecie skutkow moralnego

starzenia si¢ systemu - system a potrzeby informacyjne
uzytkownikow, ergonomicznos¢ systemu).
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Monitory programowe — programy
rejestrujace odpowiednie dane eksploatacyjne
systemu (sg zawarte w systemie operacyjnym
badz w oprogramowaniu uzytkowym).
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Monitorowanie procesu przetwarzania danych
przebiega w trakcie przetwarzania 1 moze dotyczyc:

- pracy poszczegolnych elementow systemu
komputerowego lub sieci,

-przebiegu wykonania aplikacji,

- statyki 1 dynamiki plikow/baz danych.
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Administrator systemu

Glowne zadania administratora w trakcie
eksploatacj1 systemu to:

- reagowanie na reklamacje uzytkownikow,
- rozpoznawanie przyczyn uszkodzen,

- uruchamianie procedur ich likwidacyi.
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Administrator systemu

Inne zadania administratora:

- rutynowe dziatania w celu utrzymania
sprawnego dzialania systemu (reorganizacja baz,
kontrola integralnosci baz, zmiana kluczy
ochrony),

- przywracanie normalnego stanu systemu za
pomoca standardowych procedur (odtwarzanie
baz, odigczanie urzadzen generujacych btedy, etc.).
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Administrator systemu

- zabezpieczanie systemu przed skutkami uszkodzen
(backup, archiwizacja, etc.),

- uruchamianie diagnostyki systemu,

- udostgpnianie systemu nowym uzytkownikom,
analiza naruszen praw dostepu

- ochrona systemu przed wirusami komputerowymi.
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Ochrona danych w systemie informatycznym

A. Ochrona mtegralnosci danych

zapewnienie poprawnosci, kompletnosci
i dostepnosci danych

B. Ochrona dostepu do danych

uzyskanie odpowiedniego poziomu
tajnosci i poufnosci danych
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Ochrona danych w systemie informatycznym

Srodki ochrony danych:

‘prawne,

-administracyjno-organizacyjne,

‘sprzetowe,

-programowe (W systemie operac. 1 aplikacji).
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Ochrona danych w systemie informatycznym

Zagrozenia integralnosci danych:

1. przektamanie pojedynczej danej w trakcie
wprowadzania do systemu,

2. zagubienie rekordu lub powigzania mi¢dzy rekordami,
3. zniszczenie pliku lub czegsci bazy danych,

4. utrata wszystkich plikow lub catej bazy danych.
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Ochrona danych w systemie informatycznym

Przeciwdzialanie:

1. kontrola danych podczas wprowadzania,

2. redundancja informacyjna (cyfry 1 sumy kontrolne),

3. backup 1 archiwizacja danych,

4. specjalizowane rozwigzania sprzetowe 1 programistyczne
(system transakcji, miroring, dupleksing, macierze
dyskowe),

5. programy diagnostyki danych,

6. programy antywirusowe.
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Ochrona danych w systemie informatycznym

Z.agrozenia ochrony dost¢pu do danych:

1. wykonywanie zadan przez nieuprawnionych
uzytkownikow,

2. odczytanie 1/lub zniszczenie danych tajnych lub
poufnych.
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Ochrona danych w systemie informatycznym

Przeciwdzialanie:

1. fizyczna kontrola dost¢pu do pomieszczen lub
stanowisk,

2. karty 1dentyfikacyjne uprawniajace do pracy,

3. indywidualne hasta dostepu do zasobow systemu,
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Ochrona danych w systemie informatycznym

4. nadawanie uzytkownikom systemu uprawnien
do wykonywania okreslonych zadan 1 kontrola
ich wykorzystania,

5. prowadzenie dziennika ochrony systemu,

6. szyfrowanie zawartosci plikow 1 przesytanych
komunikatow.
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Akty prawne bezposrednio zwigzane z uzytkowaniem
oprogramowania komputerowego wspomagajacego
zarzadzanie

-, Ustawa o prawie autorskim i prawach
pokrewnych” z 4.02.1994r.

1) Prawnoautorskie ujecie oprogramowania komputerowego

2) Oprogramowanie komputerowe w obrocie gospodarczym
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-,, Ustawa o ochronie danych osobowych”™
2 29.08.1997r.

* RODO (ang. General Data Protection Regulation, GDPR) -
rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie
danych)

http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679& from=EN

® ,Ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych”™
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GIODO [1 UODO 1 PUODO

RODO podlega kazdy przedsiebiorca, ktory prowadzi dziatalnos¢ w
Uni1 Europejskie;.

Moze to by¢ dziatalnos¢ w jakiejkolwiek formie prawnej: spoika,
jednoosobowa dziatalnos¢ gospodarcza, czy nawet oddziat w Unii
Europejskiej przedsiebiorcy majacego siedzibe poza Unig.

Nie ma znaczenia narodowos¢ osob, ktorych dane osobowe sg

przetwarzane. Nie ma znaczenia to, gdzie sg przetwarzane dane
osobowe (gdzie znajdujg si¢ serwery).
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Przyktady:

* korzystanie przez polskg spotke z o. o. z ustug
przetwarzania danych w chmurze nie zwalnia tej spotki z
koniecznosci

stosowania RODO,

» polski podmiot oferujacy swoje ustugi obywatelom
Ukrainy podlega przepisom RODO,

* oddzial w Polsce przedsiebiorcy z USA podlega
przepisom RODO.

RODO znajdzie zastosowanie nawet wtedy, gdy podmioty
spoza Unii Europejskiej oferujg swoje towary 1 ustug
osobom przebywajacy w Unii.
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RODO nie znajduje zastosowania do dziatalnosci osobiste;
lub domowe;.

To oznacza, ze osoba fizyczna prowadzaca dziatalnos¢
gospodarcza musi stosowa¢ RODO do danych osobowych
swoich klientow, czy pracownikow, ale nie stosuje RODO
do danych przetwarzanych w celach czysto prywatnych, np.
do danych adresatow wysytanych corocznie kartek
Swiatecznych.
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RODO stosuje si¢ do przetwarzania danych osobowych.
Przetwarzaniem danych osobowych sg jakiekolwiek operacje
wykonywane na danych osobowych, takie jak:

* zbieranie danych,

 przechowywanie danych (zgoda 10 lat, umowa 3 lata, inne)
 usuwanie danych,

* opracowywanie danych,

 udostgpnianie danych.
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Dane osobowe to wszelkie informacje odnoszace sie do
zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej.

Osobg zidentyfikowang jest taka osoba, ktorej tozsamos¢ znamy,
ktora mozemy wskazac sposrod innych osob.

Osoba mozliwa do zidentyfikowania jest taka osoba, ktore;j
tozsamosci nie znamy, ale mozemy poznac, korzystajac z tych
srodkow, ktore mamy.
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Przyktady:

* osoba zidentyfikowana: pracownik, ktorego dane osobowe
przetwarza pracodawca; klient sklepu internetowego,

ktory podat swoje dane osobowe do wysylki zamowienia; osoba,
ktora w formularzu kontaktowym podaje swoje imi¢, nazwisko 1
adres e-mail,

 osoba mozliwa do zidentyfikowania: potencjalny kontrahent,
ktorego posiadamy tylko numer ewidencyjny

w CEIDG; nadawca listu poleconego na podstawie numeru
przesytki;

32



Wyroznia si¢ dwie kategorie danych osobowych:
a)tzw. dane osobowe zwykite,

b) dane osobowe zaliczajace si¢ do szczegolnych kategorii
danych (dawniej zwane danymi wrazliwymi).
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Do szczegolnych kategorii danych osobowych zaliczamy dane
ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub swiatopogladowe,
przynaleznos¢ do zwigzkow zawodowych oraz dane genetyczne,
dane biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej, dane dotyczace zdrowia, seksualnosci

lub orientacji seksualne;.

Dane osobowe, ktore nie nalezg do zadnej z tych kategorii, to
dane zwykte. Zgodnie z RODO, do kategorn1 danych osobowych
zwyktych nalezg takze dane osobowe dotyczace wyrokow
skazujacych.
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Jezeli jakis przedsigbiorca przetwarza dane osobowe,
to moze to robiC jako jeden z dwoch kategoru
podmiotow:

» administrator danych,

* podmiot przetwarzajacy dane.
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Administrator danych to taki podmiot, ktory
decyduje o celach 1 sposobach przetwarzania danych.
Innym stowy, decyduje o tym, po co (cele) 1 jak
(sposoby) wykorzysta¢ dane osobowe.

Przyktady:
 pracodawca w stosunku do danych osobowych
swoich pracownikow,

* sprzedawca w sklepie internetowym w stosunku do
danych osobowych swoich klientow,

 wlasciciel strony internetowej w stosunku do danych
osobowych 0sob, ktore zaprenumerowaty newsletter.
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Administratorem danych jest zawsze okreslony
podmiot — np. spotka, a nie jego pracownik.

Przyktady:

» administratorem danych jest spotka z o0.0., a nie jej
prezes zarzadu, czy dyrektor marketingu,

» administratorem danych jest Jan Kowalski
prowadzacy jednoosobowg dziatalnos¢ gospodarcza.
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Podmiot przetwarzajacy dane osobowe nie
decyduje o celach 1 srodkach przetwarzamia danych —
dziata na podstawie umowy z administratorem
danych.

Administrator danych moze bowiem albo sam
przetwarzac dane, albo skorzysta¢ z ustug
zewnetrznego podmiotu, ktory te dane bedzie
przetwarzal dla niego.
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Przyktady:

e biuro rachunkowe przetwarza na zlecenie dane
osobowe przekazane mu w tym celu przez klientow,

» podmiot utrzymujacy na zlecenie swoich klientow
konta poczty elektronicznej przetwarza na zlecenie
dane osobowe,

» podmiot zayjmujacy si¢ profesjonalnie niszczeniem
danych osobowych przetwarza w tym zakresie dane
osobowe na zlecenie swoich klientow.
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Podmiot przetwarzajacy dane na zlecenie
powinien zawrze¢ z administratorem danych
odpowiednig umowe, tzw. umowe powierzenia,
w ktorej okreslone zostang zasady przetwarzania
danych.
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W danej organizacji, dane osobowe faktycznie
przetwarzaja konkretne osoby fizyczne — pracownicy
lub wspotpracownicy administratora lub podmiotu
przetwarzajgcego dane.

Takie osoby powinny posiada¢ upowaznienie do
przetwarzania danych osobowych (uprawnienia w
systemie informatycznym!).
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Dane osobowe mozna przetwarzac¢ wylacznie wtedy, gdy istnieje
tzw. podstawa prawna przetwarzania danych.

W przypadku przedsiebiorcow, typowymi podstawami
przetwarzania danych zwyktych sa:

a) zgoda osoby, ktorej dane dotycza,

b) przetwarzanie danych jest niezbedne do wykonania umowy z
osobg, ktorej dane dotycza lub do podjecia dziatan poprzedzajacych
zawarcie umowy, na zadanie tej osoby,

c) przetwarzanie jest niezbedne do wypelnienia obowigzku
prawnego c13zacego na administratorze,

d) przetwarzanie jest niezbedne do celow wynikajacych z prawnie
uzasadnionych interesow realizowanych przez administratora lub
przez strong trzecia.
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W przypadku szczegdlnych kategorii danych, typowe podstawy
przetwarzania danych to:

a)wyrazna zgoda osoby, ktorej dane dotycza,

b) przetwarzanie danych jest niezbedne do wykonania zadan
zwigzanych z zatrudnieniem, ubezpieczeniem spotecznym
pracownikow,

c) przetwarzanie jest niezbedne do celow profilaktyki zdrowotne;
lub medycyny pracy, do oceny zdolnosci pracownika
do pracy,

d) przetwarzanie danych jest niezbedne w celu dochodzenia praw
przed sadem.
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Zawsze to administrator danych powinien moc
wykazac, ze dysponuje odpowiednig podstawa
przetwarzania danych.

Jest to prawny obowigzek administratora danych
wynikajgcy z tzw. zasady rozliczalnosci.
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RODO wprowadza tzw. zasade minimalizacji
danych osobowych. Zgodnie z nia, mozna
przetwarza¢ wytacznie takie dane osobowe, ktore
sg niezbedne do osiggniecia celu przetwarzania
danych.

Przetwarzanie danych powinno wiec zostac

ograniczone do takich danych, bez ktorych nie
mozna 0s13gnac¢ celu przetwarzania danych.
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Przyktad — jezeli celem przetwarzania danych jest
realizacja zamowienia w sklepie internetowym,
przetwarzanie danych o sytuacji rodzinnej, czy
finansowej klienta, nie bedzie dopuszczalne.

Przetwarzanie takich danych bytoby dopuszczalne,
ale w iInnym celu, np. w celu marketingowym, na
innej podstawie prawne;.

Uzyte powyzej definicje i przyktady pochodzq z. ,, Przewodnik po RODO dla matych
i Srednich przedsiebiorcow”, Autor: dr Pawel Litwinski, Min. Przeds. i Technologii
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-, Ustawa o rachunkowosci”
z 29.09.1994r.

Komputer w prowadzeniu ksiegowosci
(Ust. zdn. 29.09.1994 v., Dz.U.Nr 121, poz. 591)

Wg art. 10 ustawy jednostka powinna posiada¢ dokumentacje

systemu przetwarzania danych przy uzyciu komputera, ktora
zawiera co najmniej:

1.Wykaz 1 opis zbiorow danych tworzacych system

2.0pis funkcji modutdow - programow wchodzacych w sktad
systemu

3.0pis sposobow ochrony danych (trwatos¢, nienaruszalnos¢)

4.0pis sposobOw zapewnienia wlasciwego stosowania programow

5.0pis zasad ewidencji przebiegu przetwarzania danych
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,, Ustawa z 18 wrzesnia 2001 r. o podpisie
elektronicznym”

., Rozporzqdzenie Parlamentu Europejskiego i Rady
(UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie

identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE

)

-, Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania
oraz identyfikacji elektronicznej”

48



Zgodnie z art. 10 ustawy o ustugach zaufania oraz identyfikacji
elektronicznej, Narodowe Centrum Certyfikacji wykonuje
nastepujqce zadania.

‘tworzy i wydaje kwalifikowanym dostawcom ustug zaufania
certyfikaty stuzqce do weryfikacji zaawansowanych podpisow
elektronicznych lub pieczeci elektronicznych,

‘vublikuje certyfikaty,

‘vublikuje listy uniewaznionych certyfikatow,

‘tworzy dane do opatrywania pieczeciqg elektroniczng wydanych
certyfikatow, oraz certyfikatow do weryfikacji tych pieczeci (tzw.
certyfikaty narodowego centrum certyfikacji).
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Narodowe Centrum Certyfikacji nie swiadczy kwalifikowanych
ustug zaufania w rozumieniu ustawy o ustugach zaufania i
identyfikacji elektronicznej (w szczegolnosci nie wydaje
kwalifikowanych certyfikatow) — zajmujg sie tym inne podmioty
zwane kwalifikowanymi dostawcami ustug zaufania. Wedtug
stanu na dzien 17 listopada 2016 r. w Polsce dziata pieciu
kwalifikowanych dostawcow ustug zaufania. Sqg to:

Asseco Data Systems S.A. (Certum)

Enigma Systemy Ochrony Informacji Sp. z o.o. (Cencert)
Eurocert Sp. z o.0. (Eurocert)

Krajowa Izba Rozliczeniowa S.A. (KIR)

Polska Wytwornia Papierow Wartosciowych SA (PWPW)
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Elementy niezbedne do podpisania dokumentu.

- certyfikat zawierajgcy informacje o wtascicielu Certyfikatu

- klucz publiczny, ktory stuzy do weryfikacji podpisu

- klucz prywatny, ktory w przypadku certyfikatu kwalifikowanego
znajduje sie na karcie kryptograficznej

- urzgdzenie do odczytu kart

- aplikacja podpisujgca
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Zastosowanie:

- kontakty drogq elektroniczng, kontakty prawne oraz
podpisywanie deklaracji z ZUS,

- sktadanie e-deklaracji do Urzedu Skarbowego,

- pozyskiwanie wypisow elektronicznych z KRS,

- sktadanie formularzy do KIO,

- zawieranie umow cywilno-prawnych drogq elektroniczng,

- wystawianie faktur w formie elektronicznej,

- branie udziatu w aukcjach i przetargach,

- podpisywanie raportow do GIIF,

- przesytanie e-deklaracji do UFG,

- przesytanie drogg elektroniczng zbiorow danych osobowych do
GIODO,

- sktadanie droga elektroniczng wnioskow o dotacje unijne do
PARP,

- podpisywanie wnioskow do GUS RG-1, RG-2.
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+,, USTAWA z dnia 27 lipca 2001 r. o
ochronie baz danych™

+,, USTAWA z dnia 18 lipca 2002 r. o
swiadczeniu ustug drogg elektroniczng ™
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