
Тема 3. Протокол межсетевого 
взаимодействия IP

●Основные функции

●Структура пакета

●Таблицы маршрутизации

●Маршрутизация без использования масок

●Сети и подсети

●Маршрутизация с использованием масок

●Фрагментация









Адресация портов маршрутизатора

Порты (интерфейсы)

Блок управления
IP-адрес и MAC

Блок продвижения

Блок маршрутизации

IP-1

MAC-1

IP-2

MAC-2
. . .

• Интерфейс маршрутизатора может не иметь ни 
одного IP-адреса и ни одного MAC-адреса

•Один интерфейс маршрутизатора может иметь 
несколько IP-адресов и несколько MAC-адресов



Принципы маршрутизации



Упрощенная таблица маршрутизации 
(router 4)



Заголовок дейтаграммы IPv4

Общая длина заголовка без опций составляет 20 байт
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Структура заголовка IP-пакета
Длина заголовка 20 

(с опциями 60) 
байтов.

Максимальная длина 
IP-пакета

65535 байтов 

PR – приоритет 000-111

D (delay) – задержка: 0 – нормальная, 1 
– малая

T (throughput) – пропускная 
способность:                                 0-
норма,  1-высокая

R (reliability) – надежность: 0-норма, 1-
высокая 

Type of service RFC 1340 и 1349

telnet – 100

FTP –управление 100, данные 010

SNMP- 001

Максимальное 
время жизни 
255 с

Только для   
заголовка



Соответствие битов DS-байта битам поля типа сервиса

● Класс трафика – совокупность поступающих на обработку пакетов, обладающими 
общими признаками.





Таблица  маршрутизации аппаратного 
маршрутизатора NetBuilder II компании 

3Com 



Таблица маршрутизации Unix-
маршрутизатора







Идентификация протокола

● . Наиболее часто используются 
следующие коды:

● • 0 IP
● • 1 ICMP
● • 6 TCP
● • 8 Exterior Gateway Protocol (EGP)
● • 17 UDP
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Механизм фрагментации



Тема 6. Протокол 
управляющих сообщений 
ICMP

●Формат сообщений ICMP
●Эхо-протокол
●Утилиты ping и tracert





Инкапсуляция сообщения ICMP

Заголовок 
фрейма

(Ethernet)

Заголовок IP-пакета Заголовок 
ICMP

Сообщение ICMP

  Протокол ICMP - это семейство протоколов, 
каждый из которых решает свои узкие задачи и 
имеет свой формат сообщения 

Формат 
заголовка ICMP

1 байт 1 байт 2 байта 4 байта

Type   Code     Checksum            Зависит от типа и кода

8 байт20 байт14 байт









ICMP-сообщения об ошибках:

● не корректируют ошибок

● не могут направляться промежуточному 
маршрутизатору

● могут теряться

● нельзя посылать ICMP-сообщения об ICMP-
сообщениях об ошибках, но для ICMP-сообщений-
запросов - можно

● ICMP сообщения можно посылать только о проблемах, 
возникающих при обработке первого фрагмента в 
сегментированном IP-пакете 





Утилита ping

● Посылает серию эхо - запросов к 
тестируемому узлу и предоставляет 
статистику об утерянных эхо - 
ответах и среднее время реакции 
сети на запросы.

● Указывается оставшееся время 
жизни поступивших пакетов. 







Утилита Tracert (Windows) 
● Позволяет проследить маршрут до определенного 

хоста
● Определить среднее время оборота (RTT)
● IP – адрес (доменное имя) каждого 

промежуточного маршрутизатора
● Первое число – количество  хопов до соответствующего 

маршрутизатора.
● Значение TTL 1-го пакета =1. Маршрутизатор отбрасывает пакет и 

возвращает ICMP - сообщение об ошибке: утилита запоминает 
адрес 1-го маршрутизатора.

● TTL 2-го пакета = 2. Утилита запоминает адрес 2- го 
маршрутизатора. И так до узла назначения.

● Утилита тестирует каждый маршрутизатор трижды.
● Если ответ от маршрутизатора не приходит за заданное время, на 

экране печатается звездочка(*).





Тема 7. IPv6

●Причины модернизации
●Расширенное адресное пространство
●Гибкий формат заголовка
●Снижение нагрузки на маршрутизаторы
●Переход с IPv4 на IPv6













Идентификация протокола

● . Наиболее часто используются 
следующие коды:

● • 0 IP
● • 1 ICMP
● • 6 TCP
● • 8 Exterior Gateway Protocol (EGP)
● • 17 UDP
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Формат основного заголовка IPv6



Описание заголовков IPv6

● Поле следующего заголовка соответствует по назначению полю протокола в версии 
IPv4 и определяет тип заголовка, который следует за данным. Каждый следующий 
дополнительный заголовок также содержит поле следующего заголовка. Если IP-пакет 
не содержит дополнительных заголовков, то в этом поле будет значение, 
закрепленное за протоколом TCP, UDP, RIP, OSPF или др., определенным в стандарте 
IPv4.

● В предложениях по поводу протокола IPv6 фигурируют  следующие типы 
дополнительных заголовков:

● - заголовок маршрутизации — указание полного маршрута при маршрутизации от 
источника;

● - заголовок фрагментации — информация, относящаяся к фрагментации IP-пакета 
(поле обрабатывается только в конечных узлах);

● - заголовок аутентификации — информация, необходимая для аутентификации 
конечных узлов и обеспечения целостности содержимого IP-пакетов;

● - заголовок системы безопасности — информация, необходимая для обеспечения 
конфиденциальности передаваемых данных путем шифрования и дешифрования;

● - специальные параметры — параметры, необходимые для последовательной 
обработки пакетов на каждом ретрансляционном участке;

● параметры получателя — дополнительная информация для узла назначения.
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Переход на версию IРv6

● Существует несколько подходов к организации взаимодействия 
узлов, использующих разные стеки ТСР/IP.

● Трансляция протоколов. Трансляция протоколов реализуется 
шлюзами, которые устанавливаются на границах сетей, 
использующих разные версии протокола IP.

● Мультиплексирование стеков протоколов. Означает установку на 
взаимодействующих хостах сети обеих версий протокола IP. Обе 
версии протокола должны быть развернуты также на разделяющих 
эти хосты маршрутизаторах. 

● Инкапсуляция или Туннелирование.  Она может быть применена, 
когда сети одной версии протокола, например, IPv4, необходимо 
соединить через транзитную сеть, работающую по другой версии, 
например, IPv6. При этом пакеты версии IPv4 помещаются в 
пограничных устройствах в пакеты IPv6 и переносятся через 
туннель, проложенной в IPv6 – сети. Такой способ имеет недостаток: узлы 
IPv4- сетей не имеют возможности взаимодействовать с узлами транзитной IPv6 – сети. 
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IPv4 совместимые IPv6 адреса

50

Такие адреса присваиваются узлам сети, осуществляющим
туннелирование IPv6-трафика через инфраструктуру IPv4;
представляются, как 96 нулевых бит и адрес IPv4 в младших 
32-х битах. 



Адреса IPv4, отображенные на IPv6
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Такие адреса присваиваются узлам, 
поддерживающим только IPv4 .




