
Общие вопросы аттестации 
объектов информатизации



Общие сведения об аттестации ОИ

2

Система аттестации является составной частью 
системы обязательной сертификации продукции по 
требованиям безопасности информации. 

№РОСС RU 0001.01БИ01.

Деятельность системы аттестации организует 
федеральный орган по сертификации по требованиям 
безопасности информации (ФСТЭК России).

№РОСС RU 0001.01БИ01.
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Под аттестацией объектов информатизации понимается 
комплекс организационно-технических мероприятий, в 
результате которых посредством специального документа - 
"Аттестата соответствия" подтверждается, что объект 
соответствует требованиям по безопасности информации.

Общие сведения об аттестации ОИ

обязательная добровольная
• Объекты информатизации, 

обрабатывающие сведения, 
составляющие ГТ;

• Государственные 
информационные системы;

• Объекты, аттестуемые по 
решению их владельцев.
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Общие сведения об аттестации ОИ

содержание

Объекты информатизации, 
предназначенные для 

обработки информации, 
содержащей сведения, 

составляющие 
государственную тайну

Объекты информатизации, 
предназначенные для 

обработки информации 
конфиденциального 

характера

Орган по аттестации объектов 
информатизации, 

аккредитованный ФСТЭК 
России

Организация имеющая 
лицензию на деятельность по 

ТЗКИ, предоставленную 
ФСТЭК России
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Наличие на объекте информатизации действующего 
Аттестата соответствия дает право обработки 
информации с уровнем секретности (конфиденциальности) 
и на период времени, установленными в Аттестате 
соответствия.

«Утверждаю»
Начальник ………

_________________

АТТЕСТАТ
соответствия объекта вычислительной техники 

требованиям по безопасности информации

1. Настоящим АТТЕСТАТОМ удостовеpяется, что: 
______________________________________________

_____________________________
  (пpиводится полное наименование объекта информатизации)

 ________третьей_________  категоpии  
________1В_______ класса .

 
соответствует тpебованиям ноpмативной и 

методической документации по безопасности 
инфоpмации. 

Состав комплекса технических сpедств объекта 
информатизации (с указанием заводских номеpов, 
модели, изготовителя, номеpов сеpтификатов), схема 
pазмещения в помещениях и относительно гpаниц 
контpолиpуемой зоны, пеpечень используемых 
пpогpаммных сpедств, а также сpедств защиты (с 
указанием изготовителя и номеpов сеpтификатов) 
пpилагаются. 
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Требования по 
защите от утечек 
информации по 
технич. каналам

Требования по защите 
от 

несанкционированного 
доступа к информации

Требования по защите 
от специальных 

устройств, 
внедренных в ОИ 

(ЗУ)

объект 
информатизации 

Аттестация предусматривает 
комплексную проверку 
(аттестационные испытания) 
защищаемого ОИ в реальных 
условиях эксплуатации.

Что проверяется в ходе аттестации?

Требования по РС 
при обработке 
информации
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� Требования по технической защите информации, 
составляющей сведения, отнесенные к государственной 
тайне (ТТЗИ) 

(утв. Приказом ФСТЭК России 
от 20 октября 2016 г №025)

Основные документы, определяющие требования по 
защите информации, обрабатываемой на ОИ

� «Инструкция по обеспечению режима секретности в 
Российской Федерации»

(утв. Постановлением Правительства РФ 
от 5 января 2004 года № 3-1)

✔  РД «Автоматизированные системы. Защита от 
несанкционированного доступа к информации. 
Классификация автоматизированных систем и 
требования по защите информации»

(утв. решением Гостехкомиссии России 
от 30 марта 1992 года)
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Основные документы, определяющие 
порядок аттестации ОИ

� «Положение по аттестации объектов информатизации по 
требованиям безопасности информации» 

(утверждено решением Гостехкомиссии России 
от 25 ноября 1994 года)

� ГОСТ–РО 0043-004-2013г. «Защита информации. Аттестация 

объектов информатизации. Программа и методики испытаний».

� ГОСТ–РО 0043-003-2012г. «Защита информации. Аттестация 

объектов информатизации. Общие положения».

?

� ГОСТ Р 58189 - 2018 «Защита информации. Требования к 

органам по аттестации объектов информатизации».



Организационная структура системы аттестации
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ФСТЭК 
федеральный орган по сертификации средств 
защиты информации и аттестации объектов 

информатизации по требованиям безопасности 
информации

органы по аттестации объектов 
информатизации по требованиям безопасности 

информации

заявители (заказчики, владельцы, 
разработчики аттестуемых объектов 

информатизации)

Только в случае 
обязательной 

аттестации ОИ

Участники  системы  аттестации  ОИ

по ГОСТ РО 
0043-003 2012



Федеральный  орган по сертификации и 
аттестации
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✔ организует обязательную аттестацию объектов информатизации;

✔ создает системы аттестации объектов информатизации и устанавливает 
правила для проведения аттестации в этих системах;

✔ устанавливает правила аккредитации и выдачи лицензий на проведение 
работ по обязательной аттестации;

✔ организует, финансирует разработку и утверждает нормативные и 
методические документы по аттестации объектов информатизации;

✔ аккредитует органы по аттестации объектов информатизации и выдает 
им лицензии на проведение определенных видов работ;

✔ осуществляет государственный контроль и надзор за соблюдением правил 
аттестации и эксплуатацией аттестованных объектов информатизации;

✔ организует периодическую публикацию информации по 
функционированию системы аттестации объектов по требованиям 
безопасности информации.



Органы по аттестации объектов информатизации
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✔ аттестуют объекты информатизации и выдают «Аттестаты 
соответствия»;

✔ осуществляют контроль за эксплуатацией аттестованных объектов 
информатизации и безопасностью информации, циркулирующей на 
них;

✔ отменяют и приостанавливают действие выданных этим органом 
«Аттестатов соответствия»;

✔ формируют фонд нормативной и методической документации, 
необходимой для аттестации конкретных типов объектов 
информатизации, участвуют в их разработке;

✔ ведут информационную базу аттестованных этим органом объектов 
информатизации;

✔ осуществляют взаимодействие с органом по сертификации и 
аттестации и ежеквартально информируют его о своей деятельности 
в области аттестации.
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Орган по аттестации, выполняющий работы по 
обязательной аттестации объектов информатизации, 
предназначенных для обработки информации, содержащей 
сведения, составляющие государственную тайну, 
аккредитуется соответствующим уполномоченным ФОИВ.

Организация, выполняющая работы по аттестации 
объектов информатизации, предназначенных для обработки 
информации конфиденциального характера, лицензируется 
соответствующим уполномоченным ФОИВ на проведение 
работ по технической защите конфиденциальной 
информации.

Органы по аттестации объектов информатизации



Органы по аттестации
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Организации, выполняющие работы по аттестации
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Органы по аттестации



Владельцы объекта информатизации
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✔ проводят подготовку объекта информатизации аттестации путем 
необходимых организационно-технических мероприятий по защите 
информации;

✔ привлекают на договорной основе органы по аттестации для 
организации и проведения аттестации объекта информатизации;

✔ представляют органам по аттестации необходимые документы и 
условия проведения аттестации;

✔ привлекают, в необходимых случаях для проведения испытаний 
несертифицированных средств защиты информации, используемых на 
аттестуемом объекте информатизации, испытательные центры 
(лаборатории) по сертификации;

✔ осуществляют эксплуатацию объекта информатизации в соответствии 
с условиями и требованиями, установленными в «Аттестате 
соответствия»;

✔ извещают орган по аттестации, выдавший «Аттестат соответствия», о 
всех изменениях в информационных технологиях, составе и 
размещении средств и систем информатизации, условиях их 
эксплуатации, которые могут повлиять на эффективность мер и 
средств информации;

✔ предоставляют необходимые документы и условия для осуществления 
контроля и надзора за эксплуатацией объекта информатизации, 
прошедшего обязательную аттестацию.



Мероприятия, проводимые при аттестации
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Объект информатизации

ВП АС

СИ (АВАК, АЭП)

СО (интерьера  * 
помещения)

СП (для ОТСС, 
ВТСС)

СИ (ПЭМИН)

Проверка 
защищенности от 

НСД

СП (для ОТСС, 
ВТСС *)



      (495) 740 – 43 - 40 (многоканальный)
🖃 mascom@mascom.ru
      www.mascom.ru

УЧЕБНЫЙ ЦЕНТР

Спасибо  за  внимание !

В о п р о с ы ?


