
Рекомендации родителям

Как защитить ребенка от 
нежелательного контента в 

Интернете



⚫ это материалы (тексты, картинки, аудио, 
видеофайлы, ссылки на сторонние 
ресурсы), содержащие насилие, 
агрессию, эротику и порнографию, 
нецензурную лексику, информацию, 
разжигающую расовую ненависть, 
пропаганду анорексии и булимии, 
суицида, азартных игр, наркотических 
веществ и т.д.

Контентные риски -



Как научить ребенка быть 
осторожным при знакомстве с 
новыми людьми в Интернете
Общение в Интернете может повлечь за 
собой коммуникационные риски, такие как 
незаконные контакты (например, груминг), 
киберпреследования, кибербуллинг и др.



 Специальный термин «груминг»  обозначает 
установление дружеских отношений с ребенком с 
целью вступления в сексуальный контакт. 

Объясните ребенку основные правила 
поведения в Сети:

⚫ Нельзя делиться с виртуальными 
знакомыми персональной информацией, а 
встречаться с ними в реальной жизни 
следует только под наблюдением родителей.

⚫ Если интернет-общение становится 
негативным – такое общение следует 
прервать и не возобновлять.



⚫ Вот на что следует обращать внимание родителям, чтобы вовремя заметить, что 
ребенок стал жертвой кибербуллинга:

⚫ Беспокойное поведение. Даже самый замкнутый школьник будет переживать из-за 
происходящего и обязательно выдаст себя своим поведением. Депрессия и 
нежелание идти в школу – самые явные признаки того, что ребенок подвергается 
агрессии.

⚫ Неприязнь к Интернету. Если ребенок любил проводить время в Интернете и 
внезапно перестал это делать, следует выяснить причину. В очень редких случаях 
детям действительно надоедает проводить время в Сети. Однако в большинстве 
случаев внезапное нежелание пользоваться Интернетом связано с проблемами в 
виртуальном мире.

⚫ Нервозность при получении новых сообщений. Негативная реакция ребенка на 
звук письма на электронную почту должна насторожить родителя. Если ребенок 
регулярно получает сообщения, которые расстраивают его, поговорите с ним и 
обсудите содержание этих сообщений.

Кибербуллинг – преследование сообщениями, 
содержащими оскорбления, агрессию, 
запугивание; хулиганство; социальное 
бойкотирование с помощью различных 
интернет-сервисов.



⚫ Кибермошенничество – один из видов 
киберпреступления, целью которого является 
причинение материального или иного ущерба путем 
хищения личной информации пользователя (номера 
банковских счетов, паспортные данные, коды, пароли и 
другое).

⚫  Объясните ребенку, что нельзя отправлять слишком 
много информации о себе при совершении интернет-
покупок: данные счетов, пароли, домашние адреса и 
номера телефонов. Помните, что никогда 
администратор или модератор сайта не потребует 
полные данные вашего счета, пароли и пин-коды. Если 
кто-то запрашивает подобные данные, будьте 
бдительны – скорее всего, это мошенники.

Как научить ребенка быть осторожным в 
Сети и не стать жертвой интернет-
мошенников



Сегодня в России все более актуальны проблемы так 
называемой «интернет - зависимости» (синонимы: 
интернет - аддикция, виртуальная аддикция) и 
зависимости от компьютерных игр 
(«геймерство»). Как выявить признаки интернет -
зависимости у ребенка:

⚫ Оцените, сколько времени ребенок проводит в 
Сети, не пренебрегает ли он из-за работы за 
компьютером своими домашними обязанностями, 
выполнением уроков, сном, полноценным 
питанием, прогулками.

Как распознать интернет- и игровую 
зависимость



⚫ Поговорите с ребенком о том, чем он занимается в Интернете. 
Социальные сети создают иллюзию полной занятости – чем 
больше ребенок общается, тем больше у него друзей, тем больший 
объем информации ему нужно охватить – ответить на все 
сообщения, проследить за всеми событиями, показать себя. 
Выясните, поддерживается ли интерес вашего ребенка реальными 
увлечениями, или же он просто старается ничего не пропустить и 
следит за обновлениями ради самого процесса. Постарайтесь 
узнать, насколько важно для ребенка общение в Сети и не 
заменяет ли оно реальное общение с друзьями.

⚫ Понаблюдайте за сменой настроения и поведением вашего 
ребенка после выхода из Интернета. Возможно проявление таких 
психических симптомов как подавленность, раздражительность, 
беспокойство, нежелание общаться. Из числа физических 
симптомов можно выделить головные боли, боли в спине, 
расстройства сна, снижение физической активности, потеря 
аппетита и другие.

Как распознать интернет- и 
игровую зависимость



Предупреждение столкновения с вредоносными программами:
⚫ Установите на все домашние компьютеры специальные почтовые 

фильтры и антивирусные системы для предотвращения заражения 
программного обеспечения и потери данных. Такие приложения 
наблюдают за трафиком и могут предотвратить как прямые атаки 
злоумышленников, так и атаки, использующие вредоносные приложения.

⚫ Используйте только лицензионные программы и данные, полученные из 
надежных источников. Чаще всего вирусами бывают заражены пиратские 
копии программ, особенно игр.

⚫ Объясните ребенку, как важно использовать только проверенные 
информационные ресурсы и не скачивать нелицензионный контент.

⚫ Периодически старайтесь полностью проверять свои домашние 
компьютеры.

⚫ Делайте резервную копию важных данных.
⚫ Старайтесь периодически менять пароли (например, от электронной 

почты) и не используйте слишком простые пароли.

Как научить ребенка не загружать на 
компьютер вредоносные программы



⚫ Если вы нуждаетесь в консультации специалиста 
по вопросам безопасного использования 
Интернета или если ваш ребенок уже столкнулся с 
рисками в Сети, обратитесь на линию помощи 

“Дети Онлайн” по телефону: 8 800 25 000 15 
(звонок по России бесплатный).

⚫ Установите «Родительский контроль», варианты 
которого Вы найдете зайдя на сайт УФСКН РФ по 
Свердловской области на страницу «В помощь 
родителям», либо на сайт www.icensor.ru.

Линия помощи “Дети Онлайн”



СПАСИБО за ВНИМАНИЕ!


