
“ВИРТУАЛЬНЫЕ ЛОВУШКИ, ИЛИ КАК НЕ 
ПОТЕРЯТЬ ДЕНЬГИ В СЕТИ ИНТЕРНЕТ”

ГРУППА КТБО1-4: СЛАТВИНСКИЙ КЛИМЕНТИЙ
                       БУСКЕВИЧ ВЛАДИСЛЭЙВ



Оплата услуг и покупка товаров через сеть Интернет происходит разными 
способами:

● с использованием электронного кошелька;
● с использованием банковской карты;
● перечислением средств со счёта мобильного телефона.

При совершении этих операций платёжные реквизиты могут быть похищены!



ФИНАНСОВАЯ ПИРАМИДА
– это организованная схема получения 
дохода ее участниками за счет 
привлечения средств новых участников. 
То есть люди, вступающие в пирамиду 
сегодня, «обеспечивают» тех, кто 
пришел туда раньше. Либо все деньги 
могут аккумулироваться у одного 
человека – организатора.





ВИРТУАЛЬНЫЕ ЛОВУШКИ
1. Фишинг — это схема похищения платёжных реквизитов с использованием поддельных 

сайтов, на которых пользователь сам вводит свои данные.



ДЛЯ ТОГО, ЧТО БЫ ЗАЩИТИТЬСЯ ОТ 
ФИШИНГА НЕОБХОДИМО:
1. Пользоваться сайтами только проверенных интернет-

магазинов.
2. Перед введением информации с банковской карты 

внимательно изучать адресную строку сайта в 
браузере.

3. Адресная строка сайта, на странице которого 
необходимо ввести платёжные реквизиты, должна 
начинаться с http:// или https://.

4. Не вводить платёжные реквизиты, если адрес сайта в 
адресной строке браузера вызывает сомнения.



2. Фарминг — это схема похищения платёжных реквизитов при помощи 
вредоносного программного обеспечения.



Для того чтобы защититься от 
фарминга, необходимо 
использовать лицензионный 
антивирус на всех устройствах, 
подключённых к сети Интернет.



Одним из видов мошенничества в сети Интернет 
является схема под названием «семь кошельков», когда 
пользователь сети Интернет получает письмо с 
предложением перевести небольшую сумму в несколько 
электронных кошельков в надежде на то, что следующие 
участники тоже перечислят деньги на электронные 
кошельки, среди которых будет указан и его электронный 
кошелёк.

Гарантия получения денег в свой электронный кошелек полностью 
отсутствует, таким образом человек добровольно отдаёт некоторую сумму 
мошенникам.



Лже-интернет-благотворительность — это схема мошенничества, связанная с 
распространением  поддельных сообщений о сборе средств на 

благотворительные цели.

Мошенники зачастую копируют информацию о реальных людях, нуждающихся в помощи, 
копируют оформление сайтов благотворительных фондов, заменяя при этом платёжные 
реквизиты на собственные. Таким образом, пожертвованные средства поступают не на 

заявленные цели, а в личный кошелёк мошенника.



ПРАВИЛА БЕЗОПАСНОЙ РАБОТЫ В СЕТИ 
ИНТЕРНЕТ:
● Не сообщать никому, даже сотрудникам банка, свои пароли и ПИН-коды от банковских 

карт.
● Использовать антивирус не только на компьютере, но и на мобильном телефоне и 

планшете.
● Не переходить по ссылкам, присланным в социальных сетях и по электронной почте.
● Использовать только официальные приложения.
● При работе в банкомате и при оплате банковской картой в магазине закрывать рукой 

клавиатуру.
● Пользоваться SMS-оповещением о совершённых операциях с банковской карты.
● Не использовать сомнительные сайты.
● Помнить правило: «бесплатный сыр бывает только в мышеловке», и не отвечать на 

письма о выигрышах.


