
Компьютерная безопасность



Угрозы, с которыми вы можете 
столкнуться в Интернете



Три вида угроз
Технические угрозы или вредоносное ПО. Как они менялись 
с годами, почему они опасны для всех и какие мифы о них 
нужно разрушить.

Контентные угрозы сейчас очень популярны и часто 
используются киберпреступниками. Это нежелательные 
сообщения, фишинг и другие виды мошенничества без 
использования вредоносного кода. В этом случае 
используются только текстовые или голосовые сообщения, 
побуждащие пользователей самих делать все, что хотят 
преступники.

Социальные угрозы - это угрозы, связанные с людьми, 
которые не являются киберпреступниками. Это Интернет-
травля, киберпреследование, Интернет-груминг (обман 
доверия детей в сексуальных целях) и т.д.



Технические угрозы



Что такое вредоносное ПО

Вредоносное программное обеспечение – 
любая программа, предназначенная для 
выполнения любых несанкционированных и, как 
правило, злонамеренных действий на 
устройстве пользователя.



Исторический обзор



Вирус – это самовоспроизводящийся код. Один из 
первых известных вирусов назывался Creeper. 

Кибервандализм

1971

Был создан 1971 в 
демонстрационных 

целях

Не был вредоносным, 
просто выводил сообщение

digitalic.it

Меня зовут Creeper. Поймай меня, 
если сможешь!



Кибервандализм

Самая масштабная эпидемия компьютерного вируса – червь 
ILoveYou

2000

Появился в сети 4 мая 2000 
Распространялся по эл. почте через 

вложение
«LOVE-LETTER-FOR-YOU-TXT.vbs»

Пожалуйста, прочитайте мое любовное письмо во вложении



Киберпреступники

Вредоносное ПО становится все более 
многофункциональным

• Рекламное ПО

• Финансовое ПО

• Программы-вымогатели

• Различные виды 
троянских программ

• Вирусы-майнеры - для 
майнинга криптовалюты



Кибершпионаж
Вредоносное ПО становится все более 

изощренным и целевым и может использоваться 
для атак на целые организации и даже 

государства.



Почему всем нужно знать про 
вредоносное ПО



Эти знания помогут вам исключить:

Потерю денег на 
банковской карте 
или в мобильном 

банке

Утечку паролей 
или другой 

конфиденциаль
ной 

информации

Возможность 
стать 

жертвой 
шпионажа и 
шантажа



Как вредоносное ПО попадает на 
устройство



Социальная инженерия
Социальная инженерия – 
это манипулирование 
действиями человека без 
использования технических 
средств, незаметное 
принуждение пользователя к 
совершению каких-либо 
действий. 
Цель заключается в том, 
чтобы побудить жертву 
открыть зараженное 
вложение в электронном 
письме, перейти по 
вредоносной ссылке или 
ответить на ложное 
уведомление.
jayveesabanal.blogspot.com



Использование уязвимостей

Уязвимость – это ошибка или 
недостаток, позволяющий 
злоумышленнику получить 
несанкционированный доступ к 
компьютеру. 

После обнаружения уязвимости 
поставщик приложения обычно 
создает патч (заплатку), чтобы 
закрыть брешь в системе 
безопасности. 



Торренты и файлообменники

kaspersky.ru



Атаки «на водопое» (Water hole attacks) 

Вы никогда не можете быть 
уверены в своей безопасности в 
Интернете: атаки «на водопое» 
совершаются на самых 
популярных веб-сайтах (по 
аналогии с животными, 
приходящими на водопой). 



Черная оптимизация (SEO)
Оптимизация для поисковых систем (SEO) – это 
процесс улучшения качества и объема трафика веб-
сайта или веб-страницы через поисковые системы. 

Черный SEO улучшает качество и объем трафика 
вредоносных или фишинговых сайтов через имитацию 
популярных сайтов и использование популярных тем.


