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. GDPR = General Data Protection Regulation

EVROPSKE OBECNE NARIZENI O OCHRANE OSOBNICH UDAJU ¢&. 2016/679

« Uginnost od 25.5.2018
* Vztahuje se na zpracovani osobnich udaju vSech fyzickych osob, v€. podnikatelu (FOO, FOP)

* Nevztahuje se na udaje pravnickych osob, anonymizovane udaje, udaje o zemrelych osobach

CILE
* Harmonizovat pravidla ochrany osobnich udaju v ramci EU
» Posilit prava osob (zaméstnancu, klientu, potencialnich klientu,...) a odpovédnost organizaci

NARODNi ADAPTACNI| ZAKONY
» Cesky - 110/2019 Sb., Zakon o zpracovani osobnich udaju, platnost od 24.4.2019

REGULATOR ) ’
» Regulatorem v CR je Urad pro ochranu osobnich udaju (www.uoou.cz)
* Na urovni EU je vrchnim regulacnim organem Evropsky sbor pro ochranu osobnich udaju —

European Data Protection Board (EDPB)

SANKCE
« Az 20 mil EUR nebo 4% celosvétového rocniho obratu



Il. Pro koho je urceno ?

*\/ztahuje se na zpracovani osobnich udaju Fyzickych osob (FO) a
fyzickych osob podnikatelu (FOP).

pokud jsou zpracovavany osobni udaje obcCanu EU.

napr..
banky, financni instituce, obchodnici, e-shopy, provozovatele webovych stranek, socialni
site, statni sprava, nemocnice, obecni urady, lekari, zdravotni pojistovny, financni

urady,..
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lll. Zakladni pojmy

SUBJEKT UDAJU

 jakakoliv fyzicka osoba v nejruznéjsich zivotnich situacich nebo vztazich napf. ja, vy, vase rodina,
zakaznici zamestnanci, pojistenci, pacienti, obcane.......

OSOBNI UDAJ

« veskeré informace o identifikovaném nebo identifikovatelném subjektu udaju, bez ohledu na to, jestli je o
sobée poskytnul sam, pochazeji z jiného zdroje, nebo jsme si je sami vytvorili: jmeno, prijmeni, datum
narozeni, rodné Cislo, adresa, Cislo prukazu totoznosti, telefonni Cislo, e-mailova adresa, IP adresa, Cislo
uctu, identifikacni Cislo, vek, pohlavi, rodinny stav, vzdelani, informace o uzivanych produktech ...

o zvlastni kategorie osobnich udaju (tzv. citlivé udaje): zdravotni stav, genetické udaje, biometrické
udaje, rasovy Ci etnicky puvod, politické nazory, nabozenské vyznani, ¢lenstvi v odborech, sexualni
orientace. . Zpracovani citlivych udaju podléha pfisnéjSimu rezimu, nez je tomu u obecnych udaju, a
proto doporuCujeme nezapisovat a neevidovat tyto osobni udaje, pokud to neni nezbytné nutné!

SPRAVCE (= Modra pyramida)

 urcuje ucely a prostfedky zpracovani osobnich udaju a je je zodpovédny za raginé a zakonné zpracovani
osobnich udaju

Modra pyramida



Zakladni pojmy

- ZPRACOVANI OSOBNICH UDAJU = jakakoliv operace nebo soubor operaci s osobnimi tdaji nebo

soubory osobnich udaju, ktery je provadén pomoci €i bez pomoci automatizovanych postupu, jako je:

 shromazdeni e pouziti

e zaznamenani  zpristupnéni prenosem

e usporadani, * Sireni nebo jakékoliv jiné zpristupneni
 strukturovani e serazeni Ci zkombinovani

e ulozeni e omezeni

* prizpusobeni nebo pozméneéni * vymaz nebo zniceni

* vyhledani

* nahlédnuti

| to, ze udaje nekde lezi v databazi a na nic je nepouzivame.

.
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Zakladni pojmy
 /PRACOVATEL = fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,

ktery zpracovava osobni udaje pro spravce.

Zpracovatelem je dodavatel MP, ktery pro MP mj. zpracovava osobni udaje jejich klientu,

zameéstnancu, finanénich poradcu.....Zpracovatelem je i napr. financéni poradce.

Zakonné tituly : (duvod pro¢€ zpracovavam osobni udaje)

Osobni udaje nemuze nikdo zpracovavat jen tak, protoze se mu to zlibi, muzou se hodit, jsou

prostée dostupné, zjednodusi mu praci, nebo by je mohl zpenezit!

Osobni udaje mohu zpracovavat pouze pokud k tomu mam jeden ze zakonnych titult, které stanovi

GDPR. napr: Plnéni smlouvy / jednani o uzavreni smlouvy, nebo Spinéni pravni povinnosti spravce,

nebo U&ely opravnénych zajmu prislusného spravce &i treti strany.....a jiné yy
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V. Zpracovani osobnich udaju

PRI ZPRACOVANI| OSOBNICH UDAJU JE NUTNO:

*nakladat s osobnimi udaji tak, aby nemohlo dojit k neopravnénému nebo nahodiléemu pristupu
k udajum, Kk jejich zméné, zniceni Ci ztraté, neopravnénym prenosum ¢i k jejich jinému neopravnénému
zpracovani a zpracovavat tyto udaje pouze v souladu s ucelem stanovenym a nepouzit je
zpusobem, jenz by byl v rozporu se zajmy subjektu udaju, MP nebo smluvniho partnera MP.

*dbat, aby subjekt udaju neutrpél ujmu na svych pravech, zejména na pravu na zachovani lidské
dustojnosti, a dbat na ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota
subjektu udaju.

* neposkytovat zpracovavanée osobni udaje tretim osobam. To neplati, deje-li se tak v souladu s
pravnimi predpisy na ochranu osobnich udaju, zejména GDPR, a byl-li k tomu zpracovateli udélen
vyslovny souhlas ze strany MP a subjektu udaju. Zpracovatel se zavazuje zajistit, Zze osoby, které pro
nej zpracovavaji osobni udaje, jsou pravidelne radne proskolovany ohledne povinnosti souvisejicich se
zpracovanim osobnich udaju.

.
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V. Prava subjektu udaju = Prava klienta

1)
2)
3)
4)
5)
6)
7)

8)

9)

10) Stiznost u dozorového uradu — pravo podat stiznost u uradu pro ochranu osobnich udaju E’

Transparentni informace — pravo byt informovan jednoduchym a srozumitelnym zpusobem (Informacni memorandum)
Pravo na pristup k osobnim udajum — vypis zpracovavanych udaju

Pravo na opravu osobnich udaju — pravo opravovat i doplhovat osobni udaje

Pravo na vymaz osobnich udaju — pravo byt zapomenut

Pravo na omezeni zpracovani osobnich udaju — pravo omezit zpracovani po dobu feSeni opravy ¢i namitky nebo pokud
nechce vymaz

Pravo na prenositelnost udaju — pravo ziskat informace ve strukturovaném, bézné pouzivaném a strojové citelném
formatu

Pravo na namitku proti zpracovani osobnich udaju — pravo vznést namitku proti zpracovani na zakladé opravnéného zajmu
nebo primeho marketingu

Pravo nebyt predmétem automatizovaného rozhodovani — pravo subjektu udaju nebyt predmétem rozhodnuti
zalozenem vyhradné na automatizovaném zpracovani

Odvolani souhlasu — pravo na odvolani poskytnutého souhlasu se zpracovanim osobnich udaju

Modra pyramida



VI. Klientsky souhlas - oslovovani

« KOHO OSLOVUJEME?
* VSechny stavajici Klienty (FO, FOP) i
*Nove Klienty [ nabizime podpis marketingového souhlasu VZDY

« KOMUNIKACNI DESATERO PRO ZISKANI MARKETINGOVEHO SOUHLASU (GDPR):

1.

ke WN

FinanCni poradce zna / ma nastudované znéni obou dokumentu: Marketingovy souhlas a Informace o
zpracovani osobnich udaju

Férova a oteviena komunikace s klientem je zaklad

Pred sberem noveho souhlasu byste meli vedet o tom starem

Neni vhodné aktivné oslovovat klienta a zvat jej na obchodni schuzku pouze kvuli marketingovému podpisu
Udeleni souhlasu neni pro nikoho povinné — je zcela dobrovolné. Podpis souhlasu nesmi byt vynucovan Ci
podminovan

Udéleni / neudéleni souhlasu nema vliv na pouzivani sluzeb, produktu, ani klientsky servis

. Udéleni / neudeleni souhlasu ma vliv pouze na marketing a sdileni ve skupine KB/SG
. Kazdemu klientovi musi byt vzdy nabidnut a vysvetlen obsah dokumentu ,Informace o zpracovani osobnich

udaju”. Na vlastni zadost si jej muze i pred podpisem odnést

Kazdy klient musi byt informovan o moznostech souhlas udélit, neudéelit, nevyjédfi}se K nému Ci je] odvolat

Poskytujte jen presné a overene informace, a kdyz si nevite rady, ptejte se é ]
Modra pyramida




Klientsky souhlas - argumentace

POVOLENE (DOPORUCENE) ARGUMENTY

«E Udélenim Marketingového Souhlasu umoznite, abychom Vas informovali
o novych Ci vyhodnejSich produktech a sluzbach cele skupiny

(f Udeélenim Marketingového Souhlasu nam umoznite vyhodnotit, zdali jsou

produkty, které mate aktualné nastaveneé dostacCujici. Abychom Vam
pripadné mohli nabidnout jinou alternativu

B Vzhledem k tomu, Ze jste Souhlas s poskytovanim osobnich udaji pro
marketingové ucCely v minulosti poskytl/a, prakticky nic se pro Vas
podpisem noveho souhlasu neméni a nemusite se obavat zadnych
negativhich zmen — pozn. tento argument je mozné pouzit pouze v
pripadech, kdy jste schopni zjistit, ze ma klient predchozi Souhlas se
zpracovanim osobnich udaju udélen.

«B Kvuli nové regulaci EU (GDPR) prestava Vas dosavadni souhlas 25. 5.
2018 platit. Abychom | nadale mohli Vase udaje pro marketingove ucely
zpracovavat, potrebujeme jenom aktualizovat Vas souhlas. Novy
souhlas pritom splnuje prisngjsi pozadavky EU regulace, zmensuje pocCet
spolecnosti, kterym souhlas udelujete a zpresnuje rozsah zpracovavanych
udaju — POZN. tento argument je mozné pouzit pouze v pfipadech, kdy
jste schopni zjistit, ze ma klient predchozi Souhlas se zpracovanim
osobnich udaju udélen.

ZAKAZANE ARGUMENTY
® EU nam narizuje sbirat novy souhlas.
® Kvuli EU nam mussite dat novy souhlas.

& Kdyz nam souhlas nepodepisete, tak Vam
nemuzeme dat informace o vasich produktech.

® .Neuvidime* na Vas a Vase produkty.
F ztizite si komunikaci s Vami.

® Nebudeme Vam moci nabidnout nage produkty, ani
kdyz si 0 né sami reknete.

.
é Modra pyramida



Klientsky souhlas — zmeny v eKmeni

ZOBRAZOVANI| EXISTENCE MARKETINGOVEHO SOUHLASU (GDPR) A INFORMATIVNICH HLASEK V EKMENI:

1. Klient udeélil souhlas a ten je v platné verzi

ANO - Klienta oslovujte s nabidkami MP nebo nabidkami dalSiho Clena financni skupiny KB/SG.
Klienta muzete oslovovat v ramci tzv. "péce o klienty" (napr. dotazy na spokojenost).

2. Klient udélil souhlas ve starsi verzi, tj. jiz existuje a plati novejsi verze souhlasu

ANO, STARSI VERZE - Starsi verze souhlasu, pfi jednani s klientem poZadejte klienta o aktualizaci souhlasu.

3. Klient odmitl udeélit souhlas, nebo ho odvolal

NE - Klienta neoslovujte s zadnymi nabidkami, ani v ramci tzv. "péce o klienta" (napr. dotazy na spokojenost).
 Pripadné pokud bude mit evidovan priznak “Pozadavek na osloveni”

NE - Klienta neoslovujte s zadnymi nabidkami, ani v ramci tzv. "péce o klienta" (napr. dotazy na spokojenost). Pri jednani
muzete klienta o udéleni souhlasu pozadat.

4. Klient se zatim nevyjadril nebo jeho souhlas jiz expiroval

BEZ VYJADRENI - Klienta neoslovuijte s Zadnymi nabidkami, ani ho o udé&leni souhlasu nezadejte (prob&hlo v nedavné
dobé).

y.
* Pripadné pokud bude mit evidovan priznak “Pozadavek na osloveni” é i ]
Klienta neoslovujte s Zzadnymi nabidkami, pfi jednani pozadejte klienta o udéleni souhlastt Modra pyra"“da



Klientsky souhlas - obrazovky v eKmeni

9 Deska Klienti Prospekti Komunikace

Sporiva lva (25 let) a8 2
/A ° Al i
f'eFormulare Sjednani dalsich produktu v
Rodné Cislo: 025910/2090
Datum narozeni: ;g}oggdggoz

Kmenové ¢. smi. (bez koncovky):

Souhlas s elektron. komunikaci:
Souhlas GDPR:

Je vhodneé s klientem sepsat novy Marketingovy souhlas.
Prejit do eFormulara.

Poznamka: jedna se o obrazovky
z testovacich verzi aplikaci, kterée
mohou byt jesteé upravovany a
mohou se tak odlisovat od

produkcnich verzi.

y
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VII. Reseni prav subjektl udaju - proces

1.OVERIT SUBJEKT
 Ovérit (identifikovat) subjekt dle standardnich pravidel identifikace v MP (napf. ObCansky prukaz)

2.VYPLNIT SABLONU ZADOSTI O VYKON PRAV SUBJEKTU (VPS)
- Vyplnit $ablonu Zadosti o VPS a zvolit n&které z nasledujicich prav a blize specifikovat:

1) Vypis udaju
= Subjektu bude poskytnut seznam evidovanych osobnich udaju v tiskové podobé

2) Portabilita - prenositelnost udaju
= Subjektu budou poskytnuty jeho osobni udaje v elektronické podobe
= V sekci ,,BLIZSI SPECIFIKACE POZADAVKU*“ bude mozno upfesnit, zda-li poZzaduje data:

a) Postou - obdrzi na kompaktnim disku (CD) nebo
b) E-mailem - zaslat zaSifrované& na uvedeny kontaktni e-mail v Zadosti (heslo obdrzi SMS zpravou)

3) Oprava osobnich udaju

= Subjektu bude umozneno opravit jeho osobni udaje

% U pozadavku na odvolani Marketingového souhlasu €i zmény kontaktnich / identifikaCnich udaju
vyuzivejte standardni Sablony, které jsou pro tyto ucely urceny (sablony 0410 91003)

U pozadavku na opravu jinych udaju je nutno specifikovat, , .
2 pozadavitll Tia bpravi Jiny ) g é Modra pyramida
O jake udaje se jedna




Reseni prav subjektd udajti - proces

4) Vymaz osobnich udaju

= Subjektu bude umoznéno pozadovat vymaz osobnich udaju, pokud jiz MP nema zadny zakonny titul,
opravnéeny zajem nebo marketingovy souhlas pro vyuzivani téchto osobnich udaju

5) Omezeni zpracovani / Namitka ke zpracovani

= Subjekt bude moci vznést namitku na omezeni zpracovani, ktera bude individualne posouzena a
vyhodnocena z pohledu opravnenosti

6) Automatizované rozhodovani
= Subjekt bude moci vznést namitku k automatizovanemu rozhodovani a profilaci, ktera bude individualné
posouzena a vyhodnocena z pohledu opravnenosti

4.VYPLNENOU ZADOST ODESLAT POSTOU NA CMP NEBO NASKENOVANOU NA SCHRANKU
podatelna@mpss.cz

a) Odeslat Zadost postou na adresu: Modra Pyramida, Béelehradska 128, 120 21, Praha, nebo je mozno
b) Naskenovat Zadost a odeslat na emailovou adresu: podatelna@mpss.cz

5.ZPRACOVANI ZADOSTI NA CMP A ODESLANI ODPOVEDI SUBJEKTU DOPORUCENOU POSTOU
1. PFijeti Zadosti na CMP a zpracovani uréenymi odbornymi Gtvary
2. Kompletace podkladl a odeslani doporuéenou postou subjektu na uvedenou A
contaktni adresu v Zadosti o vykon prav subjektu é Modra pyramida




Role financniho poradce

Role finan&niho poradce v procesu Zadosti o vykon prav subjektu (VPS):

Provadi pouze tyto kroky:

Oveéreni a identifikace subjektu

\lypInéni Zadosti o VPS a jeji postoupeni na
Centralu Modré pyramidy ke zpracovani

Dodatecne overeni a identifikace subjektu

Typicky denni servis, kde klient pozaduje
opravu nebo zmeénu klientskych udaju v
systémech a nejedna se o vykon prav GDPR

V zadném pripadé neprovadi:

Reseni Zadosti

Posouzeni opravnenosti zadosti
Sestavovani vystupni zpravy

Zjistovani, v jakem vztahu je subjekt k MP

(zamestnanec, byvaly zaméstnanec, financni
poradce, dodavatel (1 toto provadi CMP)

é Modra pyramida




Typove situace

1. Klient pozaduje opravu kontaktniho telefonu nebo adresy nebo jiného osobniho udaje v
systémech MP

 Provadi financCni poradce v ramci bézneho servisu [ vyplnuje formular (1003) - zde je financni
poradce sam resitelem

 Pokud vsak klient opravovany udaj rozporuje, reaguje negativné a pozaduje informaci, jak a kde
banka k tomuto udaji prisla, pak se jedna o Vykon Prav Subjektu (VPS) a finanCni poradce svou
aktivni roli konCi a pouze zasila zadost o VPS na CMP ke zpracovani

2. Na poradenské centrum prichazi zadatel (tj. jakakoliv fyzicka osoba, nap¥. i byvaly
zaméstnanec) a pozaduje vypis osobnich udaju, které o ném vedeme

* Financni poradce provede identifikaci na zaklade dokladu totoznosti (dle standardnich pravidel
Modré knihy MP), vyplni a zasila zadost o VPS na CMP ke zpracovani

* Financni poradce nezkouma, jaka data o této osobe vedeme, pouze postoupi zadost na CMP
« CMP po zpracovani posila odpoved, ktera je formou standardizovanych sablon a jejich priloh

.
é Modra pyramida



GDPR incidenty

CO ZNAMENA POJEM ,GDPR INCIDENT*?

Jedna se o incidenty, které vedou k nahodnému nebo protipravnimu zniceni, ztrate, zmene nebo
neopravnénému poskytnuti nebo zpristupneni prenasenych, ulozenych nebo jinak zpracovavanych
osobnich udaju fyzickych osob.

KDY VZNIKA INCIDENT?

Vznika v okamziku, kdy se banka dozvi (respektive kdy bylo vyhodnoceno), ze doslo k poruseni zabezpeceni
osobnich udaju

Od této chvile ma banka lhutu ,do 72 hodin®, do kdy musi incident ohlasit pres DPO KB (Data Protection
Officer = poverenec na ochranu dat v Komercni bance) na prislusny urad, ze doslo k poruseni zabezpeceni
osobnich udaju

PRIKLADY INCIDENTU

* Chybny adresat - klient obdrzel vypis jiného klienta a informuje sveho financniho poradce

* Poruseni bankovniho tajemstvi

 Ztrata nebo odcizeni tisténych dokumentu s osobnimi udaji (klientskych smluv) na poradenském centru nebo
jejich chybna likvidace

* Neopravneény pristup tretich osob k osobnim udajum klienta, jejich zni€eni nebo zmeéna

« Ztrata nebo odcizeni notebooku, PC, mobilniho zarizeni, externiho disku obsahuijici o;obnl’ udaje klientu

* Napadeni pocitace s osobnimi udaji klientu Skodlivym kddem nebo utocnikem

Modra pyramida



bezpeceni osobnich udaju

4

— poruseni za
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VIll. Desatero doporuceni + 1 bonus

ZKONTROLUJ dvakrat adresaty (komu je zprava urCena) pred odeslanim emailové zpravy.

DN

PRO EMAILOVOU KOMUNIKACI mezi poradcem a klientem/potencialnim klientem je povoleno z duvodu bezpecnosti
a ochrany osobnich udaju pouzivat pouze firemni mail Modré pyramidy ,jméno@mpss.cz".

CHRAN elektronicky pfenasena data (zejména mimo informaéni sit MP) pomoci $ifrovani (napf. zip + heslo).
DODRZUJ pravidlo &istého stolu.
UCHOVAVEJ dokumenty s daty, ale i pfenosna média apod. na zabezpeeném misté - pod uzaméenim.

VYZVEDNI si vytiSténé dokumenty s citlivymi / duvérnymi daty co nejdfive z tiskarny.

SKARTUJ nepotiebné dokumenty s citlivymi / davérnymi daty, nebo je vhod do specialniho kontejneru.
$~ VYMAZ data z pfenosnych médii po pouZiti.

(f NEUKLADEJ citlivé (napf. zdravotni stav, naboZenské vyznani, atp.) nebo divérné osobni udaje do riiznych
Poznamek, vlastnich evidenci nebo na Internetova cloudova uloziste, ktera nejsou MP schv"’llena.

(f ZAMKNI PC/NTB (pomoci CTRL+ALT+DEL a ENTER) pfed jeho opusténim — zamez toméyMéﬂﬁ wmﬂnida
nepovolana osoba.



 »
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VIll. Desatero omylu

Odeslani emailové zpravy s davérnymi daty NESPRAVNEMU ADRESATOVI A NEBO Z JINEHO NEZ FIREMNIHO
MAILU @mpss.cz (hromadné rozeslani zpravy s duvérnymi daty o klientech vSem klientum).

NEZASIFROVANI, NEZAHESLOVANI souboru s davérnymi daty.

HROMADNE ROZESLANI emailové zpravy klientim, kdy adresati/klientské emailové adresy nejsou ve ,SKRYTA
KOPIE", ale v ,Komu".

Likvidace dokumentace s osobnimi udaji pouhym vhozenim DO POPELNICE BEZ SKARTACE.

Mylna predstava, Ze na osobni Udaj ziskany Z VEREJNYCH ZDROJU (jinak nez od klienta) se nevztahuje rezim
ochrany osobnich udaju GDPR.

VEDEN| VLASTNIHO SEZNAMU KONTAKTU / UDAJU a jejich neaktualizovani a nasledné pouziti pro poskytovani
financniho poradenstvi.

Predani udaju DALSI OSOBE; sdéleni citlivych informaci osobé, ktera je napf. S KLIENTEM SPRIZNENA, ale neni
to zakonny zastupce klienta Ci ucastnik smiouvy.

PREDANI PRISTUPOVYCH UDAJU (hesel) dal3i osobé, ktera se tak mize k tidajom dostagj

NEDOSTATECNE ZABEZPECENI dokumentu s citlivymi Gdaji, pfipadné jejich ztrata. é Modra pyramida

D¥etiin finaniniha naradra | v amactnance kb ALITORIZACNIM U'IDA ICTIM K1 IENTA (nank cftavan! cartifilbkatin klianta AA



Dalsi informace

KDE NAJDU BLIZSI INFORMACE?

* GDPR smeérnice https://eur-lex.europa.eu/legal-content/ CS/ALL/?uri=CEL EX%3A32016R0679

* Intranet MP — GDPR obecné: https://intranet.mpss.cz/Znalosti/klienti/Stranky/GDPR_obecne.aspx

o GDPR INCIDENTY:

v Seznameni
v Sablona emailu na ohlageni GDPR Incidentu
o VYKON PRAV SUBJEKTU UDAJU:

v Seznameni
v Sablona na vykon prav, véetn& emailové verze

e Interni smérnice — Smernice a pracovni postupy - 43 Pravni

.
é Modra pyramida



