
Ни для кого не секрет, что интернет является источником 
разноплановой информации, не всегда безопасной для 
пользователей. Кроме того, зачастую в Сети происходит 

знакомство и общение с множеством людей, среди которых 
могут находиться недоброжелатели, стремящиеся использовать 

цифровое пространство и доверчивость собеседника для 
реализации преступных целей. В этом уроке речь пойдёт  о том, 

как распознать опасности такого рода и противостоять им.

Опасный контент и опасные 
персоны



Материалы сомнительного 
содержания

Все просто, шок-контент — это материалы 
сомнительного содержания. К ним относят фото, 
видео, тексты, которые вызывают неприязнь, страх и 
другие негативные эмоции.

Способен оказать разрушительное воздействие на 
психику человека: нанести психическую травму, 
вызвать чувство отчаяния, одиночества, страха, 
привести к длительному стрессу и т. д.



Виды запрещённого контента в 
Интернете

⚫ Пропаганда экстремизма
⚫ Пропаганда наркотиков
⚫ Демонстрация насилия над людьми
⚫ Демонстрация жестокого обращения с животными
⚫ Вербовка в террористические организации
⚫ Пропаганда нацистской символики
⚫ Информация, отрицающая семейные ценности, 
традиционные представления о семье, способах 
семейного уклада 



В настоящее время блокировкой и удалением 
шок-контента занимается служба модерации, 
которая входит в структуру всех социальных 
сетей. Модератор – одна из самых 
засекреченных должностей. Объясняется это 
необходимостью защитить его от тех, кто 
публикует противоправную информацию. За 
сутки модератор просматривает тысячи единиц 
контента. Правильность его действий проверяет 
другой модератор и руководитель отдела.



«Хищные персоны»  в сети

Излюбленными преступными приёмами сетевых 
хищников являются мошенничество, кибербуллинг и 
даже вербовка в деструктивные группы.

Кибербуллинг – агрессивное поведение в цифровом 
пространстве по отношению к кому-либо, 
осуществляемое, как правило, в течении 
продолжительного времени.



Предотвращение травли в 
соцсетях
⚫ Заблокируйте учётные записи пользователей, 
ведущих себя агрессивно по отношению к другим 
посетителям;

⚫ Об известных вам фактах травли сообщите в 
администрацию используемой вами социальной 
сети;

⚫ Игнорируйте агрессора;
⚫ Будьте подчёркнуто вежливы;
⚫ Переключите внимание собеседника;
⚫ Используйте позитивные смайлы в ответ на 
агрессию.



Часто травлей в Сети занимаются дети и 
подростки с заниженной самооценкой или 
подвергшиеся насилию (испытывающие на себе 
жестокое обращение). Как правило, агрессивное 
поведение является привычным и неосознанным 
способом защиты. Именно по этому агрессор 
очень часто заслуживает жалости, а не того, 
чтобы перед ним трепетали от страха (хотя это и 
неочевидно). Зная об этом, вы будете лучше 
ориентироваться в ситуации и понимать, что 
происходит. 



Вас должно насторожить, если 
незнакомец:

⚫ Вне зависимости от вашего расположения к нему 
пытается установить с вами дружеские отношения;

⚫ Настойчиво рекомендует изучить материалы по 
какой-то определённой тематике;

⚫ Пытается получить от вас личную информацию;
⚫ Пытается объяснить вам ваши чувства и эмоции;
⚫ Знает обо всём и может ответить на любой ваш 
вопрос.



Размещая контент в Интернете, 
помните о том, что:

⚫ За персональными  данными могут охотиться 
мошенники и преступники;

⚫ Даже личная переписка по тем или иным причинам 
может быть обнародована;

⚫ Облачные сервисы хранения данных не дают полной 
гарантии их сохранности и защищённости от утечек 
информации;

⚫ Смелые фотографии, неосторожные высказывания, 
могут быть вынесены на всеобщее обозрение и остаться 
в сети навсегда. 



Общаясь в цифровом 
пространстве, помните о том, что:

⚫ Вы находитесь в публичном пространстве, где 
следует соблюдать общепринятые правила 
поведения и общения;

⚫ За безобидными и даже привлекательными 
аватарами могут скрываться опасные люди;

⚫ Мошенники могут завладеть аккаунтом ваших 
друзей;

⚫ Виртуальные друзья не являются реальными;
⚫ Очень важно соблюдать баланс между 
виртуальной и реальной жизнью. 



Если вы столкнулись с опасным контентом в Интернете и 
чувствуете негативные последствия этого воздействия, 
обратитесь за помощью к психологам.

Линия помощи «Дети онлайн»: http://detionline.com
Горячая линия: 8 800 25 000 15.



Вопросы:

1. Представьте себе, что вы столкнулись с 
агрессией в Сети. Назовите последовательность 
своих действий и обоснуйте ответ.

2. Перечислите признаки, по которым можно 
определить вербовщика в Сети.

3. Назовите действия которыми можно 
предотвратить травлю в Сети


