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Объект исследования: информационные ресурсы, подверженные DDoS–атакам 
импульсно-волнового типа, с организацией  серии коротких, но мощных импульсов 
атакующего трафика с определённой периодичностью.
Предмет исследования: алгоритм обнаружения и противодействия DDoS-атакам 
импульсно-волнового типа (Pulse-wave).

Цель работы: разработка алгоритма и программного средства обнаружения и 
противодействия DDoS-атакам импульсно-волнового типа.
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–классификация и изучение возможных типов DDoS-атак;
–анализ особенностей реализации DDoS-атак импульсно-волнового типа;
–разработка алгоритма обнаружения и противодействия DDoS-атаки типа 
Pulse-wave;

–создание программного приложения детектирования и нейтрализации DDoS-атак 
импульсно-волнового типа на языке программирования Python 3.9 в среде Pycharm;

–тестирование серверного оборудования, подверженного DDoS-атакам типа 
Pulse-wave, с целью проверки работы программного средства по созданию 
превентивных мер защиты.

Задачи исследования:



Наиболее распространенные типы DDoS-

атак– TCP SYN Flood;
– TCP Flood;
– Ping of Death;

– ICMP Flood; 
– UDP Flood;
– HTTP Flood;
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– API Abuse; 
– TearDrop Attack;
– Session Hijacking

На сегодняшний день одними из самых массовых разновидностей кибератак являются атаки типа DoS(DDoS), цель таких атак – 
осуществить частичный или полный отказ в обслуживании сервера. Успешно проведённая атака ограничивает доступность 
ресурсов информационной системы расположенной на сервере, для всех ее пользователей. Последствий таких атак являются 
как репутационные, финансовые убытки для владельца, выход из строя аппаратной части, так и остановка бизнес-процессов 
информационной системы требующей подключения сети.



На сегодняшний день одними из самых массовых разновидностей кибератак являются атаки типа DoS(DDoS), цель таких атак – 
осуществить частичный или полный отказ в обслуживании сервера. Успешно проведённая атака ограничивает доступность 
ресурсов информационной системы расположенной на сервере, для всех ее пользователей. Последствий таких атак являются 
как репутационные, финансовые убытки для владельца, выход из строя аппаратной части, так и остановка бизнес-процессов 
информационной системы требующей подключения сети.

Жертвы DDoS-атак.
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 Во 2-м квартале 2016 г. В исследованиях 
компании Imperva была зарегистрирована атака 
объемом 470 Gbps, одна из крупнейших за 
историю Интернета.

Компания Imperva основана в 2002 году и на сегодняшний день является мировым лидером в области 
разработки и производства продуктов для защиты web-приложений, систем управления базами данных, 
файловых хранилищ, и защиты от DDOS-атак. 

https://www.imperva.com/blog/?category=network-security

Одной из особенностей этой атаки заключалась в использовании небольших сетевых пакетов, что позволяло 
злоумышленникам добиться высокой скорости пересылки пакетов, а также высокой пропускной способности. 
Это стало новой особенностью, которая теперь проявляется во многих атаках.
Полагаясь на высокую скорость пересылки пакетов, злоумышленники пытались использовать недоработки 
существующих устройств подавления атак, большинство из которых не могли справиться с такими высокими 
нагрузками.
Так в первые и столкнулись с pulse wave
Атаки используют сети ботов, чтобы создать множественные TCP-соединения с сервером, чтобы истощить его 
ресурсы. Чтобы скрыть свою природу, боты такого типа могут используют поддельные HTTP-заголовки, как 
правило, с указанием наиболее популярных типов браузеров. Некоторые продвинутые боты умеют 
эмулировать поведение, похожее на поведение браузера, например, они умеют сохранять файлы cookie. Такие 
боты могут обмануть многие базовые системы защиты, которые полагаются только на эти факторы при 
определении «поддельных» пользователей.
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Первое обнаружение импульсно-волновой DDoS-атаки

В первых числах марта 2018 года на GitHub обрушилась 
DDoS-атака, установившая новый рекорд: 1,35 Тб/сек или 
126,9 млн пакетов в секунду. А уже 5 марта 2018 года была 
обнаружена DDoS-атака на американский сервис-провайдера,
 мощность составила 1,7 Тб/сек. Это новый рекорд и вновь 
«самая мощная DDoS-атака в истории».



мощный ботнет, насчитывающий более 730 000 устройств, — говорят аналитики Cloudflare. — крупный ботнет 
не мог генерировать более одного миллиона запросов в секунду (в среднем примерно 1,5 запроса в секунду 
на одно устройство). 
Хост — любое устройство, предоставляющее сервисы формата «клиент-сервер» в режиме сервера по каким-
либо интерфейсам и уникально определённое на этих интерфейсах. В более широком смысле под хостом 
могут понимать любой компьютер, подключённый к локальной или глобальной сети
Сами атаки производятся с помощью коротких, повторяющихся через равные промежутки времени 
импульсов, пиковая мощность которых достигает 350/400/500 и, более Гбит/с. Атаки могут могут длиться 
днями напролет
Наклоны волн/пиков DDoS означает время, необходимое злоумышленникам для мобилизации своих 
ботов. Его существование говорит о сложности объединения этих географически разбросанных сетей, 
состоящих из десятков тысяч разрозненных устройств.
При атаках пульсовой волны отсутствие постепенного наклона первое, что привлекает внимание, 
мобилизация ботнет со скоростью 300 Гбит/с обеспечивается за считанные секунды. Это происходит 
из-за того, что ботнет переключается между целями на лету, работая на полную мощность.

Атака Pulce wave как HTTP Flood, является волюметрически распределенной атакой, применяемой в целях 
обеспечения чрезмерной нагрузки на целевой сервер HTTP-запросами. После того, как целевой сервер 
является перегруженным L7 запросами, он не в состоянии предоставлять ответы на трафик, полученный от 
реальных пользователей, что, в свою очередь, вызывает отказ в обслуживании сервером.

Атаки типа Pulse Wave чаще всего осуществляется на уровне 7 модели OSI,  на котором осуществляют 
работу протоколы HTTP, HTTPS, FTP и др., хотя, кроме 7-го уровня, атака может использовать 3 и 4 уровни

6Действия злоумышленника при осуществлении импульсно-волновой DDoS-
атаки



Ранее предлагаемые технические решения
 

Большинство систем защиты от DDoS работают по схеме «анализ — обнаружение — 
переключение — очистка». Обнаружив аномалию, они меняют маршруты и перенаправляют 
трафик. Но с момента начала атаки и до момента пропуска трафика через устройство очистки 
ресурс остается незащищенным и, как правило, недоступным. Это является конечной целью 
злоумышленника. 

Предварительный расчет и подбор частоты атакующих импульсов позволяет повторять этот сценарий 
неограниченное количество раз. К сожалению, такая система экономически оправдана в сетях крупных 
операторов, поскольку предполагается, что сразу несколько клиентов могут быть атакованы. Таким образом, 
согласно этому предложению, они приобретают оборудование для смягчения последствий с ограниченной 
пропускной способностью и вычислительной мощностью.  радикальные методы смягчения 
последствий,  такие как перемаршрутизация или фильтрация, сильно снижают производительность в случае 
неправильной классификации (например, средства защиты на основе фильтрации могут отбрасывать 
мгновенные потоки безопасного трафика, если он неправильно классифицирован)
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Qrator — один из наиболее известных
российских ресурсов по борьбе с DDoS. 
При отражения атаки на (7 уровене 
модели OSI) не требуется тонкой 
настройки продукта, при обнаружении 
атаки система перейдет в нужный режим 
автоматически
DDoS-Guard Protection — сервис 
защиты от ddos-атак, а также система 
фильтрации и шифрования трафика
Kaspersky DDoS Prevention
invGUARD



Гибридное решение — это решение задействовать облачный сервис anti-DDoS, который подключается 
автоматически при начале атаки. Гибридный подход позволяет устранить ограничения по объемам атак 
и воспользоваться разгрузкой и фильтрации трафика по средствам дополнительных вычислительных 
мощностей

Гибридные решения проблемы противодействия импульсно-волновой DDoS-
атаки

«Сначала устройство»
Эта топология обычно подходит для борьбы с DDoS-атаками, которые накапливаются с течением 
времени. Тем не менее, он сталкивается с проблемами при использовании для смягчения атак с 
быстрым пиком, поскольку надлежащее отключение в облако занимает (как минимум) несколько минут.
«Сначала устройство»
Эта топология обычно подходит для борьбы с DDoS-атаками, которые накапливаются с течением 
времени. Тем не менее, он сталкивается с проблемами при использовании для смягчения атак с 
быстрым пиком, поскольку надлежащее отключение в облако занимает (как минимум) несколько минут.
Атака импульсной волной, не имеющая времени нарастания, представляет собой наихудший сценарий 
для любой сети, защищаемой такими гибридами. Как только поступает первый импульс, 
он немедленно перегружает канал трафика, лишая сеть возможности общаться с внешним миром. Это 
приводит к отказу в обслуживании, и не позволяет устройству смягчения активировать платформу 
очистки облака.
На время импульса вся сеть полностью отключается. К тому времени, когда он активирует очистку, 
другой импульс снова отключает его. Если в какой-то момент облако перенастраивается на 
автоматическую активацию при появлении признаков неисправности, процесс очистки все равно 
значительно задерживается из-за процесса проверки.
Кроме того, отсутствие связи не позволяет устройству предоставлять информацию, необходимую для 
создания сигнатуры атаки. Даже если облако в конечном итоге подключается к сети, оно все равно 
должно пересчитывать трафик с нуля, прежде чем инициировать процесс фильтрации.
Специалисты по  DDoS- атакам пытаются разрабатывают новые алгоритмы очистки трафика для устранения 
такой атаки.
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Недостатк
и− увеличение задержки (трафик идёт сначала 

в центр очистки, затем к клиенту); 
− необходимость пропуска 

конфиденциальных данных через облако;
− полностью арендованное решение, нет 

полноценного контроля.

REGNUM  —  Российские специалисты 
разрабатывают национальную систему защиты от 
DDoS-атак, которая должна появится в 2024 году.
Cloudflare — Среди клиентов этого сервиса такие 
крупные компании, как Nasdaq, DigitalOcean, Cisco.
Akamai — один из лидеров в сфере обеспечения 
безопасности. По заявлениям руководства, Akamai 
может справится с атакой в 1,3 терабита в секунду.



Нейтрализация импульсно-волновой DDoS-атаки на линейной скорости

Это защита от DDoS-атак, которая работает на линейной скорости, на программируемых коммутаторах. 
Понимание ACC-Turbo основано на двух ключевых методах: контролируемом выводе — для эффективного 
выявления (возможно, неизвестных) импульсов атаки — и программируемом планировании пакетов — для 
безопасного снижения приоритета вредоносного трафика, а не просто его отбрасывания.
Проклятие размерности — проблема, связанная с экспоненциальным возрастанием количества данных из-за 
увеличения размерности пространства. Термин «проклятие размерности» был введен Ричардом Беллманом в 
1961 году.

  Eldgenossische Technische Hochschule Zurich (Федеральный институт технологий в Цюрихе) armasuisse ( и федеральным 
управлением оборонных закупок в Швейцарии). Цель исследовательского проекта — изучить, как сетевое 
программирование можно использовать для автоматизации безопасности компьютерных сетей.
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•Метод кластеризации 
плохо реагирует на 
удлиненные кластеры.

•Инерция — это не 
нормализованная метрика: 
зная, что для такой 
метрики низкие значения 
являются лучшими, а ноль 
— оптимальными. В очень 
многомерных 
пространствах, евклидовы 
расстояния имеют 
тенденцию становиться 
раздутыми (это пример так 
называемого «проклятья 
размерности»). 



Блок-схема алгоритма кластеризации 
(Ферула)

Алгоритм использует кластеризацию(задача группировки множества объектов на подмножества) пакетов для 
взаимодействия с агрегаторами трафика на высокой пропускной способности, которые ответственны за 
высокую степень перегрузки в сети (и потенциально ответственны за атаку). Запускает процесс логического 
вывода непосредственно в плоскости данных, чтобы обеспечить быстрое время реакции. Это достигается за 
счет использования внутрисетевой онлайн-кластеризации пакетов. В результате удается смягчить атаки менее 
чем за секунду.
Использование программируемого планирования пакетов снижает приоритет агрегатов трафика, которые 
кажутся наиболее вредоносными. Снижая приоритет трафика атаки (вместо того, чтобы просто отбрасывать 
его), ACC-Turbo удается быть в безопасности при отражении атак. Действительно, планирование пакетов 
приводит только к резким отбрасываниям при перегрузке, в противном случае оно прозрачно. Поскольку 
алгоритм работает в плоскости данных (что не влияет на задержку трафика) и полагается на планирование 
(прозрачное при отсутствии атак), его можно оставить «всегда включенным», постоянно работающим для всего 
трафика. Это делает его полностью автоматизированным, устраняя необходимость в механизме активации и 
связанный с этим риск неправильной настройки.
Перекрёстная прове́рка (кросс-проверка, кроссвалидация, скользящий контроль; англ. cross-validation) — 
метод оценки аналитической модели и её поведения на независимых данных. При оценке модели имеющиеся в 
наличии данные разбиваются на k частей. Затем на k−1 частях данных производится обучение модели, а 
оставшаяся часть данных используется для тестирования. Процедура повторяется k раз; в итоге каждая 
из k частей данных используется для тестирования. В результате получается оценка эффективности 
выбранной модели с наиболее равномерным использованием имеющихся данных.

Для каждого пакета вычисляется случайное число от 0 до 100. Это случайное число в зависимости от профиля 
отбрасывания, имеющего текущую заполненность этой конкретной очереди. Когда случайное число оказывается 
выше линии графика, пакет передается на физический носитель. Когда число падает ниже линии графика, пакет 
отбрасывается из сети.
Случайно отброшенные пакеты считаются отброшенными RED
при DoS-атаках, как и при массовых скоплениях возникает перегруженность она может возникать как из-
за общего увеличения трафика, так из-за определенного подмножества трафика — агрегата . Исп 
механизмы для обнаружения и контроля таких агрегатов с высокой пропускной способностью. 
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dpkt — это модуль Python для быстрого и простого создания/анализа пакетов с определениями для основных 
протоколов TCP/IP.
Requests — это HTTP - библиотека для языка программирования Python . Цель проекта — сделать HTTP-
запросы более простыми и удобными для человека.
Pandas  это библиотека машинного обучения на Python, предоставляющая структуры данных высокого уровня и 
широкий спектр инструментов для анализа. позаботится о том, чтобы весь процесс манипулирования данными 
был проще. Поддержка таких операций, как повторное индексирование, итерация, сортировка, агрегирование, 
конкатенация и визуализация, являются одними из основных функций Pandas.
Scikit-Learn. Одна из модификаций – это функция перекрестной проверки, предоставляющая возможность 
использовать более одной метрики. Многие методы обучения, такие как логистическая регрессия и метод 
ближайших соседей, были улучшены.
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threading— Параллелизм на основе потоков 
Этот модуль создает многопоточные интерфейсы более высокого уровня поверх _threadмодуля более низкого уровня.
dpkt — это модуль Python для быстрого и простого создания/анализа пакетов с определениями для основных протоколов TCP/IP.
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Заключение

В дипломной работе были решены следующие задачи: 
− проанализированы существующие кибератаки типа DDoS; 
− изучены особенности реализации DDoS-атаки импульсно-волнового 

типа и  найден метод их детектирования и частичной нейтрализации;
− реализовано программное средство, по детектированию и 

противодействию DDoS атак импульсно-волновым методом, для 
выстраивания механизма обнаружения и защиты. 
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