


ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ: 
ГОСУДАРСТВЕННАЯ ПОЛИТИКА 

РОССИЙСКОЙ ФЕДЕРАЦИИ

Информационная 
безопасность: 

государственная политика 
Российской федерации. 

Борьба с фейками



ВВЕДЕНИЕ 

Современные информационные войны ведутся при помощи новых 
видов
воздействия, в число которых входит кибер-оружие, информационное 
воздействие
на сознание, в том числе путем распространения фейковой информации.
Специальная военная операция России на Украине обострила угрозы
.

На уровне государственной политики Россия принимает меры, 
направленные
на мирное развитие информационной сферы и обеспечение 
информационной
безопасности от внутренних и внешних угроз.
На уровне гражданина также важно уметь распознавать фейковые новости
и не стать объектом враждебной информационной манипуляции.
информационной безопасности

Информация является важнейшим фактором во 
всех сферах жизни общества в России. Развитие 
информационного общества создает новые 
возможности для экономического роста, но и новые 
угрозы информационной безопасности



В современном мире информация и 
информационно-
коммуникационные технологии играют ключевое 
значение
во всех сферах жизни общества и государства, 
определяют
экономические, политические, культурные, 
социальные
и иные параметры .

Сегодня люди во всем мире проводят в интернете 
порядка 8 часов в день, в основном это время 
приходится на использование социальных сетей. В 
результате объем данных хранимых в интернете 
возрастает. По мере роста данных
возрастает и значение информации.
Информация и данные играют огромную роль во 
всех сферах жизни общества и государства, 
создавая новые возможности и угрозы 
информационной безопасности



Под информационной безопасность Российской 
Федерации понимается состояние 

защищенности ее национальных интересов в 
информационной сфере, определяющихся 
совокупностью сбалансированных интересов

личности, общества и государства

Информационная безопасность Российской Федерации — 
состояние защищенности личности, общества и государства от 
внутренних и внешних информационных угроз, при котором 
обеспечиваются реализация конституционных прав и свобод 
человека и гражданина, достойные качество и уровень жизни 
граждан, суверенитет, территориальная целостность и устойчивое 
социально-экономическое развитие Российской Федерации,
оборона и безопасность государства



СОСТАВЛЯЮЩИЕ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ

Информационно-техническая безопасность
Защита от несанкционированного доступа, хакерских взломов 
компьютерных сетей и сайтов, логических бомб, компьютерных 
вирусов и вредоносных программ, несанкционированного 
использования частот, радиоэлектронных атак и пр.

Защита критических инфраструктур государства

Информационно-психологическая безопасность

Защита психологического состояния общества
и государства от негативного информационного
воздействия

Проблема противодействия
фейковым новостям



ОСНОВНЫЕ ПОНЯТИЯ
Под термином «фейк» следует понимать любую дезинформирующие сведения, 

которые вводит в заблуждение ее получателя.

Законодательством установлена ответственность за 
распространение в средствах массовой информации, а также в 
информационно-телекоммуникационных сетях заведомо 
недостоверной общественно значимой информации под видом 
достоверных сообщений, создавшее угрозу причинения вреда 
жизни и (или) здоровью граждан, имуществу, угрозу массового 
нарушения общественного порядка и (или) общественной 
безопасности либо угрозу создания помех функционированию 
или прекращения функционирования важных объектов. 



Фейковые сообщения провоцируют опрометчивые поступки, 
угрожают здоровью людей, вызывают беспорядки в обществе

Фальшивые новости сеют панику, подталкивают к 
беспорядкам и необдуманным действиям, вводят в 
заблуждение, обманывают и формируют у людей 
стойкое ощущение тревоги и неопределённости.

И если одни фейки условно безвредны, то 
большая их часть представляет угрозу здоровью 
людей или является инструментом для 
манипулирования сознанием.

Например, весной 2020 года в Британии пытались поджечь 20 
сотовых вышек из-за появления слуха о том, что 5G 

распространяет коронавирус. А ещё раньше поджог, который 
совершили поверившие в этот фейк, уничтожил оборудование 

для передачи связи, которой пользовались аварийно-
спасательные службы и несколько мобильных операторов, 

лишив кого-то тем самым, возможно, надежды на спасение.



Фейк вызывает сильные негативные эмоции, попадая в точку 
боли человека, — запускается механизм распространения

Главный принцип генерирования фальшивых новостей — 
максимально негативная или абсурдная информация, которая 
регулярно тиражируется в онлайн-пространстве.

СХЕМА РАСПРОСТРАНЕНИЯ
Точка боли ⟶ Негативная эмоция ⟶ Включение ⟶ 
Желание поделиться или вступить в спор



ЭТАПЫ СОЗДАНИЯ ФЕЙКА
Этап 1. Зарождение фейка

Согласно исследованию Лаборат
ории теоретической 
фольклористики ШАГИ ИОН 
РАНХиГС, создание слухов, 
фейков, псевдосоветов, в том 
числе псевдомедицинских, — 
естественный процесс в 
человеческих сообществах. 
Такой круговорот информации 
позволяет укрепить социальные 
связи между рассказчиком и 
«своей группой». А в момент 
форс-мажоров и катастроф люди 
начинают массово и во много раз 
активнее распространять 
непроверенные данные, 
конспирологические теории и 
фейковые новости — так 
устроено человеческое 
мышление.



Этап 2. Распространение фейка Как пример, коронавирус интенсивно 
распространяется и выходит за пределы Китая. А 
вместе с ним распространяется «советы 
китайского врача». Через какое-то время кто-то из 
активных, но безымянных интернет-пользователей 
переводит его на русский язык через гугл-
переводчик и источник в виде «сына сестры» 
трансформируется в «моего дядю и племянника».

Этап 3. Трансформация фейка История шлифуется, обрастает новыми деталями, 
персонажами, действующими лицами, которые 
ментально ближе жителям России

Этап 4. Максимальное тиражирование фейка

Информация широко распространяется в соцсетях, 
на форумах и сайтах.

Дело сделано: ложная информация зажила своей 
жизнью.



КАК РАСПОЗНАТЬ ФЕЙК: БАЗОВЫЕ ПРАВИЛА
•отсутствие официального источника информации;
•гиперболизированный, абсурдный или слишком 
эмоциональный заголовок;

•подозрительный или неизвестный домен сайта — 
читатели отдают предпочтение новостям из 
официальных источников информации или 
центральных СМИ, а не площадкам вроде rsfjord.ru, 
regiondv.com или gazetenka.com; также они не доверяют 
сайтам, с редакцией которых невозможно связаться: 
отсутствуют электронный и почтовый адрес редакции, 
телефоны, аккаунты в соцсетях;

•материал без авторства;
•однобокий стиль подачи, наличие только одной 
точки зрения, её навязывание читателям;

•сомнительные факты, передёргивание событий, 
старые фотографии, которые выдают за 
актуальные.



Зашкаливающие эмоции
«Шок контент!», «России 
грозит голод!», «Евро 
приказал долго жить!» — 
если в статье слишком 
громкий заголовок, а её 
текст не соответствует 
названию или после 
прочтения статьи 
возникает раздражение, 
злость или страх, скорее 
всего, читатель попался 
на крючок манипуляции.

Примеры кликбейтных 
заголовков:

В Тыве матери погибшего в зоне СВО 
местные власти подарили пельмени



РЕЗЮМИРУЕМ
      Не стоит торопиться распространять новости в соцсетях и 
мессенджерах. Лучше тщательно проанализировать 
информацию — особенно, если она вызвала негативные эмоции, 
прочитать об одном и том же событии в разных источниках и 
только после этого сделать выводы.
     Выявлять фейки поможет развитие навыка критического 
мышления. Умение мыслить, анализировать, любознательность, 
беспристрастность, стремление решить проблему и не потерять 
голову — это те черты, которые помогут людям не захлебнуться 
в ежедневном потоке разной информации, а также правильно её 
генерировать.



ОТВЕТСТВЕННОСТЬ ЗА 
РАСПРОСТРАНЕНИЕ ФЕЙКОВ

Статья 13.15 КоАП РФ
10. Распространение в средствах массовой информации, а также в 
информационно-телекоммуникационных сетях заведомо недостоверной 
общественно значимой информации под видом достоверных сообщений, 
повлекшее создание помех функционированию объектов 
жизнеобеспечения, транспортной или социальной инфраструктуры, 
кредитных организаций, объектов энергетики, промышленности или 
связи, если эти действия лица, распространяющего информацию, не 
содержат уголовно наказуемого деяния, либо повторное совершение 
административного правонарушения, предусмотренного частью 
9 настоящей статьи, -
влечет наложение административного штрафа на граждан в размере 
от ста тысяч до трехсот тысяч рублей с конфискацией предмета 
административного правонарушения или без таковой; на 
должностных лиц - от трехсот тысяч до шестисот тысяч рублей; на 
юридических лиц - от пятисот тысяч до одного миллиона рублей с 
конфискацией предмета административного правонарушения или 
без таковой.
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УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ
Уголовным кодексом предусмотрена ответственность за распространение 
недостоверной и опасной информации: за призывы к массовым 
беспорядкам (ч. 3 ст. 212 УК), заведомо ложное сообщение об акте 
терроризма (ст. 207 УК), распространение заведомо ложных сведений, 
порочащих честь и достоинство другого лица или подрывающих его 
репутацию (ст. 128.1 УК), оправдание терроризма (ст. 205.2 УК), 
публичные призывы к экстремистской деятельности (ст. 280 УК) и 
осуществлению действий, направленных на нарушение территориальной 
целостности России (ст. 280.1 УК), возбуждение ненависти или вражды 
(ст. 282 УК) и реабилитацию нацизма (ст. 354.1 УК). За эти преступления 
человеку может грозить крупный штраф или лишение свободы.
1 апреля начали действовать две новые нормы Уголовного кодекса – ст. 
207.1 и 207.2. За публичное распространение заведомо ложной 
информации об угрожающих жизни и безопасности граждан 
обстоятельствах, например о пандемии, или о защите от этих 
обстоятельств установлено наказание в виде штрафа до 700 тыс. руб., 
обязательных или исправительных работ и ограничения свободы до 3 
лет. Если же это нарушение повлекло причинение вреда здоровью 
человека или смерть, то наказанием могут стать штраф до 2 млн руб. 
или лишение свободы на срок до 5 лет.





ЗАЩИТИ СЕБЯ САМ

Прежде делать выводы и распространять 
информацию которая может быть фейком, проверь 
здесь

 войнасфейками.рф 



СПАСИБО ЗА ВНИМАНИЕ




