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Standard COBIT

COBIT (Control Objectives for Information and Related Technology) — Cele
Kontrolne dla Technologii Informacyjnych i Powigzanych jest najbardziej
znanym i powszechnie stosowanym standardem wdrozeniowym strategii oraz
nadzoru IT

Standard COBIT odpowiada na biznesowe potrzeby zwigzane z zarzgdzaniem
informacjg i technologiami informatycznymi oraz tworzeniem i utrzymywaniem
tadu korporacyjnego w obszarze Informatyki — szczegdlnie z perspektywy
audytordw, ktérzy w swojej pracy muszg postugiwac sie jasno okreslonymi,
wymiernymi kryteriami.



Dla kogo jest adresowana
metodykaCOBIT

Kadra zarzadzajaca — aby mogta uzyska¢ wartos¢ z inwestycji w IT oraz
zrownowazyc ryzyko i inwestycje w system kontroli w czesto
nieprzewidywalnym Srodowisku IT.

Kierujacy dziatalnoscig biznesowa — aby mogli otrzyma¢€ zapewnienie co do
zarzgdzania i kontroli nad ustugami IT Swiadczonymi wewnetrznie lub przez
strony trzecie.

Kierownictwo IT — aby mogto Swiadczy¢ ustugi IT wymagane przez biznes w
celu realizacji strategii biznesowej w kontrolowany i kierowany sposob.

Audytorzy — aby mogli uzasadnia¢ swoje opinie i/lub stuzy¢ doradztwem w
sprawie wewnetrznych mechanizméw kontrolnych.



Zalety CobiT

Dla wielu odbiorcow (zarzgdy firm, audytorzy, kierownictwo IT)

Kompleksowy i uniwersalny (kontrola oraz zarzgdzanie IT w kazdej firmie) Zawiera
wskazowki, praktyki, modele oraz narzedzia stuzgce uporzgdkowaniu

i usprawnieniu obszaréw IT w organizacji oraz zwigzanych z tym proceséw
biznesowych.

Efekt wieloletnich badan prowadzonych przez ISACF

(Information Systems Audit and Control Foundation) oraz doSwiadczen cztonkdéw
ISACA (Information Systems Audit and Control Association) — zbior najlepszych
praktyk

Zgodny z COSO (Committee of Sponsoring Organizations of the Treadway
Commission), ITIL (brytyjski standard zarzgdzania IT)

Najbardziej aktualny (wydanie 5 z 2019 roku)

Materiaty pomocnicze (dodatkowe), np. metodologia wdrozenia, kwestionariusze
itp.

COBIT jest otwartym standardem, a za jego wdrozZenie nie jest pobierana opfata
licencyjna



Historia

Twoércg COBIT jest IT Governance Institute, jednostka badawcza bedgca czescig
organizacji branzowej o nazwie ISACA - Information Systems Audit and Control
Association.

Pierwsza wersja standardu ujrzata Swiatto dzienne w roku 1996 i ktadta nacisk
gtéwnie na obszar audytu.

Przedostatnia wersja, wydana w 2012 roku, nosi numer 5 i skupia si€ na wartoSci,
jakg IT dostarcza organizacji.

W 2019 roku wersja 5 zostata zaktualizowana w najnowszym wydaniu ktadzie sie
duzy nacisk na komponenty dotyczgce zaréwno ,twardych” obszarow, ktore
tworzg strukturalny szkielet dziatalnoSci organizacji (np. struktury organizacyjne,
oprogramowanie, procesy), jak i ,miekkich”, zwigzanych z kapitatem ludzkim,
kulturg pracy i obiegiem informacji (przyktadowo: umiejetnosci i kompetencje,
etyka, pryncypia).



Zasady COBIT

Podstawowa zasada brzmi, iz informacja jest podstawowg wartoscig w kazdej
organizacji. Podlega ona procesom wytworzenia, wykorzystania,
przechowywania, ujawniania i zniszczenia.

Technologia zasS ulega upowszechnieniu i petni kluczowg role w tych procesach.

Ponadto model COBIT charakteryzuje grupa pi€ciu formalnych zasad (principles),
ktére pozwalajg organizacji opracowac skuteczng metodyke nadzoru
i zarzgdzania, optymalizujgcg inwestycje w informacje i technologie
informatyczne oraz ich wykorzystanie z korzyScig dla interesariuszy.
Zasady te sg nastepujgce:
1. SpetniaC potrzeby interesariuszy.
2. UwzgledniaC caty podmiot (objecie catego przedsiebiorstwa, organizacji).
3. StosowacC jedng, spdjng metodyke (zastosowanie pojedynczych zintegrowanych
ram biznesowych).
4. UmozliwiaC catoSciowe podejScie.
OddzielaC nadzér od zarzgdzania (tadu IT od zarzgdzania IT).

on
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Czynnikami umozliwiajgce realizacje
standartu COBIT

Zasady, polityki i metody.

Procesy.

Struktury organizacyjne.

Kultura, etyka i postepowanie.
Informacje.

Ustugi, infrastruktura i aplikacje.
Ludzie, umiejetnosSci i kompetencje



Wzajemne oddziatywanie na siebie czynnikow
umozliwiajgcych prezentuje si€ w sposob nastepujacy:

3. STRUKTURY 4. KULTURA, ETYKA |
2. FROGESY ORGANIZACYJNE POSTEPOWANIE
‘ 1. ZASADY, POLITYKI | METODYKI \
ZASOBY ‘ "
6. USLUGI, 7. LUDZIE,
5. INFORMACJE INFRASTRUKTURA | UMIEJETNOSCI |
APLIKACJE KOMPETENCJE

Rysunek 1. Czynniki umozliwiajgce COBIT Figure 1. COBIT Enablers Zrédto. Board Brie!ng on IT Governance

Podstawowa zasada to dostarczenie informacji, ktorej przedsiebiorstwo (organizacja)
potrzebuje do zrealizowania swoich celéw. Aby to osiggngcC, musi ono inwestowaC
i zarzgdzaC zasobami IT, wykorzystujgc uporzgdkowany wzdér proceséw po to, aby
zapewniC ustugi, ktére dostarczg wymaganej informacji.



Mapa zaleznoSci COBIT

Wymagania

biznesowe
ktora inicjuja
odpowiada inwestycje
Informacja Zasoby
IT
wykorzystywana
aby dostarczyc¢ przez
Procesy

Rysunek 2. Mapa zalezno$ci COBIT Figure 2. Map of COBIT's internal dependencies Zrédto. Board Briellng on IT Governance.



Domeny i1 procesy COBIT

COBIT dostarcza dobre praktyki, metryki i modele dojrzatoSci do pomiaru stopnia
realizacji celow biznesowych i IT zorganizowane w domeny i procesy.

Struktura pieciu zasadniczych domen dzieli sie¢ na domeny fadu (nadzorcze —
governance) i zarzgdcze (management):

|. Domena tadu: |. EDM (Evaluate, Direct and Monitor):
 EDML1: zapewnienie budowy i utrzymanie ram nadzoru,
EDM2: zapewnienie dostarczania korzySci,

EDM3: zapewnienie optymalizacji ryzyka,

EDMA4: zapewnienie optymalizacji zasobodw,

EDM 5: zapewnienie transparentnoSci wobec udziatowcow.

Il. Domeny zarzgdcze zgodne z obszarami odpowiedzialnoSci planowania, budowy,
uruchamiania i monitorowania uwzgledniajg wszystkie aspekty IT:

1. Planowanie i organizowanie (PO — Plan and Organize).
2.  Zakupyiimplementacja (Al — Acquire and Implement).
3. Dostawy i utrzymanie (DS — Deliver and Support).

4.  Monitorowanie i ocena (ME — Monitor and Evaluate).



Domeny i procesy COBIT
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Rysunek 3: Domeny i procesy COBIT 5 Figure 3: Domains and processes of COBIT Zr6dto: Board Briellng on IT Governance.



Cztery powigzane domeny metodyki COBIT
Domeny zarzgdzania IT

Planowanie i organizacja

T

Naby\.vanie Dosta.rczanie

[ ” [

wdrazanie wsparcie

| § | §

Monitorowanie i ocena
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1.

Domeny zarzgdzania IT

Planowanie i organizacja (PO) — okreSla kierunek
dla dostarczania rozwigzan i Swiadczenia ustug.
Nabywanie i wdrazanie (Al) — obejmuje
dostarczanie rozwigzan i przekazywanie ich w celu
zamiany w ustugi.

Dostarczanie i wsparcie (DS) — obejmuje odbior
rozwigzan i przystosowanie ich, aby byty
uzyteczne dla uzytkownikéw koncowych.
Monitorowanie i ocena (ME) — obejmuje
monitorowanie wszystkich procesow, aby
zapewniC podgzanie w okreSlonym kierunku.



Planowanie i organizacja (PO)

Domena ta, obejmujaca zagadnienia strategiczne i taktyczne, dotyczy
okresSlenia sposobu, w jaki dziatalnoSC IT mogtaby najlepiej przyczynic
sie do osiggniecia celéw biznesowych.

Realizacja wizji strategicznej powinna byC planowana, komunikowana i
zarzgdzana z uwzglednieniem réznych perspektyw. Wymaga rowniez
zapewnienia odpowiedniej organizacji i infrastruktury technicznej.

Domena ta zwykle odpowiada na nastépujgce pytania zwigzane z
zarzgdzaniem:

e Czy strategia IT jest dostosowana do strategii biznesowej?

e Czy przedsiebiorstwo w optymalny sposéb wykorzystuje swoje zasoby?

e Czy wszyscy W organizacji rozumiejg cele IT?

e Czy znane jest ryzyko IT i czy zarzgdza si€ nim?

e Czy jakoSC systemow informatycznych jest odpowiednia do potrzeb firmy?



Planowanie i organizacja (PO). Procesy

PO1 Definiowanie planu strategicznego IT

PO2 Definiowanie architektury informac;ji

PO3 Ustalanie kierunku technologicznego

PO4 Definiowanie proceséw IT, organizacji i wzajemnych zaleznoSci
POS5 Zarzgdzanie inwestycjami IT

PO6 Komunikowanie celow i kierunku zarzgdzania

PO7 Zarzadzanie zasobami ludzkimi w IT

PO8 Zarzgdzanie jakoScig

PO9 Ocena i zarzadzanie ryzykiem informatycznym PO10 Zarzgdzanie
projektami



Nabywanie i wdrazanie (Al)

Aby mozliwa byta realizacja strategii IT, konieczne jest okreSlenie i stworzenie
lub nabycie rozwigzan informatycznych, a nastepnie ich wdrozenie i
zintegrowanie z procesem biznesowym.

Ponadto domena ta obejmuje rdwniez zmiany i utrzymanie istniejgcych
systemow, aby mogly one nadal realizowacC cele biznesowe.

Domena ta zwykle odpowiada na nastépujgce pytania zwigzane z
zarzgdzaniem:

e Czy nowe projekty sg w stanie dostarczyC rozwigzania, ktére bedg spetniaC
potrzeby firmy?

e Czy nowe projekty mogg byC zrealizowane terminowo i w ramach budzetu?

e Czy nowe systemy po ich wdrozeniu bedg dziataC prawidtowo?

e Czy mozna wprowadzi€ zmiany bez zaktdcania biezgcej dziatalnoSci
biznesowe;j?
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Nabywanie i wdrazanie (Al). Procesy

1 Identyfikowanie rozwigzan zautomatyzowanych

2 Nabywanie i utrzymywanie aplikacji

3 Nabywanie i utrzymywanie infrastruktury technicznej
4 Umozliwianie dziatania i uzytkowania

5 Nabywanie zasobow IT

6 Zarzgdzanie zmianami

7 Instalowanie i akredytowanie rozwigzan i zmian



Dostarczanie i wsparcie (DS)

Domena ta dotyczy rzeczywistego dostarczania potrzebnych ustug,
ktére obejmuje Swiadczenie ustug, zarzgdzanie bezpieczenstwem
i ciggtoscig, wsparcie techniczne dla uzytkownikéw oraz
zarzgdzanie danymi i infrastrukturg operacyjna.

Zwykle odpowiada ona na nastepujgce pytania zwigzane z
zarzgdzaniem:

e Czy ustugi IT sg dostarczane zgodnie z priorytetami biznesowymi?
e Czy koszty IT sg zoptymalizowane?

e Czy pracownicy sg w stanie korzystaC z systemoéw IT w produktywny
i bezpieczny sposob?

e Czy zapewniona jest odpowiednia poufnoSc, integralnosc i
dostepnoScC gwarantujgca bezpieczenstwo informac;ji?



Dostarczanie i wsparcie (DS). Procesy

DS1 Definiowanie i zarzgdzanie poziomami ustug
DS2 Zarzgdzanie ustugami zewnetrznymi

DS3 Zarzadzanie wydajnoScig i pojemnoScig
DS4 Zapewnianie ciggtoSci ustug

DS5 Zapewnienie bezpieczenstwa systemow

DS6 Identyfikowanie i rozliczanie kosztow

DS7 Ksztatcenie i szkolenia uzytkownikéw

DS8 Zarzgdzanie jednostkg Service Desk i incydentami
DS9 Zarzgdzanie konfiguracjg

DS10 Zarzgdzanie problemami

DS11 Zarzgdzanie danymi

DS12 Zarzadzanie srodowiskiem fizycznym

DS13 Zarzgdzanie operacjami



Monitorowanie i ocena (ME)

Wszystkie procesy IT powinny byC regularnie poddawane ocenie pod katem
ich jakosSci i zgodnoSci z wymaganiami kontrolnymi. Domena ta obejmuje
kwestie zarzgdzania wydajnoScig, monitorowania systemu kontroli,
zgodnosSci z wymaganiami regulacyjnymi i nadzoru.

Zwykle odpowiada ona na nastepujgce pytania zwigzane z zarzgdzaniem:

e Czy wydajnoScC IT podlega pomiarowi, aby wykrywacC problemy zanim jest
za pozno?

e Czy kierownictwo dba o to, aby wewnetrzne mechanizmy kontrolne byty
efektywne i wydajne?

e Czy efekty dziatalnoSci IT mozna powigzaC z celami biznesowymi?

e Czy istniejg odpowiednie mechanizmy kontroli poufnosci, integralnosci i
dostepnosci w celu zapewnienia bezpieczenstwa informacji?



Monitorowanie i ocena (ME). Procesy

ME1 Monitorowanie i ocena wydajnosci IT
ME2 Monitorowanie i ocena kontroli wewnetrzne;

ME3 Zapewnianie zgodnosSci z zewnetrznymi
regulacjami
ME4 Zapewnienie tadu informatycznego



Sktadniki standardu

* Framework (dla zarzgdu firmy)
e Executive Summary (dla kierownictwa)
e Control Objectives (spis celow kontroli)

* Audit Guidelines (szczegdtowy poradnik dla
audytorow)

 Management Guidelines (dla
zarzgdzajgcych IT w firmie - nowosC)



Struktura CobiTu *™7—,

Processes
=

° 4 dOmeny Activities/ g

Tasks I3
* 34 procesy IT o)
e 318 celdow kontroli

» Szczegdtowe wytyczne w zakresie kontroli
IT: testowanie, zestaw zapytan

» Szczegdtowe wytyczne w zakresie
zarzgdzania IT, oceny wydajnosci,
efektywnosSci

LJ




Kostka CobiT. SzeScian CobiT

Wymagania biznesowe
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Osoby

Infrastruktura

Aplikacje
Informacja

Procesy IT




Jak korzystaC z CobiT

e Audyt wg kryteriow informacji
e Audyt wg zasobow IT
e Audyt poszczegdlnych procesow IT

* Audyt catych domen IT

* Zarzgdzanie IT wg ,,Management
Guidelines”



Agenda

* CobiT: domenanr 1:

,Planowanie i organizacja”
— Definiowanie planu strategicznego dla IT
— Wyznaczanie architektury informatycznej
— Ustalanie kierunku technologicznego
— OkreSlanie organizacji i stosunkéw w IT
— Zarzadzanie inwestycjami IT
— Przedstawianie kierownictwu celow i kierunkow
— Zarzadzanie zasobami ludzkimi
— Zapewnianie zgodnoSci z wymogami zewnetrznymi
— Szacowanie ryzyka
— Zarzadzanie projektami
— Zarzgdzanie jakoScig



DOMENA

PO1
PO2
PO3
PO4
POS

Planowanie i

organizacja

PO7

PO10
PO11

P=czynnik podstawowy (Primary) S=czynnik drugorzedny (Secondary)

Planowanie i organizacja

PROCES

Definiowanie planu strategicznego dla IT
Wyznaczanie architektury mformatyczne;
Ustalante kierunku technologicznego
Okreslanie organizacyi 1 stosunkow w [T
Zarzgdzane mwestycjami [T
Przedstawianie kierownictwu celdw 1 kierunkdw
Zarzadzanie zasobami ludzkimi
Zapewnianie zgodnodct Z Wymo gami zewnetrznymi
Szacowanie ryzyka
Zarzadzanie projektami
Zarzgdzanie jakoscig

Krytena informacy Zasoby IT
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Planning & Organisation

Information Criteria IT Resources

DOMAIN PROCESS

Define a strategic IT plan

AN
A
<
S
<

Planning &
Organisation

Define the information architecture

Determine technological direction

Define the IT organisation and relationships

- |»|n|n|n
AN
AN

Manage the IT investment

L
nt
o

Communicate management aims and direction

Manage human resources

Ensure compliance with external requirements

Assess risks

AAN

-

Manage projects
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© w
»
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ANASAYAS

ANANAN
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Manage quality




Definiowanie planu strategicznego dla
IT

Cele kontrolne

* IT jako czesc planu diugo- i krétkozasiegowego
organizacji

e Dtugoterminowy plan IT

e Dtugoterminowe planowanie IT — podejScie i
struktura

e Dtugoterminowe zmiany planu IT

* Planowanie krotkoterminowe dla funkc;ji IT
Komunikacja planow IT

 Monitorowanie i ocena planow IT
* Ocena istniejgcych systemow



Wyznaczanie architektury
informatycznej

Cele kontrolne
* Model architektury informacji

» Korporacyjny stownik danych i reguty sktadni
danych

* Schemat Klasyfikacji Danych
* Poziomy bezpieczenstwa



Ustalanie kierunku technologicznego

Cele kontrolne

* Planowanie infrastruktury technologicznej

* Monitorowanie przysztych trendéw i

regulacji
* Infrastru
* Plany na

Awaryjne
ctura Technologiczna
oycia sprzetu | oprogramowania

Standarc

y technologiczne



OkreSlanie organizacji i stosunkéw w IT

Cele kontrolne

Planowanie IT lub Komitet Sterujgcy Rozmieszczenie
organizacyjne funkcji IT

Przeglad osiggniecC organizacyjnych

Role i obowigzki

OdpowiedzialnoSC za zapewnienie jakoSci
OdpowiedzialnoScC za bezpieczenstwo logiczne i fizyczne
WtasnoScC i opieka

Dane i wtasnoScC systemu

Nadzér Podziat obowigzkéw

Personel IT

Opisy stanowisk lub stanowisk dla personelu IT
Kluczowy personel IT

%a?ad.y i procedury dotyczgce pracownikow kontraktowych
elacje



Zarzgdzanie inwestycjami IT

Cele kontrolne

* Roczny budzet operacyjny IT

* Monitorowanie kosztéw i korzysci
» Uzasadnienie kosztéw i korzySci



Przedstawianie kierownictwu celdw i
kierunkow

Cele kontrolne

* Pozytywne Srodowisko kontroli informacji

* OdpowiedzialnoSC kierownictwa za polityki

* Komunikacja polityk organizacji

* Zasoby dotyczgce wdrazania polityki

e Utrzymanie polityk

e ZgodnoScC z politykami, procedurami i standardami
e Zaangazowanie w jakoS¢

 Polityka ramowa bezpieczenstwa i kontroli wewnetrznej
* Prawa wilasnosSci intelektualne;

* Komunikacja SwiadomosSci bezpieczenstwa IT



Zarzgdzanie zasobami ludzkimi
Cele kontrolne

* Rekrutacja i awans personelu

* Kwalifikacje personelu

* Role i obowigzki

e Szkolenie personelu

* Szkolenie przekrojowe lub wsparcie personelu
* Procedury odprawy personelu

* Ocena wydajnosSci pracy pracownika

* Zmiana pracy i wypowiedzenie




Zapewnianie zgodnosSci
Z Wymogami zewnetrznymi
Cele kontrolne
* Przeglad wymagan zewnetrznych
* Praktyki i procedury zgodnoSci z wymaganiami
zewnetrznymi
* Bezpieczenstwo i zgodnoSC z ergonomig

* PrywatnoScC, wtasnoSc intelektualna i przeptyw
danych

 Handlu elektronicznego
e ZgodnoSC z umowami ubezpieczeniowymi



Szacowanie ryzyka

Cele kontrolne

* Ocena ryzyka biznesowego

* PodejScie do oceny ryzyka Identyfikacja ryzyka
* Pomiar ryzyka

* Plan Dziatania na rzecz

* Ryzyka Akceptacja ryzyka

* Wybdr zabezpieczen

* Zobowigzanie do oceny ryzyka



Zarzgdzanie projektami

Cele kontrolne

* Ramy zarzgdzania projektami

» Udziat dziatu uzytkownikéw w inicjowaniu projektow
* Cztonkostwo i obowigzki w zespole projektowym
* Definicja projektu

e Zatwierdzenie projektu

e Zatwierdzenie fazy projektu

* Plan generalny projektu P

* |an zapewnienia jakoSci systemu

* Planowanie metod atestacyjnych F

* ormalne zarzadzanie ryzykiem projektu

* Plan testéw Plan treningowy Plan przegladu
powdrozZzeniowego



Zarzadzanie jakoscig
Cele kontrolne
* 0Ogodlny plan jakoSci
* PodejScie do zapewnienia jakoSci
* Planowanie zapewnienia jakoSci
* Przeglad zapewnienia jakoSci przestrzegania standardow i procedur IT
* Metodologia cyklu zycia rozwoju systemu
* Metodologia cyklu zycia rozwoju systemu dla powaznych zmian w istniejgcej technologii
» Aktualizacja metodologii cyklu zycia rozwoju systemu Koordynacja i komunikacja
* Ramy pozyskiwania i utrzymania infrastruktury technologicznej
* Relacje z zewne&trznymi wykonawcami
e Standardy dokumentacji programu
e Standardy testowania programu
e Standardy testowania systemu
* Testy réwnolegte/pilotazowe
* Dokumentacja testowania systemu
* Ocena zapewnienia jakoSci przestrzegania standardéw rozwoju
* Przeglad zapewnienia jakoSci realizacji celéw IT
*  Wskazniki jakoSci
* Sprawozdania z przeglgddw kontroli jakoSci



Podsumowanie

* Audyt IT to nie tylko kontrola ale szersze
pojecie coraz cze€Sciej uwzgledniane w
strategiach firm

* Audyt ma nie tylko zapobiegaC, rownierz
tworzyC wartoSC dodang dla firm.

* Audyt nie eliminuje ryzyka, lecz wybiera
Swiadomy, akceptowalny poziom w zaleznoSci
od kosztu.



Pytania

Co jest przedmiotem oceny w audycie informatycznym

Jakie sg modele audytu? Opisz gtdwne zasady klasycznego.

Kostka COBIT. Jak jg rozumiesz?

Procesy gtéwne wedtug modelu CobiT: domena nr 1: ,,Planowanie
i organizacja”

Procesy gtéwne wedtug modelu CobiT: domena 2, Nabywanie i
wdrazanie”

Procesy gtdwne wedtug modelu CobiT : domena 3 : ,Dostarczanie
i wsparcie”

Procesy gtdwne wedtug modelu CobiT : domena 4
,Monitorowanie i ocena ,,

Jakie cele kontrolne w zarzgdzaniu jakoScig w modelu COBIT?



