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ОСНОВНЫЕ ГРУППЫ ТЕХНИЧЕСКИХ 
СРЕДСТВ ПЕРЕХВАТА ИНФОРМАЦИИ 

▪Радиопередатчики с микрофоном

▪Электронные "уши" 

▪Устройства перехвата телефонных сообщений

▪Устройства приема, записи, управления

▪Видеосистемы записи и наблюдения

▪Системы определения местоположения 
контролируемого объекта 

▪Системы контроля компьютеров и 
компьютерных сетей 



ТЕХНИЧЕСКИЕ КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ
ВИЗУАЛЬНОЕ НАБЛЮДЕНИЕ, 
В ТОМ ЧИСЛЕ ПРИБОРАМИ 
НОЧНОГО ВИДЕНИЯ

ОБЛУЧЕНИЕ 
ТЕХНИЧЕСКИХ 
СРЕДСТВ

ПОБОЧНЫЕ 
ИЗЛУЧЕНИЯ  
КОМПЬЮТЕРА

ПЕРЕДАЧА ИНФОРМАЦИИ 
ПО ПРОВОДАМ СИСТЕМЫ 
ОХРАННОЙ И ПОЖАРНОЙ 
СИГНАЛИЗАЦИИ 
 

СЪЕМ ИНФОРМАЦИИ 
ПО ВИБРОКАНАЛУ

ПОДПИТКА 
ТОКАМИ ВЫСОКОЙ 
ЧАСТОТЫ

ТЕЛЕФОННАЯ 
СЕТЬ ПЕРЕДАЧА 

ИНФОРМАЦИИ 
ПО ПРОВОДАМ

ПЕРЕДАЧА 
ИНФОРМАЦИИ 
ПО РАДИОКАНАЛУ

ПЕРЕДАЧА 
ИНФОРМАЦИИ 
ПО РАДИОКАНАЛУ

СЪЕМ ИНФОРМАЦИИ 
ПО ВИБРОКАНАЛУ



АКУСТИЧЕСКИЕ ЗАКЛАДКИ

По виду 
испол- 
нения

По  месту 
установки

По  типу 
источника 
питания

По  способу 
передачи 

информации

По  способу 
управ- 
ления 

включением  
передатчика

По  способу 
кодирования 
информации

По  типу 
датчика

Обыч- 
ные 

(отдель- 
ные 

модули)

Камуф- 
лиро- 

вынные

В интерьере 
помещения, мебели, 

предметах 
повседнев- 

ного пользования

В конструкциях 
зданий

В электросети, 
электро- и 

радиоприборах

В телефонных 
аппаратах, ВТСС и 

их 
соединительных 

линиях

От автоно- 
много 
источ- 

ника (акку- 
муляторных 

батарей)

От  
электросети

От теле- 
фонной 

сети
От 

внешнего  
источника 

радиоизлуч
е- 

ния

По 
радиоканал

уПо 
оптическо- 

му (ИК) 
каналу

По 
электросетиПо 

телефон- 
ным линиям 

и  
соединител

ь- 
ным 

линиям 
ВТССПо трубам,  

элементам 
конструкций 
зданий и т.п.

Неуправляемые 
(непрерывного  

действия)

С системой типа 
VOX 

(акустоматом)

Дистанционно  
управляемые

Без  
кодиро- 
вания

С анало- 
говым 

скрембли 
рованием 
сигнала

С 
цифровым 
 шифрова- 

нием 
сигнала

Микро- 
фонные 
(акусти- 
ческие 
микро- 
фоны)Стетоск

о- 
пически

е 
(контак- 

ные 
мик- 

рофоны, 
акселер

о- 
метры 
и т.д.)

КЛАССИФИКАЦИЯ ЗАКЛАДНЫХ УСТРОЙСТВ ПЕРЕХВАТА АКУСТИЧЕСКОЙ 
(РЕЧЕВОЙ) ИНФОРМАЦИИ (АКУСТИЧЕСКИХ ЗАКЛАДОК)



КЛАССИФИКАЦИЯ ОБНАРУЖИТЕЛЕЙ 
РАДИОИЗЛУЧЕНИЙ ЗАКЛАДНЫХ 

УСТРОЙСТВ 



КЛАССИФИКАЦИЯ СРЕДСТВ 
ОБНАРУЖЕНИЯ НЕИЗЛУЧАЮЩИХ 

ЗАКЛАДОК 



Нелинейные локаторы
Обнаруживают и определяют местоположения любых электронных устройств, 
независимо от того, работают они или нет. Метод основывается на способности 
радиоэлектронных элементов, имеющих в своем составе полупроводники, 
отражать сигнал на второй гармонике частоты зондирующего сигнала.





 

ДАЛЬНОМЕР - УСТРОЙСТВО, ПРЕДНАЗНАЧЕННОЕ ДЛЯ ОПРЕДЕЛЕНИЯ 
РАССТОЯНИЯ ОТ НАБЛЮДАТЕЛЯ ДО ОБЪЕКТА. ИСПОЛЬЗУЕТСЯ В 
СИСТЕМАХ НАБЛЮДЕНИЯ, ПРИЦЕЛЬНЫХ ПРИСПОСОБЛЕНИЯХ ОРУЖИЯ, 
СИСТЕМАХ БОМБОМЕТАНИЯ И Т.Д.

 ЛАЗЕРНЫЙ ДАЛЬНОМЕР - ПРИБОР ДЛЯ ИЗМЕРЕНИЯ РАССТОЯНИЙ С           
                                         ПРИМЕНЕНИЕМ ЛАЗЕРНОГО ЛУЧА. 

Виды дальномеров:
Дальномерные приспособления делятся на активные и пассивные:

• активные: 
• звуковой дальномер;
• световой дальномер;
• лазерный дальномер и др.

• пассивные: 
• дальномеры, использующие оптический параллакс (напр. 

дальномерный фотоаппарат);
• дальномеры, использующие сопоставление объекта какому-либо 

образцу и др.



СХЕМА ДЕЙСТВИЯ ЛАЗЕРНОГО ДАЛЬНОМЕРА 

Активный 
элемент

Лампа накачки

Выходное 
зеркало

Вращающееся
зеркало

Призма

Принцип действия лазерного дальномера состоит в следующем - посылаемые 
прибором лучи лазера, невидимого для глаза, отражаются от цели и возвращаются 
обратно. Далее встроенный микроконтроллер вычисляет расстояние, которое зависит 
от времени с момента отправки лазерного импульса до момента приема его после 
отражения. Лазеры, установленные в дальномерах, работают в инфракрасном 
диапазоне длин волн и их излучение не видно глазу. 

                                         



КЛАССИФИКАЦИЯ СРЕДСТВ 
ПОДАВЛЕНИЯ ЗАКЛАДНЫХ 

УСТРОЙСТВ 



ПРОТИВОДЕЙСТВИЕ 
ПЕРЕХВАТУ РЕЧЕВОЙ 

ИНФОРМАЦИИ 

•Информационное скрытие

•Энергетическое скрытие

•Обнаружение, локализация 

и изъятие закладных 

устройств 



СПОСОБЫ ПОДАВЛЕНИЯ 
ОПАСНЫХ ЭЛЕКТРИЧЕСКИХ 

СИГНАЛОВ 



СЗИ ОТ УТЕЧКИ ПО ТКУИ

14

Акустический 
сейф "Ладья"

Нелинейный локатор

Эндоскоп, зеркала

«МОРФЕЙ-МК» предназначен для 
блокирования возможности 
организации связи между базовыми 
станциями (дальность подавления до 
50 метров)



Анализ результатов проделанной работы : 




