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SCADA-система

SCADA-система – это программное обеспечение, функционирующее в 
составе АСУТП конкретного объекта.

Сам термин SCADA (Supervisory Control And Data Asquisition – 
система сбора данных и оперативного диспетчерского управления) 
содержит две основные функции системы:
• сбор данных о контролируемом технологическом процессе;
• управление технологическим процессом, реализуемое 

ответственными лицами на основе собранных данных, а также 
правил (критериев), соблюдение которых обеспечивает 
наибольшую эффективность и безопасность технологического 
процесса.

HMI-системами или пакетами (Human-Machine Interface) - программное 
обеспечение с ярко выраженным упором на функции взаимодействия с 
оператором 



Архитектура  SCADA-систем

• уровень локальных контроллеров, 
взаимодействующих с объектом 
управления посредством датчиков и 
исполнительных устройств;

• уровень оперативного управления 
технологическим процессом, 
основными компонентами которого 
являются серверы и рабочие 
станции операторов/диспетчеров.

В типовой архитектуре современной системы управления 
(АСУТП) явно просматриваются два уровня:



Принцип взаимодействия  



Принцип взаимодействия  



Набор элементов SCADA-
систем 



Базовый набор функций 
SCADA-систем 

сбор информации с устройств нижнего уровня (датчиков, 
контроллеров);
приём и передача команд оператора-диспетчера на контроллеры 
и исполнительные устройства (дистанционное управление 
объектами);
сетевое взаимодействие с информационной системой 
предприятия (с вышестоящими службами);
отображение параметров технологического процесса и состояния 
оборудования с помощью мнемоСхем, таблиц, графиков и т.п. в 
удобной для восприятия форме;

оповещение эксплуатационного персонала об аварийных ситуациях и 
событиях, связанных с контролируемым технологическим процессом и 
функционированием программно-аппаратных средств АСУ ТП с 
регистрацией действий персонала в аварийных ситуациях
хранение полученной информации в Архивах;
представление текущих и накопленных (архивных) данных в виде 
графиков (тренды);
вторичная обработка информации;
формирование сводок и других ответных документов по созданным на 
этапе проектирования шаблонам.



Стандарты в области автоматизации

● IЕС 61131
⚪ Part 1: General Overview
⚪ Part 2 Hardware
⚪ Part 3 Programming Languages
⚪ Part 4 User Guidelines
⚪ Part 5 Communication
⚪ Part 7 Fuzzy Logic
⚪ Part 8 Application Guidelines

● ГОСТ Р МЭК 61131-1-2016 Контроллеры  программируемые. Часть 1. 
Общая информация

● ГОСТ Р 51841-2001 (МЭК 61131-2-92) Программируемые 
контроллеры. Общие технические требования и методы испытаний

● ГОСТ Р МЭК 61131-3-2016 Контроллеры программируемые. Часть 3. 
Языки программирования

● ГОСТ Р МЭК 61131-6-2015 Программируемые контроллеры. Часть 6. 
Безопасность функциональная
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Место ПЛК в АСУ ТП…



Место ПЛК в АСУ ТП…
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ПЛК – основные понятия и 
свойства

● ПЛК – цифровой управляющий автомат с жесткой 
аппаратной структурой и гибкой системой 
программирования
⚪  конструкция ПЛК (сходства и отличия от обычного ПК)

● имеет процессор, память и набор входов/выходов для 
подключения датчиков и ИМ

● не имеет средств ввода (клавиатура и мышь) и вывода (видеокарта 
и дисплей), дисковой и файловой системы 

⚪   исполнение ПЛК
● моноблочное (фиксированный набор вх./вых.) – посл. шина
● модульное (набор вх./вых. может наращиваться) – крейт (корзина) 

с параллельной или последовательной шиной
● мезонинное (все силовые цепи на несущей плате, процессор с 

системой исполнения на отдельной сменной плате)
● распределенное (модуль ввода-вывода удален от ЦПУ)
● Soft-PLC – программа, имитирующая работу ПЛК на ПК, 

оснащенном платами ввода-вывода (IPC)
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Эволюция ПЛК 
(от микропроцессора к микроПК)…
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Структура и устройство ПЛК

Архитектурой контроллера называют набор его основных 
компонентов и связей между ними.



Структура и устройство ПЛК



Структура и устройство ПЛК



Структура и устройство ПЛК



Структура и устройство ПЛК



● защита ПЛК от скачков напряжения
● настройка напряжения (уровни логического и 

управляющего сигналов)
● усиление мощности до уровня, достаточного для 

приведения в действие больших исполнительных 
устройств

● защита от коротких замыканий и перегрузок 

Функции выходных каналов ПЛК…

Структура и устройство ПЛК

Защита от 
короткого 

замыкания
УсилительОпто-

пара
выходной 
сигнал

сигнал от  
процессор



Структура и устройство ПЛК



Функции входных каналов ПЛК…

● распознавание сигналов, фильтрация
● согласование уровней напряжений сигналов 

(управления и логических)
● защита ПЛК от внешних скачков напряжения
● экранирование сигналов 

Структура и устройство ПЛК

Контроль 
скачков 

напряжения

Задержка 
сигнала

Опто-
пара

входной 
сигнал

сигнал на  
процессор



Структура и устройство ПЛК



Входные\выходные каналы ПЛК 
(дискретные)…



Вход. и вых. каналы ПЛК 
(аналоговые)…

общая 
земля

А
Ц

П



Структура и устройство ПЛК



Структура и устройство ПЛК



Структура и устройство ПЛК



Режимы работы ПЛК



Цикл ПЛК
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Цикличная обработка ПЛК

● в начале цикла сохраняется образ  состояния входов (process 
input image - PII)

● образ процесса (process image - PI) — отдельная область 
памяти, к которой можно обратиться в течение цикла 
⚪ состояние входов остается постоянным в течение цикла, даже 

если оно физически изменяется
⚪ выходы в течение цикла не включаются и не переключаются, хотя 

изменения их состояния записываются в промежуточную память 
и формируется образ состояния выходов 

● только в конце цикла все выходы переключаются  согласно 
образу состояния выходов (process output image - POI)

● служебные операции (самодиагностика, контроль времени 
цикла и т.д.)



Машинный цикл ПЛК



Входы

Выходы

Входные 
регистры

Выходные
регистры

Физические 
входы

Физические 
выходы

Принцип работы ПЛК…



Машинный цикл ПЛК



Технические характеристики ПЛК…

● время цикла сканирования 
⚪ рабочий цикл (частота, тип и разрядность процессора)
⚪ сторожевой таймер (watchdog) - контроль tцикла

● время реакции
⚪ соотношение момента изменения состояния выходов и 

начала фазы чтения входов, режим РВ – «мягкий» и 
«жесткий»

● интерфейсы обмена и протоколы
⚪  промышленные сети
⚪  распределенные системы управления

●  условия эксплуатации
⚪ код IP - система классификации степеней защиты оболочки 

электрооборудования от проникновения твёрдых предметов 
и воды в соответствии с международным стандартом IEC 
60529  (ГОСТ 14254-80)


