Polityka bezpieczenstwa
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Wprowadzenie

e Polityka bezpieczenstwa (ang. security policy) jest
zbiorem spojnych, precyzyjnych i zgodnych z
obowigzujgcym prawem przepisow, regut i procedur,
wedtug ktérych dana organizacja buduje, zarzgdza
oraz udostepnia zasoby i systemy informacyjne i
informatyczne. OkreSla ona, ktére zasoby i w jaki
sposdb majg byC chronione [wikipedia.org]




Zasady

Polityka bezpieczenstwa (PB) obejmuje swoim zakresem nie
tylko sieC komputerowg przedsiebiorstwa czy instytucji, ale
takze catoScC zagadnien zwigzanych z bezpieczenstwem
danych bedacych w dyspozycji firmy

Polityka bezpieczenstwa organizacji definiuje poprawne i
niepoprawne - w sensie bezpieczenstwa - sposoby
wykorzystywania kont uzytkownikéw i danych
przechowywanych w systemie

PB powinna byC dokumentem spisanym

PB nalezy przedstawi¢ pracownikom, tak aby byta ona
Zrozumiana

PB zazwyczaj jest konkretnym rozwigzaniem specyficznym dla

rozwazanej firmy, czyli trudno uogdlnia€ zasady tworzenia
polityki




Polityka bezpieczenstwa

Powinna zawieracC:

* Wyjasnienia, definicje podstawowych pojec

* Podziat odpowiedzialnoSci i kompetencji

* Jasne sformutowania, prosty jezyk

* Opis mechanizmow realizujgcych PB

NIE powinna zawieraC:

e Szczegotow technicznych

* Bezkrytycznych zapozyczen z innych rozwigzan




Realizacja polityki bezpieczenstwa
Etapy realizac;ji

Audyt istniejgcych zasobow i zagrozen
Opracowanie projektu i dokumentacji
Wdrozenie projektu

Ciggty nadzor, kontrola i modyfikacja istniejgcej polityki




Realizacja polityki bezpieczenstwa

* Przez zmieniajgce sie uwarunkowania pracy firmy, profilu
dziatania, stosowanego sprzetu i oprogramowania polityka
bezpieczenstwa wymaga ciggtych modyfikacji

* Nalezy okresliC co jaki czas majg byC wykonywane
wewnetrzne i zewnéetrzne audyty bezpieczenstwa oraz
zmiany w polityce bezpieczenstwa




Model realizacji polityki bezpieczenstwa

Norma PN-ISO/IEC 27001 stosuje ,,Planuj — Wykonuj — Sprawdzaj
— Dziataj” (PDCA) dla wdrazania SZBI (Systemu Zarzgdzania
Bezpieczenstwem Informaciji)

* Planuj - ustanowienie SZBI, celdow, zakresu stosowania,
procesow i procedur odpowiadajgcych zarzgdzaniu ryzykiem
oraz zwi€kszajgcych bezpieczenstwo informac;ji tak, aby
uzyskaC wyniki zgodne z ogdInymi zasadami i celami instytucji




Model realizacji polityki bezpieczenstwa

* Wykonuj - wdrozenie i eksploatacja SZBI - wdrozenie i
eksploatacja polityki SZBI, zabezpieczen, proceséw i procedur

Sprawdzaj - monitorowanie i przeglad SZBI - pomiar
wydajnosci proceséw w odniesieniu do polityki SZBI, celow i
doSwiadczenia praktycznego oraz dostarczania raportow
kierownictwu do przegladu

Dziataj - utrzymanie i doskonalenie SZBI - podejmowanie
dziatan korygujgcych i zapobiegawczych na podstawie
wynikow wewnetrznego audytu SZBI i przeglgdu
realizowanego przez kierownictwo lub innych istotnych
informacji, w celu zapewnienia ciggtego doskonalenia SZBI




Zawartosc polityki bezpieczenstwa
Zasoby chronione w ramach polityki
bezpieczenstwa

Sprzet komputerowy: procesory, zasoby dyskowe,

uzytkowane potgczenia teleinformatyczne, terminale,
urzadzenia sieciowe

Oprogramowanie: systemy operacyjne, oprogramowanie
aplikacyjne, teksty zréodtowe programoéw, programy
pomocnicze i komunikacyjne

Dane firmy: transmitowane, dane przechowywane w plikach i

w systemach bazodanowych, kopie zapasowe, zapisy zdarzen
(logi), dane przechowywane i przesytane w wersji papierowej

Ludzie: uzytkownicy i administratorzy

Dokumentacja sprzetu, oprogramowania, lokalnych
regulaminow i procedur postepowania

Inne materialne zasoby: pomieszczenia, sieC energetyczng,
papiery wartosciowe




Typowe elementy polityki bezpieczenstwa

Definicje podstawowych pojec

OkreSlenie kto za co odpowiada w przedsiebiorstwie
OkresSlenie, kto i jakie moze mieC konto w systemie
OkreSlenie, czy wiele oséb moze korzystaC z jednego konta

OkresSlenie, kiedy mozna odebra€ prawo do konta, co zrobiC z
kontem po odejSciu pracownika

Zdefiniowanie wymagan dotyczgcych haset
Okreslenie zasad podtgczenia i korzystania z sieci




Typowe elementy polityki bezpieczenstwa

OkreSlenie zasad podtgczenia i korzystania z sieci Internet
OkreSlenie zasad udostepniania informacji w Internecie
Regulamin uzytkownika

Zobligowanie pracownikow do podporzgdkowania si€
zaleceniom administratorow systemu w kwestii
bezpieczenstwa

OkresSlenie zasad korzystania z potgczen modemowych

Okreslenie metod ochrony krytycznych danych firmy (finanse,
dane osobowe, dane o klientach)




Typowe elementy polityki bezpieczenstwa

Okreslenie metod ochrony przed wirusami

OkreSlenie zasad sporzgdzania audytéw bezpieczenstwa,
kontroli systemu, zapisu historii pracy systemu

OkreSlenie zasad dokonywania uaktualnien oprogramowania
OkresSlenie zasad korzystania z ustugi outsourcing
Okreslenie zasad serwisowania sprzetu




Strategie bezpieczenstwa

Strategie bezpieczenstwa spisane w formie dokumentu tworzg
plan ochrony, ktory jest opracowywany przez osoby
opiekujgce sie systemem informatycznym

Plan ochrony powinien zawierac:

* Opis realizacji metod kontroli dostepu do systemu i zasobow
e Opis metod okresowego lub statego monitorowania systemu
* Doktadny opis metod reagowania na wykrycie zagrozenia

* Opis metod likwidacji skutkéw zagrozen




Koncepcje strategii ochrony

e Zasada poziomu bezpieczenstwa — celem projektanta
powinno byC zapewnienia maksymalnie dostatecznej ochrony
i odpowiednio duze zmniejszenie ryzyka wystgpienia
zagrozen, a nie zbudowanie zabezpieczen idealnych
Zasada optacalnych zabezpieczen — mechanizmy
zapewniajgce ochrone systemu informatycznego sg optacalne
jedynie w przypadku, gdy koszt ich wdrozenia jest nizszy niz
koszty zwigzane z wykorzystaniem danego zagrozenia




Koncepcje strategii ochrony

e Zasada najmniejszych przywilejow — wymaga, aby
uzytkownicy koncowi, procesy czy tez programy
komputerowe miaty dostep jedynie do tych zasobdéw systemu
informatycznego, do ktérych dostep ten jest wymagany

e Zasada rozdzielania informacji — polega na ograniczeniu
dostepu do pewnych zasobow jedynie dla tych osdb, ktore
powinny 6w dostep posiadacC

e Zasada separacji obowigzkéw — okresla koniecznoScC
pozbawienia pojedynczych oséb zdolnoSci do wykonywania
krytycznych dziatan w catoSci




Koncepcje strategii ochrony

e Zasada niskiej ztozonoSci systemoéw — dla ztozonych
systemow bezpieczenstwa prawdopodobienstwo wystgpienia
w nich btedu jest wprost proporcjonalne do ich ztozonosci,
wiec projektowane Srodki ochrony powinny byC proste i
skuteczne

Zasada najstabszego ogniwa — niezbedna jest ochrona nie
tylko zasobow strategicznych, lecz takze tych mniej
znaczgcych, w mysl zasady, iz system jest tak bezpieczny jak
jego najstabsze ogniwo

Zasada ograniczonego zaufania — odnosi si€ do koniecznosSci
odseparowania od siebie systemow i ograniczenia relacji
zaufania miedzy nimi




Koncepcje strategii ochrony

e Zasada waskiego przejscia — polega na ograniczeniu liczby
mozliwych wejsC do systemu informatycznego, zmusza to
napastnika do uzywania kanatu, ktory jest odpowiednio
dobrze kontrolowany (np. przez zapor€ ogniow3)

Zasada dogtebnej ochrony — dotyczy tworzenia wielu warstw
zabezpieczen w systemie informatycznym

Zasada zroznicowanej ochrony — polega na stosowaniu nie
tylko dostatecznie duzej iloSci warstw mechanizmoéw
obronnych, ale rowniez ich zréznicowaniu




Analizy ryzyka

Ograniczenie ryzyka — realizowane poprzez stosowanie
odpowiednich zabezpieczen

Przeniesienie ryzyka — odpowiedzialnoSC za ewentualne
wykorzystanie podatnoSci przez zagroZenie spoczywa na innej
jednostce organizacyjnej

Unikanie ryzyka — realizowane poprzez usuni€cie jednego z
aktywow, ktore podatne jest dane zagrozenie, nie sg wtedy
wymagane zadne mechanizmy bezpieczenstwa

Akceptowanie ryzyka — w przypadku zagrozen, przed ktorymi
ochrona jest wysoce nieoptacalna oraz prawdopodobienstwo
wystgpienia jest znikome, mozliwe jest w petni Swiadome
zaakceptowanie ryzyka




Zarzgdzanie ryzykiem




Reakcje na proby ataku na system

Analiza sytuacji

Zatrzymanie pracy catego lub czeSci systemu,
poinformowanie uzytkownikow

Analiza zapisu stanu systemu
Odtworzenie z archiwow ostatniego stanu systemu




Sposoby zabezpieczen systemu

* QOrganizacyjne
Administracyjne




Organizacyjne zabezpieczenia systemu

Okreslenie specjalnych obszarow chronionych
Ograniczenie wymiany dokumentéow
Opracowanie regulaminéw i procedur pracy
Utworzenie procedur awaryjnych

Ograniczenie ryzyka btedow ludzkich (wprowadzenie
procedur kontrolnych, bilansowanie)

Opracowanie procedur przyjmowania urzgdzen (kontrola
jakoSci, gwarancja, serwis, certyfikacja, ochrona zewnetrzna)

Opracowanie procedur odbioru i certyfikacji
oprogramowania

Szkolenia pracownikow




Administracyjne zabezpieczenia systemu

Odpowiednie kierowanie wszystkim procesami

Certyfikacja sprzetu, oprogramowania, pomieszczen, osoby
Zarzgdzanie dostepem do pomieszczen i obiektow
Zarzgdzanie kluczami kryptograficznymi

Administrowanie systemem informatycznym




Fizyczne zabezpieczenia systemu

Fizyczne zabezpieczenie pomieszczen
Obszary chronione
Strefy ochronne

Wycofywanie, niszczenie starych podzespotow
komputerowych

Zapewnienie odpowiednich Zzrdédet zasilania
Bezpieczne przechowywanie gotowki, papierow
wartoSciowych

Stosowanie sprzetu zapasowego (awaryjnego)




Zabezpieczenia transmisji

* Okreslenie giéwnych i awaryjnych drég transmisji
e Zabezpieczanie dokumentdw elektronicznych
e Zabezpieczenie sieci telekomunikacyjnej i telefonicznej




Zabezpieczenia emisiji

Odpowiedniej jakoSci sprzet komputerowy
~Strefy ochronne
kranownie




Programowe zabezpieczenia systemu

Kontrola dostepu do systemu, ochrona plikow i bazy danych
Zastosowania narzedzi kryptograficznych

Uzycie mechanizmow separacji (firewall)

Uzycie mechanizmdéw wykrywania wiaman (IDS, IPS)

Uzycie programoéw antywirusowych

Uzycie programow do monitorowania dziatan uzytkownikéow
systemow informatycznych




Szkolenia pracownikow

Mechanizmy bezpieczenstwa bedg skuteczne, jezeli personel
zostanie prawidtowo przeszkolony z zakresu bezpieczenstwa

Na zakonczenie szkolenia pracownik powinien otrzymac i
podpisa€ regulamin uzytkownika opracowany dla danego
stanowiska pracy

¥ amanie zalecen regulaminu uzytkownika powinno wigzaC
si€ z karami dla pracownika

Dotyczy to rowniez wszystkich nowych pracownikow
przyjmowanych do pracy




Bezpieczenstwo vs. polityka
przedsi€biorstwa

e Modele zabezpieczen: ochrona wybranych elementow,
ochrona catoSci przedsiebiorstwa

Polityka wewnetrzna powinna zapewniaC aktualizacje
procedur bezpieczenstwa, analize zagrozen oraz ocen€
skutecznosSci stosowanych metod

Organizacja firmy — zaleca sie zeby w firmie powstata osobna
jednostka organizacyjna zajmujgca sie bezpieczenstwem i
zatrudniajgca specjalistow




Bezpieczenstwo vs. polityka
przedsi€biorstwa

e Zatwierdzenie systemu bezpieczenstwa — zarzad firmy
powinien formalnie zatwierdzaC najwazniejsze dokumenty
Zwigzane z bezpieczenstwem

Kontrola — specjalna komisja kontroli wewnetrznej systemu
bezpieczenstwa powinna systematycznie kontrolowacC system.
Zalecana sg takze kontrole zewneétrzne

e Wspodtpraca kierownictwa — wazne decyzje muszg byC
podejmowane w porozumieniu z innymi dziatami i zarzgdem




Bezpieczenstwo vs. polityka
przedsi€biorstwa

Odpowiedzialny dobdr kadr na wazne stanowiska zwigzane z
bezpieczenstwem

DbatosS¢ o pracownika — pracownik jest najwazniejszym i
czesto najstabszym elementem systemu
Wspotpraca z kontrahentem wymaga doktadnej kontroli




Projektowanie systemu i procedur
bezpieczenstwa

Etap przygotowania

Praca nad projektem

Wvyniki projektowania

Etapy wdrozenia systemu bezpieczenstwa




Etap przygotowania

Marketing — wazne jest poprzez odpowiedni marketing
przekonacC zarzgd i pracownikéw do koniecznoSci
opracowania polityki bezpieczenstwa

Réznorodnos¢ problemu — kazde przedsiebiorstwo wymaga
innych technik i innego podejScia do problemu

Opis procesow pracy zachodzgcych w przedsi€biorstwie

Opracowanie lista obiektow wystepujgcych w firmie wraz z
ich doktadnym opisem i ewentualng dokumentacjg (np.
nieruchomosci, obiekty ruchome, narzedzia pracy,
pracownicy, dokumenty, itd.)




Praca nad projektem

Planowanie, jaki zakres dziatalnoSci przedsiebiorstwa bedzie
chroniony i w jaki sposob

Zdefiniowanie zrodet informaciji i drogi jej przekazywania

Wybor réznorodnych metod zabezpieczen (fizycznych,
programowych, transmisji, administracyjnych,
organizacyjnych) na podstawie aktualnej wiedzy, statystyk,
istniejgcych zabezpieczen, opinii fachowcdéw, wymogow
prawnych

Analiza wprowadzanych zabezpieczen i ich wptywu na
procesy pracy. Ewentualna zmiana tych procesow w
porozumieniu z kierownictwem poszczegolnych jednostek




Wyniki projektowania

Opis zakresu systemu

Opis przyjetej polityki bezpieczenstwa

Opis wptywu systemu ochrony na dziatanie przedsiebiorstwa
Lista obszarow chronionych

Lista procesow i procedur zdefiniowanych w
przedsiebiorstwie

Opis etapéw wdrazania systemu
Kosztorys wprowadzenia systemu

Prezentacja pokazujgca korzysci wyptywajgce z wdrozenia
systemu bezpieczenstwa




Etapy wdrozenia systemu bezpieczenstwa

Dziatania marketingowe w celu przekonania pracownikow i
zarzadu o potrzebie wdrozenia nowych rozwigzan
podnoszgcych bezpieczenstwo

Przygotowanie organizacyjne przedsiebiorstwa w celu
osiggniecia sytuacji optymalnej dla dziatania systemu
bezpieczenstwa

Przeszkolenie kierownictwa w zakresie: informacji
merytorycznych o systemie i wiedzy z zakresu prowadzenia
wdrozenia

Przygotowanie dokumentacji (najlepiej dla kazdego
pracownika)

Wprowadzenie podstawowej wersji systemu bezpieczenstwa
obejmujgcej dziatania do tej pory juz wykonywane, ale nie
spisane formalnie




Etapy wdrozenia systemu bezpieczenstwa

Wprowadzenie petnej wersji pilotazowej systemu
bezpieczenstwa w wybranej jednostce organizacyjnej

Przeprowadzenie cyklu szkolen dla wszystkich pracownikow.
Zakres szkolen powinien obejmowac: ogdélny opis systemu
bezpieczenstwa, szczegdétowe dziatanie systemu w
poszczegdlnych jednostkach, szczegdtowe omowienie
kompetencji i zakresu obowigzkow dotyczgcych kazdego
stanowiska pracy, przedstawienie wptywu systemu na
dotychczas obowigzujgce procesy pracy, regulamin
pracownika

Wprowadzenie systemu po kolei w kazdej jednostce
organizacyjnej
Zakonczenie wdrozenia i odebranie prac przez kierownictwo




Przykladowe elementy polityki bezpieczenstwa
Przyktadowa procedura dla kontroli
antywirusowej

Uczestnicy: administrator, operatorzy
Zalecenia:

Kontrola antywirusowa powinna byC przeprowadzana
codziennie

Nalezy uzywacC dwdch programoéw antywirusowych
Komputer powinien byC sprawdzany pod wzgledem
obecnosSci wirusow po uruchomieniu specjalnej dyskietki bez
dostepu do sieci

Kroki:

Administrator lub operatorzy przeprowadzajg kontrole
antywirusowg na kazdym komputerze

Po wykrycia wirusa nalezy natychmiast powiadomic
administratora

Administrator usuwa wirusa i podejmuje korki zaradcze
Fakt kontroli antywirusowej nalezy odnotowac




Rady dla wdrazajacych polityke
bezpieczenstwa

Rady ekspertow

e Warto zatrudniC eksperta z zewnatrz - zwrot z inwestycji jest
szybszy, a wdrozony system moze oferowacC oczekiwany
poziom bezpieczenstwa i spetniaC wymagania prawne i
technologiczne

Nie nalezy zatrudnia€ ludzi, ktérzy publicznie chwalg sie
wilamaniami. Prawdziwi audytorzy przede wszystkim
podnoszg poziom bezpieczenstwa, a nie atakujg systemu




Rady dla wdrazajacych polityke
bezpieczenstwa

* Czlonkowie zarzgdu powinni uczestniczy¢ w tworzeniu
polityki bezpieczenstwa i wypetnianiu jej postulatow.
Poparcie zarzadu pozwala nie tylko uchwaliC odpowiedni
budzet na bezpieczenstwo, ale tez np. wprowadziC
wewnetrzne normy i regulaminy oraz wyciggaC konsekwencje
wobec pracownikéw, ktorzy ich nie przestrzegajg

Projekty dotyczgce ochrony informacji elektronicznej powinny
byC oparte na zarzgdzaniu ryzykiem. Najwazniejsze jest
poprawne okreSlenie zagrozen i prawdopodobienstwa ich
wystgpienia oraz oszacowanie zwigzanego z tym ryzyka.
Wynik tych obliczen nalezy weryfikowaC okresowo




Rady dla wdrazajacych polityke
bezpieczenstwa

* Tylko state monitorowanie dziatania systemow i realizacji
zatozen polityki bezpieczenstwa, adaptowanie sie do zmian
oraz wykorzystanie nowych technologii umozliwia pogodzenie
celdw biznesowych z bezpieczenstwem IT

Nieodtgcznym elementem bezpieczenstwa sg: audyt i treningi
- wymagaja ich miedzynarodowe i krajowe normy oraz
zalecenia dotyczgce bezpieczenstwa informacji elektronicznej.
Audyt pozwala na weryfikacje obecnego stanu i planowanie
dalszych dziatan biznesowych i technologicznych




Rady dla wdrazajacych polityke
bezpieczenstwa

e Zastosowanie systemu o prostej architekturze zwieksza
wydajnoScC pracy oraz dostepnoSc, integralnosc i poufnosc
informacji. System taki mozna efektywnie kontrolowac i
latwiej go rozbudowywac. Jego wdrozenie i eksploatacja jest
tansza niz rozbudowanych rozwigzan

System zabezpieczen powinien sktadacC sie z r6znych
mechanizmoéw. Od strony organizacyjnej wprowadza si€
segregacje i podziat rél oraz uprawnien dla uzytkownikow i
systemow. Osoba odpowiedzialna za bezpieczenstwo systemu
powinna jednak zadbaC o zachowanie réwnowagi miedzy
prostotg architektury a liczbg mechanizméw bezpieczenstwa




Rady dla wdrazajacych polityke
bezpieczenstwa

e W stosunku do gotowych produktéw nalezy stosowaC zasade
ograniczonego zaufania. Kazde, nawet najlepsze narzedzie
moze mieC problemy z zagwarantowaniem bezpieczenstwa

Nawet najprostsze mechanizmy logujgce zdarzenia mogg
okazaC sie bardzo pomocne w razie incydentu naruszenia
bezpieczenstwa




Podsumowanie

Polityka bezpieczenstwa jest niezwykle waznym
dokumentem z punktu widzenia bezpieczenstwa

Kazde przedsiebiorstwo, instytucja powinno posiadac taki
dokument

Polityka bezpieczenstwa powinna byC uwzgledniana w czasie
realizacji wszystkich projektow informatycznych i
teleinformatycznych

Polityka bezpieczenstwa wymaga ciggtych uaktualnien
wynikajgcych z rozwoju przedsi€biorstwa, instytucji oraz
pojawiania si€ nowych zagrozen




Dziekuje Panstwu za uwage




