JTabopaTtopHa poboTa Ne2

AHanI3 Ta ouUIHHOBAHHA
PU3UNKIB IHPOPMALLIMHOI
be3neku

MeTa — BU3HAUYNTU XapaKTEPUCTUKU PU3UKIB NO BIAHOLLUEHHIO A0
IHpopMaUinHOT cucTtemMu Ta Il pecypciB Ta obpaTn HeoOXigHi 3aXUCHI 3acobw.



dakTopwu, Lo BpaxoBYOTbLCA MPW OLIHIOBAHHI
PU3UKIB

* LlIHHICTb pecypcis,

* OUiHKa 3HA4YMMOCTI 3arpo3

* OUiHKa 3Ha4YMMOCTI BPa3fIMBOCTEN
* EqpeKTMBHICTb 3aC00iB 3aXUCTY



Bu3aHayeHHS

Ba3oBun piBeHb 6e3neku (Baseline Security) — 000B’A3KOBUN
MiHIManNbHUK piBEHb 3aXULLLEHOCTI ANn4 iHpopMaLinHOT CUCTEMMU

3aBfaHHSA 4nsa cCaMOCTINHOI MigroTOBKM— O3HANOMUTUCH Ta 3pobuTn ornag Kputepiie ong
BU3Ha4YeHHS 6a30BOro piBHA Hesnekn.

Ba3oBuu aHanis pu3ukiB — aHani3 puU3uKis, WO NPOBOAUTLCA Y
BiAMNOBIOHOCTI 3 BUMOramu 6a3oBoro piBHS 3axXULLLEHOCTI.
BukopuCTOBYETLCA Y BUNagKax, Konu iHpopmadivHa 4O CUCTEMU HEMAE
NigBULLIEEHNX BUMOT LLIOAO IHpopMaLIMHOI 6e3neku.

[MoBHWMN aHani3 pU3uKiB — aHani3 pu3nkiB Ang iHpopmMauivHNX CUCTEM
[0 AKX € NigBuLLIEHHI BUMOTK B rany3si iHdpopmauivHoi 6eanekn. O6oB’
A3KOBO BMiLLy€ BU3HAY€HHA LiHHOCTI iHpopMaLiVHNX PecypciB, OLIIHKY
3arpos Ta BpasnuBocTen, BUBIp agekBaTHUX KOHTP3axoaiB, OLIHKY IX
epEeKTUBHOCTI.



* [1pn aHani3i pu3nkiB 30UTKK, LLIO OYMKYIOTLCS Y Banaaky
peani3auil 3arpo3 NopiBHIOKTLCA 3 BUTpPaTaMu Ha 3axogm
be3nekn. Hagani npunmaeTbest pilLEHHSA WOO0 PU3NKY LLIO
OLIHIOETBLCS, AKNUN MOXE DYy TU

* SHWKEHWUI, 38 PaXyYHOK BUKOPUCTAHHSA 3axo4aM 3axXmUCTy

* YCYHEHUN, 3a paxyHOK BIAMOBMU Big BUKOPUCTAHHA pecypcy, Lo
CXWUINbHUWN OO0 3arpo3su

*[lepeHeceHnn (Hanpuknag, 3a paxyHoK CTpaxyBaHHS)
* [IPUNHATHNN



ETanu ouiHIOBaHHSA PU3UKIB

* |[deHTuIKaLuiga

* AHani3
* OLUIHHOBAHHS PiseHb
NPUNHATH
1. lneHTUdikauin 2. AHani3 pusukis 3. OUiHIOBaHHA pU3NKIB wx-
pu3unkis
O6’ekTn 3axmcTy 36MTKK \ LLIkana piBHS pn3unKy ](
: PeecTpau
OuiHOYHE 3Ha4YeHHS

3arposu _— PU3NKY PiBeHb 3HAYMMOCTI PU3NKY
\ O6pobka Ta
/ VImoBipHicTb peanisauii NPUUHATTS
BpasnusocTi 3arpos pilLEHHSA



3aBaoaHH

[MpoBecTn nepwmnun eTan npouecy aHanisy pu3ukis

- CKknactu nepenik Ta onnc eneMeHTIB pU3KnKy: 00’eKTIB 3aXUCTY,
3arpos, BpasfnBoCTeEN

Mpuknaaom o6’exTiB 3axXnCTy: iHDOPMAaLinHi akTUBKM, MporpamMHe
3abesneveHHs, i3nYHi aKTUBK, CepBicy, NIOACHKI pecypcuy,

HemaTeplaanl PECYPCU — penyTaLu;l Ta IMIOXK opraH|3aL|,||

[laHi onga npouecy iaeHTuikauil MoXHa oTpumaTiu
- 3 pesynbTaTiB ayguTy,
- JaHUX NpOo noail Ta IHUWMAEHTH,

- SIK eKCcrnepTHe OUIHIOBaHHSA KOpUCTyBayYamu, cneuianicrtamm 3
IHpopMauinHoi 6e3neku, IT cneuianicTiB, 30BHILLHIX KOHCYILTAHTIB

TOLLO.



