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1 Уязвимости и угрозы



Структуру информационных систем 
промышленного предприятия



Оборудование с ЧПУ в системе
сквозного параллельно проектирования



Вынужденное применение иностранного 
оборудования и заимствованного программного 

обеспечения

Уровень исходной защищенности  – обычно нет подключения к внешним 
сетям связи (Интернет)

Угроза – активация аппаратных и программных закладок
Источник угрозы – представители спецслужб иностранных государств



Отсутствие ЗИП

Система ЧПУ SINUMERIK 840D sl – архитектура типа «звезда» 
Угроза – аппаратный сбой

Источник угрозы – техногенные факторы



Открытые порты

Модуль NCU 7x0.3
Угроза – компьютерная атака

Источник угрозы – внутренний нарушитель 
(представители спецслужб иностранных государств)



Системы реального времени

Программный цикл PLC в рабочем режиме RUN
Угроза – компьютерная атака

Источник угрозы – внутренний нарушитель 
(представители спецслужб иностранных государств)



2 Внешние риски со стороны регуляторов



Обязательность соблюдения 
конфиденциальности информации

Федеральный закон Российской Федерации 
«Об информации, информационных технологиях и о защите информации» 

от 27 июля 2006 г. № 149-ФЗ.

Статья 9. Ограничение доступа к информации
2. Обязательным является соблюдение конфиденциальности информации, доступ к 

которой ограничен федеральными законами
3. Защита информации, составляющей государственную тайну, осуществляется в 

соответствии с законодательством Российской Федерации о государственной тайне.
Положение по защите информации при использовании оборудования с числовым программным управлением, 
предназначенного для обработки информации ограниченного доступа, содержащей сведения, составляющие 

государственную тайну, утвержденное приказом ФСТЭК России от 25 февраля 2009 г. № 07.

По информации, циркулирующей на оборудовании с ЧПУ, возможно восстановить 
сведения о нормах расхода сырья и материалов, сведения производственного и 

технологического характера.
Федеральный закон Российской Федерации от 29 июля 2004 года № 98-ФЗ 

«О коммерческой тайне»
«Положение по защите информации при использовании оборудования с числовым программным управлением, 

предназначенного для обработки информации ограниченного доступа, не содержащей сведений, составляющих 
государственную тайну», утвержденное приказом ФСТЭК России от 29 мая 2009 г. № 191 



Обязательность защиты информации
Федеральный закон Российской Федерации 

«Об информации, информационных технологиях и о защите информации» 
от 27 июля 2006 г. № 149-ФЗ 

Статья 6. Обладатель информации
4. Обладатель информации при осуществлении своих прав обязан:

2) принимать меры по защите информации;

Статья 16. Защита информации
4. Обладатель информации, оператор информационной системы в случаях, 

установленных законодательством Российской Федерации, обязаны обеспечить:
1) предотвращение несанкционированного доступа к информации и (или) передачи ее 

лицам, не имеющим права на доступ к информации;
…

4) недопущение воздействия на технические средства обработки информации, в 
результате которого нарушается их функционирование; 

…
6) постоянный контроль за обеспечением уровня защищенности информации.



Проект Федерального закона
"О безопасности критической информационной 

инфраструктуры Российской Федерации“
(подготовлен ФСБ России, выложен сайте на сайте regulation.gov.ru, 

http://regulation.gov.ru/projects#npa=5971
доработанный текст проекта акта 00_04-5890_08-13_20-13-4)

Статья 17 Настоящий Федеральный закон вступает в силу с 1 января 2015 года.



Приказ ФСТЭК России от 14 марта 2014 г. № 31



Приказ ФСТЭК России от 14 марта 2014 г. № 31
Нарушения Операторов



ФСТЭК России
ИНФОРМАЦИОННОЕ СООБЩЕНИЕ

от 25 июля 2014 г. N 240/22/2748



Сообщение ФСТЭК России от 25 июля 2014 г. 
N 240/22/2748.

Нарушения Операторов



Лицензионные требования



Письмо Минпромторга России от 14.02.14 № 16-791



Письмо Управления ФСТЭК по Уральскому 
федеральному округу  № 2/700 август 2014 г. 



4 Риски нарушения непрерывности бизнеса



Обязательность выполнение гособоронзаказа



Особенности защиты информации в АСУ ТП и ЧПУ



Информационная технология 
Методы и средства  обеспечения безопасности

ГОСТы Р ИСО/МЭК серии 15408



Система менеджмента информационной безопасности 
(СМИБ) 

СМИБ (information  security  management  system;  ISMS):  Часть  общей  системы
менеджмента,  основанная  на  использовании  методов  оценки  бизнес-рисков

для  разработки,  внедрения,  функционирования,  мониторинга,  анализа,
поддержки и улучшения информационной безопасности.



Менеджмент риска информационной безопасности
(ГОСТ Р ИСО/МЭК 27005-2010) 

Риск  информационной  безопасности  (information  security  risk):
Возможность того, что данная угроза сможет воспользоваться уязвимостью

актива или группы активов и тем самым нанесет ущерб организации.
Активом  является  что-либо,  имеющее ценность  для  организации  и,  

следовательно,  нуждающееся  в  защите. 
Для  установления  ценности  активов  организация  должна  в  первую
очередь  определить  все  свои  активы  на  соответствующем  уровне

детализации. 
Могут различаться два вида активов:

- основные активы, включающие бизнес-процессы, бизнес-деятельность и
информацию;

-  вспомогательные  (поддерживающие)  активы,  от  которых  зависят
основные  составные  части  области  применения  всех  типов,  включающие
аппаратные  средства,  программное  обеспечение,  сеть,  персонал,  место

функционирования организации, структуру организации.



Оценка и обработка рисков информационной 
безопасности 

(ГОСТ Р ИСО/МЭК 27005-2010) 
В  процессе  оценки  риска  устанавливается  ценность  информационных
активов,  выявляются  потенциальные  угрозы  и  уязвимости,  которые

существуют  или  могут  существовать,  определяются  существующие  меры  и
средства  контроля  и  управления  и  их  воздействие  на  идентифицированные

риски,  определяются  возможные  последствия  и,  наконец,  назначаются
приоритеты  установленным  рискам,  а  также  осуществляется  их  

ранжирование
по критериям оценки риска, зафиксированным при установлении контекста.

Цель  идентификации  риска  -  определить,  что  могло  бы  произойти  при
нанесении  возможного  ущерба,  и  получить  представление  о  том,  как,  где  и

почему  мог  иметь  место  этот  ущерб.

Решения,  связанные  с  оценкой  риска,  обычно  основываются  на
приемлемом  уровне  риска

Должны  реализовываться  такие  варианты,  при  которых  значительное
снижение  риска  может  быть  достигнуто  при  относительно  небольших

затратах.



Взаимосвязь компонентов безопасности 



Взаимосвязь защитных мер и риска 



Оценка возможности (вероятности) угрозы 
нарушения доступности информации в результате 

дефектов, сбоев, отказов и аварий технических 
средств и систем оборудования АСУ ТП и ЧПУ 

Вероятность отказов в течении одного года – 3%
Вероятность (частота реализации) сценария нарушения доступности информации 

в результате дефектов, сбоев, отказов и аварий технических средств 
3*10-2 в год (один раз в 30 лет)



Вероятность пожара в серверном помещении в течении одного года – 4*10-2

При возникновении пожара в серверном помещении АСУ ТП ПУТ в 95 случаях из 100 
он будет локализован.

Вероятность (частота реализации) сценария нарушения доступности информации 
в результате пожара в серверном помещении не превышает величины 

4*10-2* 5*10-2= 2*10-3 в год (один раз в 500 лет)

Оценка возможности (вероятности) угрозы 
нарушения доступности информации в результате 

пожара в серверном помещении



Оценка возможности (вероятности) угрозы нарушения 
целостности и доступности информации в результате 
действий неадекватных лиц – «пилоты-самоубийцы»

Вероятность «суицида» высококвалифицированного специалиста  – 2*10-4

При «суициде» в 1 случае из 100 специалист реализует его в отношении АСУ ТП и ЧПУ
При наличии 5 высококвалифицированных специалистов вероятность (частота 

реализации) сценария нарушения целостности и доступности информации в результате 
действий неадекватных лиц  («пилотов-самоубийц»)

2*10-4* 1*10-2*5= 1*10-5 в год (один раз в 100 тысяч лет)



Оценка возможности (вероятности) угрозы 
нарушения целостности и доступности информации в 

результате компьютерной атаки типа «Stuxnet»

С учетом того, что после 2010 г. достоверных фактов проведения подобных 
компьютерных атак не установлено, выборочная частота реализации подобного 
сценария составляет величину – один раз в пять лет на все АСУ ТП во всем мире

С учетом уровня автоматизации России, уровня автоматизации металлургии в России, 
доли комбината в общем объеме металлургического производства России и с учетом 

того, что на комбинате эксплуатируется более 100 АСУ ТП -
вероятность (частота реализации) сценария нарушения целостности и доступности 

информации в результате атаки типа «Stuxnet» на дну АСУ ТП, не превышает величины 
1*10-6 в год (один раз в миллион лет)



Потенциально возможный ущерб и риски
на примере оборонного предприятия

Стоимость единицы оборудования с ЧПУ – 40 млн. руб.
Срок окупаемости – 8,3 года

Чистая прибыль от эксплуатации единицы оборудования с ЧПУ 
в течении одного года – 40/8,3=4,8 млн. руб.

Потери (упущенная прибыль) от простоя единицы оборудования с ЧПУ 
в течении шести месяцев  – (4,8/12)*6=2,4 млн. руб.

Вероятность (частота реализации) сценария нарушения доступности информации в 
результате отказов технических средств (ТС) - один раз в 30 лет

Риск от отказа ТС на единице оборудования – 80 тыс. руб. в год
Риск от отказа ТС на 50 единицах оборудования – 4 млн. руб. в год



Обработка риска 



Обработка риска - снижение риска 
на примере системы ЧПУ SINUMERIK 840D sl

Система ЧПУ SINUMERIK 840D sl + ЗИП Модуль NCU 7x0.3

+

Вероятность (частота реализации) сценария нарушения доступности информации 
в результате отказа одного модуля NCU 7x0.3

3*10-2 в год (один раз в 30 лет)

Вероятность (частота реализации) сценария нарушения доступности информации 
в результате одновременного отказа сразу дух модулей NCU 7x0.3 

(основного и резервного)
3*10-2 * 3*10-2 = 9*10-4 в год (один раз в тысячу лет)



Обработка риска – перенос риска
Страхование риска 



5 Два подхода к защите информации 
в АСУ ТП и общие рекомендации



Общие аспекты  защиты информации в АСУ ТП

Бизнес-процессы, реализуемые с использованием информационных технологий, 
относятся к наиболее ценным активам промышленного предприятия. 

Угрозы информационным активам постоянно возрастают. Новым серьезным 
источником угроз информационной безопасности является применения 

«информационного оружия». 

Требования по обеспечению информационной безопасности к операторам 
автоматизированных систем управления производственными и 

технологическими процессами со стороны регуляторов будут существенно 
повышены.

Методическая и нормативная база ФСТЭК России и ФСБ России по защите 
информации на оборудовании с ЧПУ находится в стадии разработки.



Техническая защита или обеспечение безопасности



Снижение рисков штрафов и санкций со стороны 
регуляторов в области защиты информации 

Ответственный должен иметь допуск для работы со сведениями, 
составляющими государственную тайну (КСИИ – система признаков)

Приказом руководителя создать комиссию, которая в своей работе 
руководствуется Постановлением Правительства от 21 мая 2007 г. N 304

Для подготовки шаблонов документов целесообразно привлечь 
специализированную организацию



Екатеринбургский НТЦ ФГУП «НПП «Гамма»
МЕТОДИЧЕСКИЙ ДОКУМЕНТ



Апробация методического документа

Заседание Совета главных инженеров (главных 
технических специалистов) предприятий ОПК 

Уральского региона 23 октября 2014 г.

ДОГОВОР от 1 июня 2014 г.№ 19/14-у/590-2/7/2636
ДОГОВОР от 1 октября 2014 г.  № 34/14-у/590-2/9/ 

Приказ Генерального директора от 14 ноября 2014 г. №287

6 ноября 2014 г. 19 ноября 2014 г. 



Информационное письмо от 8.04.2015 г. № 04-106



Защита информации 
на оборудовании с ЧПУ - 

уязвимости, угрозы и риски

Спасибо за внимание 

Екатеринбургский НТЦ ФГУП «НПП «Гамма»

 


