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Персональные данные.

● номера телефонов;

● ФИО;

● данные банковских карт; 

● личные переписки;

● геолокационные данные, данные о 

совершённых покупках; 

● и т. п.

По факту практически любые персональные 

данные которые могут быть использованны во 

вред владельцу, это зависит от целей того кто 

собирает эти данные.



Кому они нужны?

● мелкие хулиганы и мошенники;

● крупные фирмы и корпорации;

● государственные органы.



Злоумышленники.



Злоумышленники.



Как защититься от кибер-гопников?

● контролировать кол-во персональных 
данных в общем доступе;

● использовать сложные пароли;
● уметь определять фишинговые рассылки.  



Корпорации.



BigData.



Как защитится от корпораций зла? 

● устанавливать только нужные приложения;
● контролировать разрешения которые вы 

даёте установленным приложениям;
● читать пользовательские соглашения.



Правительство.

● США — PRISM;
● Англия — Carma Police и Squeaky Dolphin;
● Швеция — TITAN;
● Швейцария — ONIX;
● Китай — The Golden Shield Project;
●  



С.О.Р.М.

● С.О.Р.М. — прослушивание телефонов;
● С.О.Р.М. 2 — контроль интернет трафика;
● С.О.Р.М. 3 — база данных для хранения 

собранных данных.



С.О.Р.М. внутри.

● ФИО, адрес, копия паспорта абонентов;

●  сведения о платежах, оказанных услугах 

(включая платежные данные);

●  факты о соединениях абонентов (с кем 

коммуницировали, сколько раз, каким 

способом и т. д.);

●  содержимое соединений (то есть 

содержимое траффика).



Почему С.О.Р.М. не работает? 

● нарушает права человека на частную жизнь;
● cистема крайне уязвима к утечкам;
● возможности не соответствуют требованиям.



Система распознавания лиц в Москве

● всего около 170 тыс. камер;
● 105 тыс. с установленной системой 

распознаванием лиц;
● задержано около 100 разыскиваемых.



Факапы.

● во время первого тестирования был 
задержен невиновный человек, которого 
добавили в базу разыскиваемых; 

● в сети выставили на продажу базу с 
доступом к камерам видеонаблюдения в 
Москве и архиву за пять дней, стоит такая 
услуга 30 тыс. рублей.



Как защитится от Большого Брата?

● Никак;
● Никак;
● Никак;
● Никак;
● Никак.



"Говорить, что тебе плевать на приватность, 

потому что тебе нечего скрывать, то же самое, 

что сказать,что тебе плевать на свободу слова, 

потому что тебе нечего сказать" 
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