
Безопасная информационная среда. 
Персональные данные.

 

Енисейское управление 
Федеральной службы по 

надзору в сфере связи, 
информационных технологий и 

массовых коммуникаций



Персональные данные

• Фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, 
семейное, социальное, имущественное положение, образование, 
профессия, доходы

Основные ПД

• Расовая принадлежность, национальная принадлежность, 
политические взгляды, религиозные или философские убеждения, 
состояние здоровья, интимной жизни, судимость

Специальные ПД

• Сведения, которые характеризуют физиологические особенности 
человека и на основе которых можно установить его личность

Биометрические ПД

и биологические



Общие персональные данные

⦿ Фамилия, Имя, Отчество
⦿ Дата рождения
⦿ Место жительства
⦿ Номер телефона
⦿ Фотография
⦿ Электронная почта



СПЕЦИАЛЬНЫЕ 
ПЕРСОНАЛЬНЫЕ ДАННЫЕ

⦿ Расовая и национальная 
принадлежность

⦿ Политические взгляды
⦿ Религиозные и философские 

убеждения
⦿ Состояние здоровья



БИОМЕТРИЧЕСКИЕ 
ПЕРСОНАЛЬНЫЕ ДАННЫЕ

⦿ Отпечатки папиллярных узоров пальцев
⦿ Рисунок радужной оболочки глаз
⦿ ДНК



Социальная сеть (от англ. social networks) — это интернет-площадка, 
сайт, который позволяет зарегистрированным на нем 
пользователям размещать информацию о себе и 
коммуницировать между собой, устанавливая социальные 
связи. Контент на этой площадке создается непосредственно 
самими пользователями

⦿ Социальная сеть объединяет людей разных 
национальностей, религий, профессий, социальных 
групп, возрастов, полов и т. д. Все пользователи 
социальной сети имеют возможность общаться друг с 
другом напрямую, без использования дополнительных 
инструментов, например, электронной почты или 
месседжеров, комментировать записи, выражая свое 
мнение. Также социальная сеть располагает 
инструментами для создания сообществ по интересам, 
где общение происходит уже в более узких кругах. 
Различные приложения, игры делают пребывание в 
соцсети интереснее и увлекательнее.



Как общаться в социальной сети

⦿ 1. Старайтесь не выкладывать в Интернет личную информацию (фотографии, видео, ФИО, дату рождения, адрес 
дома, номер школы, телефоны и иные данные) или существенно сократите объем данных, которые публикуете в 
Интернете.

⦿ 2. Не выкладывайте личную информацию (совместные фотографии, видео, иные данные) о ваших друзьях в 
Интернет без их разрешения. Прежде чем разместить информацию о друзьях в Сети, узнайте, не возражают ли они, 
чтобы вы выложили данные.

⦿ 3. Не отправляйте свои персональные данные, а также свои видео и фото людям, с которыми вы познакомились в 
Интернете, тем более если вы не знаете их в реальной жизни.

⦿ 4. При общении с другими пользователями старайтесь быть вежливыми, деликатными, тактичными и 
дружелюбными. Не пишите грубостей, оскорблений, матерных слов – читать такие высказывания так же неприятно, 
как и слышать.

⦿ 5. Старайтесь не реагировать на обидные комментарии, хамство и грубость других пользователей. Всегда пытайтесь 
уладить конфликты с пользователями мирным путем, переведите все в шутку или прекратите общение с 
агрессивными пользователями. Ни в коем случае не отвечайте на агрессию тем же способом.

⦿ 6. Если решить проблему мирным путем не удалось, напишите жалобу администратору сайта, потребуйте 
заблокировать обидчика.

⦿ 7. Если администратор сайта отказался вам помочь, прекратите пользоваться таким ресурсом и удалите оттуда свои 
данные.

⦿ 8. Не используйте Сеть для распространения сплетен, угроз или хулиганства.
⦿ 9. Не встречайтесь в реальной жизни с онлайн-знакомыми без разрешения родителей или в отсутствие взрослого 

человека. Если вы хотите встретиться с новым интернет-другом, постарайтесь пойти на встречу в сопровождении 
взрослого, которому вы доверяете. 

⦿ 10.  С осторожностью общайтесь в социальных сетях и программах мгновенного обмена сообщения. Если 
незнакомый человек будет посылать в Ваш адрес нежелательные для Вас сообщения, угрожать Вам, запугивать Вас 
не стоит с этим мириться. Нужно в обратиться в первую очередь к своим родителям, учителям для совместного 
решения возникшей проблемы . Не нужно пытаться решить данную проблему самостоятельно. Решение такой 
проблемы самостоятельно может повлечь негативные последствия для Вас.



Использование паролей на сайтах в сети «Интернет»
Основной принцип использования пароля на сайтах в сети «Интернет» – его сложность. Чем сложнее пароль, тем меньше 
вероятность взломать Ваши страницы в социальных сетях, электронную почту, получить доступ к Вашему электронному 
кошельку.

Не нужно использовать в качестве пароля:
1. Свое имя, фамилию, отчество. Пароль состоящий из Вашей фамилии, имени, отчества не обеспечивает сложность для 

его подбора среди злоумышленников.
2. Свою дату рождения.
3. Информацию размещаемую Вами на страницах в социальных сетях.
4. Логин для доступа к электронной почте, странице социальной сети, электронной почты (исключить совпадение 

логина и пароля)
5. Один и тот же пароль на нескольких сайтах в сети Интернет или программах.
Не рекомендуется пользоваться возможностью «войти на сайт», используя Facebook, Twitter или «ВКонтакте». По причине 
того, что Пользователь оказывается на странице социальной сети, где у него спрашивают, доверяет ли он этому стороннему 
сайту. Иногда среди  действий, которые просит  разрешить сторонний сайт, оказывается публикация новых сообщений от 
имени Пользователя.

Что можно использовать в качестве пароля:
1. Данные которые знаете только Вы.
2.  Пароль состоящий в совокупности из букв, цифр и специальных символов.
3.  Пароль состоящий из не менее 8 символов и состоящий из букв разного регистра, цифр и специальных символов.

Необходимо обновлять пароли время от  времени. Например свой надежный пароль Вы можете  обновить не меняя его 
полностью, а изменив в нем пару символов в конце или начале. 
Не нужно хранить пароли в телефоне, электронной почте и социальных сетях. А также в местах к которым имеете доступ 
не только Вы, но и другие.



Правила пользования общедоступными 
сетями Wi Fi

С развитием информационных технологий была разработана технология 
беспроводного доступа к сети Интернет получившая название Wi Fi.
Многие компании для привлечения клиентов создают бесплатные точки 
доступа к сети Интернет используя возможность подключения ноутбуков, 
планшетов, смартфонов при помощи беспроводного доступа.
Чаще всего Wi Fi устанавливают  в таких местах как кинотеатры, кафе, 
учебные заведения, парки и другие места где находится большое количество 
людей.



1. Пользуясь интернетом в общедоступной 
сети Wi Fi не нужно передавать личную 
информацию о себе другим пользователям с 
которыми Вы общаетесь в социальных сетях 
либо на других сайта в сети Интернет

2. При вводе логинов и паролей  на сайты на 
которые Вы заходите не нужно ставить 
галочку «Запомнить пароль» 



4. Обращайте внимание на значок 
безопасного соединения на сайте 
при работе с электронной почтой и 
иными сайтами в сети «Интернет»

5. При работе на компьютере 
находящемся в открытом доступе 
используйте пункт «Чужой 
компьютер»



6. Всегда используйте кнопку 
«Выход» при работе с интернет – 
сайтом 



Мобильные устройства
Нам всем нужно понимать что планшет и смартфон в 
настоящее время являются устройствами которые имеют 
доступ в Интернет и некоторые модели из этих устройств по 
производительности и количеству функций не уступают 
персональным компьютерам. 



Список контактов 

Данные электронной 
почты



Фотографии и видеозаписи

Данные банковских карт и 
платежных приложений

Личная переписка с 
помощью смс сообщений и 

мессенджеров



Миф об анонимности в сети «Интернет»
С помощью сети «Интернет» в настоящее время люди общаются, заводят новые 

знакомства, совершают сделки, покупают товары, заказывают услуги. Читают 
новости и совершают иные действия. Виртуальное общение в сети «Интернет», 
когда порою люди не видят собеседника с которым они переписываются в сети 

создало миф об анонимности в сети «Интернет».

Необходимо помнить, что у администраторов социальных сетей и сайтов в сети 
«Интернет» есть возможности по установлению лица который заходил на сайт 

или в социальную сеть. Еще большие возможности имеются у работников 
правоохранительных органов.

За противоправные действия в сети «Интернет» может наступить реальное, а не 
виртуальное наказание. Которое может быть связано с денежным штрафом, 
лишением свободы, компенсацией причиненного вреда в судебном порядке.



Если в Ваш адрес поступают 
оскорбления от других пользователей 
социальных сетей и интернет сайтов.

К Вам обращаются с неприличными 
предложениями.

Требуют передать денежные 
средства.

Просят совершить какие то действия, 
куда то сходить, что то принести, 
сделать какие то задания.

Вы стали жертвой мошенников

Нужно обратиться к Вашим 
родителям, учителям, 

работникам 
правоохранительных 
органов. Не пытаться 

скрыть возникшую 
проблему. Решение такой 
проблемы самостоятельно 

может привести еще к 
большим негативным 

последствиям.



660028, г. Красноярск, 
ул.Новосибирская, д. 64 А

Тел./факс: (391) 202-24-00
(391) 202-32-15 

Официальный сайт: http://24.rkn.gov.ru

Енисейское управление Федеральной службы по надзору в сфере 
связи, информационных технологий и массовых коммуникаций


