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СФЗ КАК СЛОЖНАЯ ЧЕЛОВЕКО-
МАШИННАЯ СИСТЕМА

• Неопределенность целей и  характеристик 
противника

• Большое число разнородных элементов СФЗ
• Конфликт сторон (нарушителей и охраны)
• Стохастический характер функционирования 

СФЗ
• Наличие человеческого фактора (принятие 

решений, реагирование на НСД, ошибки 
операторов и т.п.)
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Потенциальные угрозы объектам ТЭК

•Диверсия

•Террористический акт

•Хищение

− Материальных ценностей

− Информации

• Прочие
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Потенциальные нарушители
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группа
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ФИЗИЧЕСКАЯ ЯДЕРНАЯ БЕЗОПАСНОСТЬ(1)

Структура видов деятельности в области ФЯБ
•Физическая 
•ядерная 
•безопасность
•Предотвращение
•акции на объекте
•Профилактика
•Учет и контроль
•ядерных 
•материалов
•Физическая 
•защита ЯМ и ЯУ
•Обнаружение
•нарушителей
•Задержка 
•нарушителей
•Реагирование

•Обнаружение ЯМ
•и реагирование
•(вне объекта)
•Минимизация 
•последствий



20

ФИЗИЧЕСКАЯ ЯДЕРНАЯ БЕЗОПАСНОСТЬ (2)

Основные принципы обеспечения ФЯБ

• Ответственность государства за ФЯБ

• Определение ответственности отдельных организаций за 
обеспечение ФЯБ

• Нормативная и правовая база ФЯБ

• Международные перевозки ядерных материалов (ЯМ) и 
других радиоактивных веществ

• Штрафные санкции за нарушение режима ФЯБ

• Международное сотрудничество и помощь
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ФИЗИЧЕСКАЯ ЯДЕРНАЯ БЕЗОПАСНОСТЬ (3)

Основные принципы (продолжение)

• Определение и оценка проектной угроз (Design Basis Threat)

• Определение целей возможных акций и последствий

• Использование подхода по обеспечению ФЯБ на основе 
оценки риска

• Обнаружение несанкционированных действий (с позиций 
ФЯБ)

• Планирование, обеспечение готовности и реагирование на 
несанкционированные действия

• Обеспечение постоянной поддержки (устойчивости) режима 
ФЯБ (Sustainability)
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СЕРИЯ ИЗДАНИЙ МАГАТЭ ПО ФИЗИЧЕСКОЙ 
ЯДЕРНОЙ БЕЗОПАСНОСТИ (ФЯБ)

• В настоящее время МАГАТЭ подготовлено и 
выпущено более 20 документов серии 
“Nuclear Security Series” (NSS)

• Категории документов NSS:
– Основы ФЯБ
– Рекомендации 
– Практические руководства
– Справочные руководства
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ПРИМЕРЫ МЕЖДУНАРОДНЫХ ДОКУМЕНТОВ NSS, 
ОТНОСЯЩИХСЯ К ФИЗИЧЕСКОЙ ЗАЩИТЕ ЯДЕРНЫХ 

МАТЕРИАЛОВ И УСТАНОВОК (1)

• NSS- 4. Технологические аспекты защиты атомных электростанций от 
диверсии

• NSS- 8. Предупредительные и защитные меры в отношении угроз, 
исходящих от внутреннего нарушителя

• NSS- 9. Обеспечение физической защиты радиоактивных материалов 
при транспортировании
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ПРИМЕРЫ МЕЖДУНАРОДНЫХ ДОКУМЕНТОВ NSS, 
ОТНОСЯЩИХСЯ К ФИЗИЧЕСКОЙ ЗАЩИТЕ ЯДЕРНЫХ 

МАТЕРИАЛОВ И УСТАНОВОК (2)

• NSS- 10. Разработка, реализация и пересмотр проектной угрозы

• NSS- 13. Рекомендации по физической защите ядерного материала и 
ядерных установок с позиции физической ядерной безопасности

• NSS- 14. Рекомендации по обеспечению безопасности радиоактивных 
материалов и связанных с ними установок
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NSS- 13. РЕКОМЕНДАЦИИ ПО ФИЗИЧЕСКОЙ ЗАЩИТЕ 
ЯДЕРНОГО МАТЕРИАЛА И ЯДЕРНЫХ УСТАНОВОК С 
ПОЗИЦИИ ФИЗИЧЕСКОЙ ЯДЕРНОЙ БЕЗОПАСНОСТИ

• Элементы государственного режима физической защиты, действующего 
в отношении ядерных материалов и ядерных установок

• Требования к мерам защиты от несанкционированного изъятия ядерных 
материалов при их использовании и хранении

• Требования к мерам защиты от диверсии, применяемым в отношении 
ядерных материалов при их использовании и хранении
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Категории ядерного материала 
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Категории ядерного материала (продолжение)



28

ТРЕБОВАНИЯ К МЕРАМ ЗАЩИТЫ ОТ 
НЕСАНКЦИОНИРОВАННОГО ИЗЪЯТИЯ ЯМ

• Категоризация ЯМ (таблица)

• Зона ограниченного доступа, защищенная и внутренняя зоны

• ЯМ II категории следует использовать или хранить как минимум в 
защищенной зоне (п. 4.22)

• ЯМ III категории следует использовать или хранить как минимум в зоне 
ограниченного доступа (п. 4.14) 
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ТРЕБОВАНИЯ К МЕРАМ ЗАЩИТЫ ОТ ДИВЕРСИИ, 
ПРИМЕНЯЕМЫЕ В ОТНОШЕНИИ ЯУ И ЯМ 

• Категоризация ЯУ и ЯМ (на основе анализа последствий 
несанкционированных действий)

• Зона ограниченного доступа, защищенная и особо важная зоны

• Общие требования, связанные с размещением физических барьеров и 
технических средств (п. 4.23, 4.38, 4.39, 5.21)

• Требования по ФЗ, применяемые в отношении государства и операторов 
(объектов)

• Ответственность государственных органов (5.45-5.49)

• Ответственность операторов (5.54-5.58)
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Уровни российских нормативных и правовых 
документов 

•Федеральный (государственный)

•Отраслевой

•Объектовый 
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РОССИЙСКИЕ НОРМАТИВНЫЕ И ПРАВОВЫЕ 
ДОКУМЕНТЫ ПО ФЗ ФЕДЕРАЛЬНОГО УРОВНЯ (1)

Федеральный закон «Об использовании 
атомной энергии», принят Государственной 
Думой 20 октября 1995г.

Глава ХI.    Физическая защита (ФЗ) ядерных 
установок (ЯУ),  радиационных  источников, пунктов 
хранения ядерных материалов (ЯМ) и радиоактивных 
веществ (статьи  49, 50, 51, 52).
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РОССИЙСКИЕ НОРМАТИВНЫЕ И ПРАВОВЫЕ 
ДОКУМЕНТЫ ПО ФЗ ФЕДЕРАЛЬНОГО УРОВНЯ (2)

(Примеры)
Федеральные законы, косвенно  связанные с ФЗ:

•  «О безопасности», от 5 марта 1992г.

•  «О противодействии терроризму», от 6 марта 
2006г.

•  «О внутренних войсках МВД России»,                              
от 6 февраля 1997г.

•  «О ведомственной охране», от 12 апреля 1999г.

•  «О транспортной безопасности», от 9 февраля 
2007г.

•  «О государственной тайне», от 21 июля 1993г.

• Прочие
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РОССИЙСКИЕ НОРМАТИВНЫЕ И ПРАВОВЫЕ 
ДОКУМЕНТЫ ПО ФЗ ФЕДЕРАЛЬНОГО УРОВНЯ (3)

Правила физической защиты ядерных материалов, ядерных установок и 
пунктов хранения ядерных материалов, утв. Постановлением 
Правительства Российской Федерации  от 19 июля 2007г. № 456

• Общие положения

• Государственная система физической защиты

• Организация и осуществление физической защиты на ЯО

• Основные требования к организации ФЗ ЯМ при 
транспортировании

• Государственный надзор, ведомственный и объектовый 
контроль за ФЗ

• Категории ЯМ и последствий НСД
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ОСНОВНЫЕ НОРМАТИВНЫЕ И МЕТОДИЧЕСКИЕ 
ДОКУМЕНТЫ ОТРАСЛЕВОГО УРОВНЯ

(Госкорпорация “Росатом”)

• Общие требования к СФЗ и ее составным частям

• Положения о взаимодействии всех организаций, 
связанных с физической защитой

• Положение об организации ведомственного контроля 
СФЗ (пакет документов)

• Инструкции по организации проектирования, ввода в 
действие и организации функционирования СФЗ

• Методики анализа уязвимости ЯО, оценки 
эффективности и концептуального проектирования 
СФЗ

• Прочие
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Нормативные документы объектового уровня

• Положение о системе допуска и доступа к предметам физической 
защиты, к информации о функционировании СФЗ

• Положение о службе безопасности

• Инструкция о пропускном режиме 

• Положение о внутриобъектовом режиме

• План охраны объекта

• План действий сил охраны в чрезвычайных ситуациях 

• План взаимодействия руководства ядерного объекта с 
государственными структурами 

• План совершенствования СФЗ

• прочие
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СФЗ КАК СЛОЖНАЯ ЧЕЛОВЕКО-
МАШИННАЯ СИСТЕМА

• Неопределенность целей и  характеристик 
противника

• Большое число разнородных элементов СФЗ
• Конфликт сторон (нарушителей и охраны)
• Стохастический характер функционирования 

СФЗ
• Наличие человеческого фактора (принятие 

решений, реагирование на НСД, ошибки 
операторов и т.п.)
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ОБЩИЕ ПРИНЦИПЫ ПОСТРОЕНИЯ СФЗ

• Адекватность системы физической защиты принятым 
угрозам

• Зональный принцип, эшелонирование рубежей защиты
• Своевременное противодействие принятым угрозам
• Равнопрочность защиты

• Адаптивность СФЗ
• Регулярность контроля функционирования СФЗ
• Общетехнические  принципы (надежность, живучесть, 

совместимость элементов, унификация и т.п.)



Жизненный цикл СФЗ

•Предпроектная стадия создания СФЗ

•Проектирование СФЗ

•Ввод СФЗ в эксплуатацию

•Функционирование СФЗ

•Вывод СФЗ из эксплуатации
38



Предпроектная стадия создания СФЗ

•Анализ уязвимости объекта

•Категорирование предметов СФЗ

•Концептуальное проектирование СФЗ 

(включая оценку эффективности)

•Техническое задание на СФЗ
39



ЦЕЛЬ
Выявление уязвимых мест, определение угроз, вероятных 
способов их осуществления и моделей нарушителей

НОРМАТИВНАЯ БАЗА (пример)
«Системы физической защиты ядерных объектов. Методические 
рекомендации по проведению анализа уязвимости» (2012г.)

МЕТОДЫ ВЫЯВЛЕНИЯ УЯЗВИМЫХ МЕСТ

• Метод перечисления

• Метод логических схем

АНАЛИЗ УЯЗВИМОСТИ ОБЪЕКТА ТЭК

40



ПОСТРОЕНИЕ ДЕРЕВЬЕВ ПОВРЕЖДЕНИЙ
(ПРИМЕР)

Разрушение
активной зоны

реактора

И

ИЛИ ИЛИ

М7 М3 М1 М2
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РЕЗУЛЬТАТЫ АНАЛИЗА УЯЗВИМОСТИ
Предметы физической защиты
Ядерный материал, уязвимые места ядерной установки или пункта 

хранения ядерных материалов
Угрозы (пример)
• Хищение ядерных материалов

• Диверсия (преднамеренное действие в отношении ЯМ, ЯУ, ПХ или 
транспортных средств, перевозящих ЯМ или ЯУ, способное привести к 
аварийной ситуации и создать угрозу здоровью или жизни людей в результате 
воздействия радиации или привести к радиоактивному загрязнению 
окружающей среды)

42
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Категории ядерного материала 
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Категории ядерного материала (продолжение)
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Термины и определения

• Эффективность системы физической защиты 
(СФЗ) – способность системы физической защиты 
противостоять действиям нарушителей в отношении 
предметов физической защиты с учетом принятого на 
ядерном объекте перечня угроз и модели нарушителей

• Оценка эффективности СФЗ – оценка выполнения 
СФЗ своей основной задачи по обеспечению физической 
защиты объекта с учетом принятых потенциальных угроз и 
модели нарушителей
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Показатель эффективности (ПЭ) СФЗ

47

Показатель эффективности (ПЭ) СФЗ объекта - 
вероятность пресечения действий нарушителя силами 
охраны, действующим по сигналам от технических 
средств физической защиты

Для всех рассматриваемых сценариев ПЭ должен учитывать:

•принятую модель нарушителя

•оснащение объекта техническими средствами

•инженерную укрепленность объекта

•тактику действий сил охраны



Методология оценки эффективности 
СФЗ 

• Событийно-временной анализ

• Вероятностный подход

• Применение метода статистических испытаний 
(метод Моте-Карло)

• Использование экспериментальных данных 
(характеристики элементов СФЗ)
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ЦЕЛЬ
Оценка способности СФЗ обеспечить защищенность ПФЗ от внутренних и 
внешних угроз, принятых по результатам анализа уязвимости ЯО, путем 
пресечения несанкционированных действий нарушителя

НОРМАТИВНАЯ БАЗА (пример)
Методические рекомендации по оценке эффективности СФЗ ядерных 
объектов (2014 г.)

МЕТОДЫ ОЦЕНКИ

• Проведение учений

• Имитационно-игровое моделирование

• Математическое моделирование

Оценка эффективности СФЗ (1)
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