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Q3 2010 Vulnerability Research Tracker
� число зафиксированных публично уязвимостей 
возросло на 62% по сравнению с 2009-м годом

� уязвимостей высокой степени риска было 
зафиксировано большинство - почти 70%

� Adobe, MS Office, RealPlayer, MS IE и Apple Safari. 

� бизнес- и мультимедиа-приложения
� Windows, MacOS, Linux

� наиболее часто встречаются уязвимостей, связанные 
с буферами. На втором месте code injection.

� результатом использования большинства (около 50%) 
уязвимостей является выполнение некоего кода. На 
втором месте - отказ в обслуживании.



The State of Software Security Report
� 8 из 10 Web-приложений провалили "тест" OWASP Top 10 

(The Open Web Application Security Project)

� более половины всех приложений имеют практически 
нудевой уровень качества защиты ПО

� CSS остается одной из распространенных проблем
� большинство разработчиков остро нуждается в 
тренингах по вопросам ИБ

� лучше всех защищены финансовые организации
� даже разработчики средств защиты не следуют 
правилам безопасного программирования

� для анализа ПО необходимо использовать и 
статический и динамический анализ
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Переполнение буфера
0x0012FEC0 с8 fe 12 00 D 0.. <- адрес аргумента buf

0x0012FEC4 с4 18 32 00 D .2. <- адрес аргумента input

0x0012FEC8 d0 fe 12 00 D D.. <- начало буфера buf

0x0012FECC 04 80 40 00 .«Unicode: 80»@.

0x0012FED0 el 02 3f 4f D .?0

0x0012FED4 66 00 00 00 f... <- конец buf

0x0012FED8 e4 fe 12 00 0 0.. <- содержимое регистра EBP

0x0012FEDC 3f 10 40 00 ?.@. <- адрес возврата
0x0012FEE0 c4 18 32 00 0.2. <- адрес аргумента DontDoThis

0x0012FEE4 c0 ff 12.00 0 0..

0x0012FEE8 10 13 40 00 . .@. <- адрес, куда вернется main() 



Переполнение буфера
Важно обращать внимание на:

� любые входные данные
� передачу входных данных во внутренние 
структуры

� использование небезопасных функций работы со 
строками

� использование арифметических операций для 
вычисления размера буфера



Переполнение буфера
Как избежать переполнение?

� Замена опасных функций работы со строками
� Контроль за выделением памяти
� Проверка циклов и обращений к массивам
� Замена строковых буферов C строками C++

� Замена статических массивов контейнерами STL 
(Standard Template Library)

� Использование инструментов анализа
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FRED; xterm& 



Внедрение команд



SQL инъекции



SQL инъекции



SQL инъекции



SQL инъекции



SQL инъекции



SQL инъекции
Сопровождающие ошибки:

� подключение с привилегированной учетной 
записью;

� встраивание пароля в программный код;

� сообщение противнику излишне подробной 
информации в случае ошибки.



SQL инъекции
Признаки уязвимости:

� приложение получает данные от пользователя;

� приложение не проверяет корректность входных 
данных;

� приложение использует введенные 
пользователем данные для запроса к базе;

� приложение применяет конкатенацию или замену 
подстроки для построения SQL-запроса;

� приложение пользуется командой SQL exec (или ей 
подобной). 


