
Отраслевые особенности 
инженерно-технической 

безопасности

Взаимодействие частных и 
государственных институтов

Тема №14

Лекция , 2 часа

Инженерно-техническая 
безопасность

Комплексное противодействие атакам на 
информационные и материальные 

ресурсы бизнеса

Сократ, мудрец



1. Организация ИТБ промышленного 
предприятия

2. Организация ИТБ розничного банка

3. Организация ИТБ предприятия торговли

4. Организация ИТБ предприятий транспорта

5. Организация ИТБ предприятий топливно-
энергетического комплекса

6. Взаимодействие частных и государственных 
институтов

7. Библиография

Оглавление



Сократ, мудрец

Организация ИТБ промышленного 
предприятия



ТИПОВОЙ КОМПЛЕКС ИНЖЕНЕРНО-ТЕХНИЧЕСКИХ 
СРЕДСТВ ЗАЩИТЫ ОБЪЕКТА



МЕРЫ АНТИТЕРРОРИСТИЧЕСКОЙ ЗАЩИЩЕННОСТИ ПРЕДПРИЯТИЙ

 

 

 

  

Режимное предприятие

Коллектив предприятия

Объекты защиты Рубеж

Служба 
спасения

Рубеж Рубеж

 

Служба 
охраны

Террористы

   

ВВ Рос 
гвардии

МВД
Рос гвардия

ФСБ

Поиск, розыск

 



Сократ, мудрец

Организация ИТБ розничного банка



 

 

 

  

 

 

 

Служба 
безопасности

 

Клиенты ЗлоумышленникиПерсонал

Финансовые средстваИнформационные ресурсы

Система 
информатизации

Материальные средства

ОБЪЕКТЫ ЗАЩИТЫ КОММЕРЧЕСКОГО БАНКА



РАСПРЕДЕЛЕННОСТЬ СОЗДАЕТ НОВЫЕ ПРОБЛЕМЫ



Сократ, мудрец

Организация ИТБ предприятия 
торговли



 

Консультант

 

 

Удаленный 
контроль

 

Контроль вне зала

 

Контроль в зале

 

Контроль на улице

 

Покупатели

 

Иной персоналКассовый контроль

Контроль 
покупателей

Контроль 
персонала

СИСТЕМА ДУБЛИРОВАНИЯ КОНТРОЛЯ В СУПЕРМАРКЕТЕ



Сократ, мудрец

Организация ИТБ предприятий 
транспорта



КОНТРОЛИРУЕМАЯ ЗОНА И ОХРАНЯЕМЫЕ ЗОНЫ 
ОГРАНИЧЕННОГО ДОСТУПА



ЭЛЕМЕНТЫ СИСТЕМЫ БЕЗОПАСНОСТИ В АЭРОПОРТАХ

Летный состав и персонал

  

Пассажиры

 

Багаж

 

 

  



ЭЛЕМЕНТЫ СИСТЕМЫ БЕЗОПАСНОСТИ В АЭРОПОРТАХ

Радиолокационный сканирующий портал, 
работающий в терагерцевом диапазоне 
электромагнитного спектра

Внешний вид детектора ВВ 
«IONSCAN».



ЭЛЕМЕНТЫ СИСТЕМЫ БЕЗОПАСНОСТИ ПРИ ПЕРЕВОЗКЕ 
РАДИОАКТИВНЫХ МАТЕРИАЛОВ



Сократ, мудрец

Организация ИТБ предприятий 
топливно-энергетического комплекса



Схематичное распределение объектов ТЭК по отраслям



Сократ, мудрец

Взаимодействие частных и 
государственных институтов



Отдел инженерно-
технической 

безопасности

Частное охранное 
предприятие 
(аутсорсинг)

Лицензионно-
разрешительная 
система полиции 
МВД и ФСВНГ РФ

Пожарная охрана 
МЧС

ОПРЕДЕЛЕНИЕ СФЕРЫ 
КОМПЕТЕНЦИИ

Структура  
физической 
охраны объекта

Взаимодейств
ие

Вневедомственная 
охрана ФСНГ РФ

Уполномоченные государственные органы



Главное управление 
вневедомственной охраны

ФСВНГ РФ

Управления – отделы 
вневедомственной охраны

ФСВНГ РФ

ФГУ Научно-исследовательский 
центр «Охрана» ФСВНГ РФ

ФГУ Центр сертификации 
аппаратуры охранной и пожарной 

сигнализации ФСВНГ РФ

Центр специального назначения 
вневедомственной охраны 

ФСВНГ РФ

ФГУП «Охрана» ФСВНГ РФ и его 
филиалы в субъектах Российской 

Федерации

ПЦ
О

Охрана 
Монтаж 
ОПС

ВЗАИМОДЕЙСТВИЕ С ОРГАНАМИ ФСВНГ РФ

Кодекс об административных правонарушений (КоАП РФ) предусматривает наложение 
административного штрафа за незаконное осуществление частной охранной деятельности. 
Статья 20.16 КоАП РФ «Незаконная частная детективная или охранная деятельность»



«СДЕРЖКИ И ПРОТИВОВЕСЫ» (БАЛАНС ИНТЕРЕСОВ) ПРИ 
ОРГАНИЗАЦИИ СИСТЕМЫ ФИЗИЧЕСКОЙ И ИНЖЕНЕРНО-ТЕХНИЧЕСКОЙ 

БЕЗОПАСНОСТИ КОМПАНИИ

Служба 
безопасности

Объект пультовой охраны

Отдел инженерно-
технической 

безопасности

Частное охранное 
предприятие 
(аутсорсинг)

Вневедомственная 
охрана ФСВНГ РФ

1) ЧОП по договору осуществляет физическую охрану объекта, пропускной и 
внутриобъектовый режим. При попытках несанкционированного проникновения на 
объект вызывает наряды Росгвардии;

2) Отдел инженерно-технической безопасности (ИТБ) Управления безопасности компании 
осуществляет оборудование объекта техническими средствами, применяет и 
обслуживает данное оборудование, взаимодействует с вневедомственной охраной 
Росгвардии и ЧОП в интересах компании;

3) Вневедомственная охрана Росгвардии осуществляет техническую охрану объекта по 
договору через ПЦО, во взаимодействии с ЧОП и отделом ИТБ принимает необходимые 
меры реагирования;

4) Управление безопасности компании осуществляет управление, координацию и 
взаимодействие задействованных сил и средств в интересах защиты объекта от 
внутренних и внешних угроз.



Сократ, мудрец

Библиография



Основная 
литература 

Дополнительная 
литература 

1. Шульц В.Л., Рудченко А.Д., Юрченко А.В. Безопасность 
предпринимательской деятельности. М.: Издательство «Юрайт», 2016;

2. Шульц В.Л., Рудченко А.Д., Юрченко А.В. Пособие для обучения на 
майноре. (на начальном этапе)

1. Ворона В.А., Тихонов В.А. Концептуальные основы создания и 
применения системы защиты объектов. 2012. М. Горячая линия – 
Телеком, С 65



ДОПОЛНИТЕЛЬНАЯ ЛИТЕРАТУРА


