
DEEP WEB. 
Вся суть 

«Глубинной сети»



Глубокая паутина (также известна как «невидимая 
паутина») – множество страниц Всемирной 
паутины, не индексируемых поисковыми 
системами. Самой значимой частью Глубокой 
паутины является Глубинная сеть, известная среди 
нетсталкеров, а также любопытных юзеров как 
«Undernet» и «Deep Web». Известно, что контент 
Глубинной сети занимает, как минимум, 90% от  
контента всего интернета…





Deep Web – теневой интернет, в основе которого лежит 
максимальная анонимность, полный отказ от 
провайдерских серверов, что делает невозможным 
определить кто, куда и что отправляет. Создано это с 
помощью луковой маршрутизации. Прежде чем 
попасть на какой-либо сайт через deep web, ваши 
данные в зашифрованном виде передаются через таких 
же участников сети как и вы, что делает передачу 
данных максимально анонимной, но довольно 
медленной. Deep Web сейчас напоминает по скорости 
тот самый, первый интернет с помощью dialup 
модемов.



Доступ к Глубинной Сети можно получить через такие 
анонимные сети, как Freenet. В основном анонимные сети 
были созданы для анонимного распространения файлов, 
просмотра и создания сайтов. Хотя подключение к Глубинной 
Сети не представляет сложности, навигация весьма непроста 
и таит немало сюрпризов. Например, бродя по Глубинной 
Сети, можно наткнуться на услуги или предложения, которые 
явно не вписываются в легитимную сферу: например, на 
сайты, предлагающие наркотики или услуги хакеров. Как 
правило, ссылки трудно запомнить, их нельзя добавить в 
закладки, они постоянно меняют адреса, чтобы замести свои 
следы, и сегодня они могут существовать — а завтра уже нет.
 



Начну, пожалуй, с самого безобидного. 

В Глубинной сети существует множество сайтов, 
которые содержат различную интересную 
информацию, начиная с патентов и исследований 
учёных, заканчивая секретной информацией АНБ и 
других спецслужб. Пример полезных источников – 
различные библиотеки с политической и другой 
литературой, форумы для всевозможных дискуссий. 
Глубинная сеть гарантирует полную анонимность для 
тех, кто скрывается от «свободы слова» (сарказм) в 
своей стране.



Латинская библиотека к андернету почти не имеет отношения, 
но в одном месте просто собраны все доступные на данный 
момент материалы на латыни.
Архив технических публикаций - к сожалению, не все тексты 
доступны
Архив.орг - "Архив" знают многие. Содержит работы по физике, 
математике, разного рода компьютерным наукам, биологии, 
финансам и статистике.
Techxtra - поисковик андернета, ищёт сразу в 33 разных 
источниках.
Scirus - поисковик научный: пре-принты, персональные сайты 
учёных, журнальные статьи, патенты и прочее.
Incy - один из самых используемых поисковиков андернета.
CompletePlanet - поисковик оправдывает своё название.
Intute - весьма примечательный сайт, тоже для поиска 
различных научных работ. К сожалению, прекратил своё 
существование в 2014 году.
Виртуальная библиотека – и так понятно.



Но, к сожалению, тёмная сторона Глубинной сети 
преимущественно больше светлой. Deep Web – 
рассадник чудовищ, извратов, маньяков, педофилов, 
убийц, террористов и наркоманов. Для того, чтобы 
наткнуться на рекламку оружия или наркоты – не 
обязательно бродить по «заросшим тропинкам». Это, 
пожалуй, первое, что бросается в глаза. Список 
ссылок на запрещённые сайты Глубинной сети можно 
найти на HiddenWiki. В настоящее время многие сайты 
по продаже оружия и наркотиков, такие как Silk Road, 
заблокированы спецслужбами США (проверено на 
личном опыте). Но заблокировать всё им не удастся, 
как бы они ни старались…



А теперь… так называемые, 
«пруфы».





Marketplace – место, где можно купить поддельные 
карточки, паспорта, прочие документы и даже 
взломанные аккаунты eBay с деньгами на счету, 
считай, по дешёвке.



Так выглядел топовый рынок оружия и наркотиков Silk Road, 
который я упомянула ранее, до блокировки спецслужбами США.







HackBB - одна из крупнейших досок по обмену 
опыту в области киберпреступлений. Здесь же 
есть своего рода рынок, где можно купить пачку 
данных кредиток, спамботов, заказать DDoS 
(например, на жж) или взлом почты или 
конкретного сайта. Большинство сделок 
проходит через посредника - лицо с 
устоявшейся репутацией, которое не будет ее 
терять ради сиюминутной выгоды. Конечно, 
посредник берет процент за свои услуги. В 
основном, торгуют данными кредитных карт, но 
как-то раз продавали даже аккаунт 
администратора в World of Warcraft.



На просторах 
зашифрованной сети находят 
себя и националисты-
революционеры из самых 
разных стран. Они создают 
форумы, доступ в закрытые 
разделы возможен только 
доверенным членам, 
доказавшим свою верность 
каким-либо храбрым 
поступком.
Революционеры в Дании 
активно делятся личной 
информацией неугодных им 
государственных деятелей. Их 
телефонами, адресами, 
именами их родственников. 

Это начальник всех тюрем в 
Дании.



А вот шеф полиции. Радикалы ей тоже недовольны. У этих ребят, в частности, 
было особенно много информации по Дании, Швеции и Германии. 
Выходит, там все не так спокойно, как нам кажется отсюда, из России.







З.Ы.:

Есть изображения и похуже, но, 
дабы не травмировать вашу психику 
и не смущать преподавателя, я их 
показывать не буду. :D



Способов попасть в Deep Web – множество. Но самый 
доступный из всех – браузер Tor, работающий по принципу 
«луковой» маршрутизации. Для дополнительной защиты вашего 
ПК во время «глубинного сёрфинга» требуется ещё n-ное 
количество программ, ведь перед использованием браузера Tor 
необходимо отключить антивирус.

Лезть туда, не лезть туда – это зависит уже только от вас. 
Посмотреть пару ссылок чисто из любопытства – почему бы и нет, 
но следует помнить о том, что в этой Глубинной сети сидит 
великое множество моральных уродов и чудовищ, которые 
только и ждут вашего неосторожного шага.



Благодарю за внимание. =)


