
Безопасность и 
эргономика. 

Защита информации.

*



Информационная безопасность
Информационная среда — это совокупность 

условий, средств и методов на базе компьютерных 
систем, предназначенных для создания и 

использования информационных ресурсов.

Информационными угрозами называют 
совокупность факторов, представляющих 

опасность для функционирования 
информационной среды, 



Информационная безопасность — 

совокупность мер по защите информационной 

среды, общества и человека.



Цели 

информационной безопасности
� защита национальных 

интересов;

� обеспечение человека 
и общества 
достоверной и полной 
информацией;

� правовая защита 
человека и общества 
при получении, 
распространении и 
использовании 
информации.



Объекты обеспечения 

информационной безопасности
� информационные ресурсы;

� система создания, распространения и использования 
информационных ресурсов;

� информационная инфраструктура общества (сети связи, 
системы и средства защиты информации);

� средства массовой информации;

� права человека и государства на получение, 
распространение и использование информации;

� защита интеллектуальной собственности и 
конфиденциальной информации.



Источники информационных угроз

Источники

ВнутренниеВнешние

Политика стран

Информационная 
война

Преступная 
деятельность

Прочие источники

Отставание по 
уровню 

информатизации

Отставание по 
технологии

Недостаточный 
уровень образования

Прочие источники



Виды информационных угроз

Информационные угрозы

СлучайныеПреднамеренные

Хищение 
информации

Компьютерные 
вирусы

Физическое 
воздействие 

на аппаратуру

Ошибки 
пользователя

Ошибки 
профессионалов

Отказы и сбои 
аппаратуры

Форс-мажорные 
обстоятельства



Компьютерные вирусы
Компьютерный вирус – 

это небольшая программа, 
способная к саморазмножению 

и выполнению разных 
вредоносных действий.



Компьютерные вирусы 
по величине вредного воздействия

ОпасныеНеопасные

 Очень опасные



Компьютерные вирусы 
по среде обитания

Загрузочные

 Макровирусы  Сетевые

Файловые



Антивирусные программы

Антивирусная программа (антивирус) — 
любая программа для обнаружения 

компьютерных вирусов, а также 
нежелательных программ вообще и 
восстановления зараженных такими 
программами файлов, а также для 
профилактики — предотвращения 

заражения файлов или операционной 
системы вредоносным кодом.



Методы защиты:

� Ограничение доступа к 

информации;

� Шифрование 

информации;

� Контроль доступа к 

аппаратуре;

� Законодательные меры.



Политика безопасности

Политика безопасности — 
это совокупность технических, программных 

и организационных мер, направленных на 
защиту информации в компьютерной сети.



Эргономика
Эргоно́мика — наука о 
приспособлении должностных 
обязанностей, рабочих мест, 
оборудования и компьютерных 
программ для наиболее 
безопасного и эффективного 
труда работника, исходя из 
физических и психических 
особенностей человеческого 
организма.



*

Современная эргономика подразделяется 
на:

Ми́кроэргономика занимается исследованием и проектированием 
систем «человек-машина». В частности, проектирование 
интерфейсов программных продуктов находится в ведении 
микроэргономики.

Ми́диэргономика занимается изучением и проектированием систем  
«человек - коллектив», «коллектив - организация», «коллектив - 
машина», «человек - сеть». Именно мидиэргономика исследует 
производственные взаимодействия на уровне рабочих мест и 
производственных задач. 

Ма́кроэргономика исследует и проектирует систему в целом, 
учитывая все факторы: технические, социальные, 
организационные; как внешние к системе, так и внутренние. Целью 
макроэргономики является гармоничная, согласованная, надежная 
работа всей системы и всех элементов системы.



Защита информации.
Система защиты информации – необходимая часть любой системы 
обработки закрытой информации, будь то автономный компьютер, 
локальная вычислительная сеть или помещение для проведения 
закрытых совещаний. 
 Любая система защиты информации стоит на трех «китах»: 

•средства защиты информации, 
•пакет эксплуатационных документов, 
•мероприятия по выявлению каналов утечки информации и их 
пресечению.
 Построить сложную систему защиты невозможно без «Технического 
задания», которое разрабатывается по результатам предварительного 
обследования системы обработки информации.
 

Задание. Перечислите 
организационные мероприятия по 
защите ценной информации:?



Задание 1. Перечислите наиболее известные антивирусные 
программы:

_________________________________________________

Задание 2. Перечислите наиболее распространенные 
преступления в сфере компьютерной деятельности:

__________________________________________________

Задание 3. Запишите перечень возможных сбоев, приводящих 
к потере ценной информации:

__________________________________________________

Домашнее задание?


