
Глава 1.
Вивчення мережі
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Розділ 1.1.
На зв'язку зі світом

Ви повинні зрозуміти:

• Як мережі впливають на те, як ми спілкуємось, навчаємось, працюємо та 
проводимо вільний час

• Як вузлові пристрої можуть використовуватись в якості або клієнтів, або 
серверів або клієнтів/серверів.
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Тема 1.1.1
Сучасні мережеві технології
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Мережі без меж
Мережі допомогають нам:

• Вчитися

• Спілкуватися

• Працювать

• Розважатись
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Тема 1.1.2
Надання ресурсів в рамках мережі
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Мережі різного розміру



© Cisco и/или ее дочерние компании, 2013. Все права защищены.

Общедосту
пная 

информаци
я Cisco 8

Клієнти та сервери
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Однорангові мережі
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Розділ 1.2.
Локальні мережі (LAN), глобальні 
мережі (WAN) та мережа 
Інтернет

Ви повинні зрозуміти:

• Як працюють мережеві пристрої

• Як порівняти пристрої та топології локальної мережі з пристроями та 
топологіями глобальної мережі

• Як описати базову структуру мережі Інтернет

• Як локальні та глобальні мережі підключаються до мережі Інтернет
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Тема 1.2.1
Компоненти мережі
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Огляд компонентів мережі
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Огляд компонентів мережі (продовження)
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Огляд компонентів мережі (продовження)
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Кінцеві пристрої
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Проміжні мережеві пристрої
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Середовища передачі даних
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Середовища передачі даних (продовження)
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Мережеві символи
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Мережеві символи (продовження)
Сетевая интерфейсная плата
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Схеми топології

Фізична топологія
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Схеми топології (продовження)

Логічна топологія
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Тема 1.2.2
Локальні та глобальні мережі
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Типи мереж
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Типи мереж
Два найбільш розповсюджених типи мережевих інфраструктур:

• Локальна мережа (LAN)

• Глобальная мережа (WAN)

Інші типи мереж:

• Міська мережа (MAN) 

• Беспровідна локальна мережа (WLAN) 

• Мережа зберігання даних (SAN)
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Локальні мережі (LAN)
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Глобальні мережі (WAN)

Локальні мережі (LAN), які розділені одна з одною географічно, об
‘єднані в мережу, яка називаєтся глобальною мережею (WAN).
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Тема 1.2.3
Інтернет, Інтранет і Екстранет
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Інтернет
Мережі LAN 
використовують сервіси 
WAN для з‘єднання одна з 
одною.
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Мережі Інтранет і Екстранет
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Тема 1.2.4
Підключення до мережі Інтернет
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Технології доступу в Інтернет
• Інтернет-провайдер (ISP)

• Широкополосна кабельна мережа

• Цифрова абонентська лінія (DSL)

• Безпровідні глобальні мережі

• Мобільні сервіси

• Виділені лінії
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Інтернет-підключення для дому та невеликого 
офісу
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Розділ 1.3
Мережа як платформа

Ви повинні: 

• Пояснити концепцію мультисервисної мережі

• Назвати чотири основні вимоги надійної мережі
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Тема 1.3.1
Мультисервісні мережі
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Традиційні окремі мережі
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Об‘єднання мереж
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Тема 1.3.2
Надійні мережі
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Мережева архітектура
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Відмовостійкість
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Масштабованість
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Якість обслуговування
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Безпека
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Безпека (продовження)
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Розділ 1.4.
Постійно змінююче мережеве 
середовище

Ви повинні: 

• Пояснити, як такі тенденції, як BYOD («Принеси на роботу свій пристрій»), 
сумісна робота через Інтернет, передача відео та хмарні обчислення, 
міняють способи нашої взаємодії

• Пояснити, як мережеві технології змінюють наш побут

• Визначити основні загрози безпеки та рішення по їх усуненню для малих та 
великих мереж

• Описати важливість розуміння основної інфраструктури коммутації та 
маршрутизації мережі
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Тема 1.4.1
Тенденції розвитку мереж
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Нові тенденції
До основних тенденцій відносяться:

• «Принеси на роботу свій пристрій» (Bring Your Own Device, BYOD)

• Сумісна робота 
через Інтернет

• Відеозв‘язок

• Хмарні розрахунки
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Концепція «Принеси на роботу свій пристрій»
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Сумісна робота через Інтернет
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Відеозв‘язок
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Хмарні розрахунки
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Тема 1.4.2
Мережеві технології для дому
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Технологічні тенденції в домашніх мережах
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Організація мережі по лініях електроживлення
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Беспровідний широкополосний доступ
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Тема 1.4.3
Мережева безпека
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Загрози безпеці
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Загрози безпеці
До наибільш розповсюджених зовнішніх загроз відносяться:

• Віруси, черви та «троянскі коні» 

• Шпигунське та рекламне ПЗ

• Атаки нульового дня, також відомі як атаки нульового часу

• Хакерські атаки 

• Атаки типу «відмова в обслуговуванні» (DoS-атаки)

• Перехват та викрадення даних

• Викрадення персональних даних
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Рішення для забезпечення безпеки
Мінімально необхідні рішення:

• Антивірусне та антишпіонске ПЗ 

• Фільтрація засобами міжмережевих 
екранів

Додаткові рішення:

• Спеціалізовані системи 
міжмережевих екранів

• Списки контролю доступа (ACL) 

• Системи запобіганню вторгнень (IPS) 

• Віртуальні часні мережі (VPN)



Благодарим за 
внимание!


