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Что необходимо знать каждому о 
информационной безопасности, в 

условиях угроз глобальных 
конфликтов.
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Информационная безопасность, 
что она обеспечивает.

▣ Информационная безопасность— это процесс 
обеспечения конфиденциальности, 
целостности и доступности информации.

▣ Конфиденциальность: Обеспечение доступа к 
информации только авторизованным 
пользователям.

▣ Целостность: Обеспечение достоверности и 
полноты информации и методов ее обработки.

▣ Доступность: Обеспечение доступа к 
информации и связанным с ней активам 
авторизованных пользователей по мере 
необходимости.



Информационная безопасность и 
инфраструктура

▣ Информационная безопасность — 
защищённость информации и 
поддерживающей инфраструктуры от 
случайных или преднамеренных 
воздействий естественного или 
искусственного характера, которые могут 
нанести неприемлемый ущерб субъектам 
информационных отношений. 
Поддерживающая инфраструктура — 
системы электро-, тепло-, водо-, 
газоснабжения, системы 
кондиционирования и т. д., а также 
обслуживающий персонал. Неприемлемый 
ущерб — ущерб, которым нельзя 
пренебречь.



▣ В современном социуме информационная 
сфера имеет две составляющие: 
информационно-техническую (искусственно 
созданный человеком мир техники, 
технологий и т. п.) и информационно-
психологическую (естественный мир живой 
природы, включающий и самого человека). 
Соответственно, в общем случае 
информационную безопасность общества 
(государства) можно представить двумя 
составными частями: информационно-
технической безопасностью и 
информационно-психологической 
(психофизической) безопасностью.



Информационная безопасность 
государства 
— состояние 
сохранности 
информационн
ых ресурсов 
государства и 
защищённости 
законных прав 
личности и 
общества в 
информационн
ой сфере.



информационно-
психологическая безопасность
Примером  слабой 
психологической 
государственной 
безопасности 
служат перевороты, 
«оранжевые 
революции», в 
результате которых 
в государствах 
бывших в 
распавшемся СССР, 
устанавливается 
нацистская, 
русофобская, 
идеология.  



Эдвард Сноуден
Летом 2013 года, 
бывший сотрудник 
АНБ и ЦРУ Эдвард 
Сноуден обнародовал 
данные о тотальной 
слежки, и нарушение 
личной 
информационно 
безопасности 
миллионов граждан не 
только США, но и 
всего мира. Он так же 
рассказал про брэнды, 
поисковики и 
приложения, через 
которые АНБ следит за 
людьми. 



Приложения, устройства и соц.
сети. Тотальная слежка

СЛЕЖКА ЗА ЛИЧНЫМИ 
ДАННЫМИ 
ОСУЩЕСТВЛЯЕТСЯ С 
ПОМОЩЬ ПРОГРАММНОГО 
ОБЕСПЕЧЕНИЯ И 
УСТРОЙСТВ ТАКИХ ФИРМ 
КАК APPLE

ТАК ЖЕ СЛЕЖКА 
ОСУЩЕСТВЛЯЕТСЯ ЧЕРЕЗ 
ПРИЛОЖЕНИЯ И СОЦ.СЕТИ.  
ТАКИЕ КАК TWITTER, FACEBOOK, 
GOOGLE, ПРИЛОЖЕНИЯ ANGRY 
BIRDS, И ДРУГИЕ СИСТЕМЫ 
ЗАПРАШИВАЮЩИЕ ЛИЧНЫЕ 
ДАННЫЕ, И НОМЕР ТЕЛЕФОНА 
ДЛЯ РЕГИСТРАЦИИ. 



Роль соц.сетей в 
информационной 
войне.

Сидя в соц.сетях 
молодые люди (да и 
не только) даже и не 
догадывается, что 
могут подвергаться 
информационным 
вбросам со стороны 
агентов запада, 
которые 
маскируются под 
обычных 
пользователей, как в 
группах 
оппозиционных, так 
и патриотических. 



Пропаганда негативного образа жизни, алкоголизма, 
наркомании, содомии, часть 1 соц.сети.

Есть информация что 
ресурсы, подобные 
таким как 
подслушано в 
городе N созданы как 
раз для всякого рода 
пропаганды 
негатива, и всякого 
рода 
информационных 
вбросов которые так 
нужны нашим врагам 
для создание 
выгодного им 
общественного 
мнение. 



Пропаганда негативного образа жизни, алкоголизма, 
наркомании, содомии, часть 2 СМИ.
Ну тут уж не секрет что 
наши средства массовой 
информации несут 
тотальную пропаганду 
всякого рода разврата и 
извращений, тут и всякие 
передачи типо «Пусть 
говорят», тут и сериалы 
которые бесконечно 
крутят на «НТВ», 
юмористы 
культивирующие разврат 
и негативный образ семьи, 
и конечно же «ТНТ» здесь 
в первом списке. 



Последствия незнания 
информационной безопасностиВ СССР НЕ ЗНАЛИ ЧТО ТАКОЕ 

ИНФОРМАЦИОННО-
ПСИХОЛОГИЧЕСКАЯ 
БЕЗОПАСНОСТЬ И ЭТО 
ОБЕРНУЛОСЬ ОГРОМНОЙ 
ТРАГЕДИЕЙ, БЫЛА 
ПРОИГРАНА 3 
ИНФОРМАЦИОННАЯ ВОЙНА С 
ЗАПАДОМ, РОССИЯ 
СКАТИЛАСЬ В 
ТЕХНОЛОГИЧЕСКОЕ 
СРЕДНЕВЕКОВЬЕ.

ТЕ КТО ПРАВИЛИ УКРАИНОЙ 20 
ЛЕТ В УПОР НЕ ЗАМЕЧАЛИ ЭТУ 
ПРОБЛЕМУ, ВОТ РЕЗУЛЬТАТ, 
КРОВАВАЯ ГРАЖДАНСКАЯ 
ВОЙНА, И АМЕРИКАНСКАЯ 
ДЕМОКРАТИЯ.



«Хочешь победить врага воспитай его 
детей» (С)ПО ЭТОМУ ТАК ВАЖНО 

ЧТОБЫ У НАС БЫЛИ 
ПОЛОЖИТЕЛЬНЫЕ 
ОБРАЗЫ, НА КОТОРЫЕ 
МЫ ДОЛЖНЫ 
РАВНЯТЬСЯ.

ИБО ЧТОБЫ 
ЗАХВАТИТЬ ВЛАСТЬ 
ВОСПИТАВ ДЕТЕЙ 
СВОИХ ВРАГОВ, 
ДОСТАТОЧНО ВСЕГО 
ЛИШЬ ОДНОГО 
ПОКОЛЕНИЯ



Хакеры, шпионы и диверсанты будущего?

В эпоху информационных 
войн, кроме 
пропагандистов, и агентов 
влияния появились новые 
способы войны, как сделать 
так чтобы спутник шпион 
не обнаружил ваши танки, 
или отключить связь 
гражданских объектов 
целого района, или 
подвергнуть риску 
банкротства крупную 
фирму, в наше время это 
может оказаться куда 
праще, для тех кто имеет 
хакерские навыки.



Как нужно вести себя в интернет чтобы снизить риск 
попадания к хакерам

-Никогда, не переходите 
на ссылки которые вам 
присылают люди 
которых вы не знаете 
лично, перед тем как 
перейти спросите что 
это.

-Ставьте сложные 
пароли, записывайте их 
в блокноте.
- Пользуйтесь по 
возможности 
отечественными 
программами. 


