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Об'єкт дослідження: процес запобігання витоку 
інформації у інформаційно-телекомунікаційних 

системах. 

Предмет дослідження: методи та моделі забезпечення 
інформаційної безпеки інформаційно-

телекомунікаційних систем.

Мета дослідження: підвищення рівня захищеності безпеки 
інформації у інформаційно-телекомунікаційних системах 

на основі DLP технології. 

Черкаси, 2019 р.



Для досягнення поставленої мети 
поставлені наступні завдання

проаналізувати складові 
управління даними в системі 
забезпечення інформаційної 
безпеки;

провести оцінку технічних 
можливостей DLP систем;
визначити рівень інформаційної 
безпеки інформаційно-
телекомунікаційної системи 
військової частини;

дослідити стан витоків 
конфіденційної інформації;
провести аналіз технологій 
запобігання витоків 
конфіденційної інформації;

розробка моделі загроз безпеці 
інформаційних ресурсів 
військової частини;

охарактеризувати управління 
даними в системі забезпечення 
інформаційної безпеки 
військової частини;

обґрунтувати економічну 
ефективність впровадження 
DLP-технології у інформаційно-
телекомунікаційну систему.



Розділ 1
Теоретичні засади забезпечення безпеки даних у 

інформаційно-телекомунікаційної системи

Черкаси, 2019 р.

Загрози інформаційній безпеці 
носять комплексний характер

сукупність інформаційних та телекомунікаційних систем, які у процесі обробки 

інформації діють як єдине ціле складають інформаційно-телекомунікаційна 

систему

Відповідно до статті 1 
Закону України

«Про захист інформації в 
інформаційно-
телекомунікаційних системах» 



Розділ 1
Теоретичні засади забезпечення безпеки даних у 

інформаційно-телекомунікаційної системи

Черкаси, 2019 р.

Розподіл витоків інформації і обсяг персональних даних, скомпрометованих в 
результаті витоків, 2011 - 2018 рр.
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Архітектура DLP-систем

Назва класу Опис класу

Периметрові

Системи, що встановлюються в розрив каналу або 
одержуючи дзеркальну копію трафіку. Також до даного 
класу можна віднести системи, які інтегруються в 
компоненти інфраструктури (поштові сервери, web-сервери, 
сервера друку і т.д.) на рівні відповідних плагінів до них і 
забезпечують функціональність засобів захисту від витоків 
на мережевому рівні.

Агентські
Системи, агентські модулі яких встановлюються на робочі 
станції і несуть у собі базову функціональність захисту від 
витоків на рівні робочої станції.

Гібридні
Найбільш універсальні системи, які в своєму складі мають 
як периметрові так і агентські елементи.
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Організаційна структура 
керівних штабних посад

Командир 
бригади

Начальник 
штабу

Замісник командира 
з озброєння

Замісник командира 
з тилу

Замісник командира з 
гуманітарної роботи

Начальник 
радіолокаційного 

вузла

Начальник 
командно технічного 

вузла

Начальник 
вузла зв’

язку 

Начальник вузла 
матеріально-технічного 

забезпечення

Стройова частина Фінансова частина Бухгалтерія Кадрова частина



Інформаційне забезпечення військової частини

Інформація Режим доступу Правовий режим Співробітник, маючий доступ  

Військова документація Обмежений Конфіденційна 
інформація

Командир бригади, начальник штабу, 
заступники командира, начальники 
підрозділів

 

Інформація о військових Обмежений Конфіденційна 
інформація

Командир бригади, начальник штабу, 
заступники командира, начальники 
підрозділів

 

Щоденні звіти Обмежений Конфіденційна 
інформація

Командир бригади, начальник штабу, 
заступники командира, начальники 
підрозділів

 

Місячні звіти Обмежений Конфіденційна 
інформація

Командир бригади, начальник штабу, 
заступники командира, начальники 
підрозділів

 

Бухгалтерська 
документація Обмежений Конфіденційна 

інформація

Командир бригади, начальник штабу, 
заступники командира, начальники 
підрозділів

 

Інформація о 
військовослужбовців Обмежений Конфіденційна 

інформація

Командир бригади, начальник штабу, 
заступники командира, начальники 
підрозділів

 

Внутрішні 
розпорядження Обмежений Конфіденційна 

інформація

Командир бригади, начальник штабу, 
заступники командира, начальники 
підрозділів
Всі військовослужбовці, для яких 
призначене розпорядження

 

Зовнішнє листування Обмежений Конфіденційна 
інформація

Командир бригади, начальник штабу, 
заступники командира, начальники 
підрозділів

 

Внутрішнє 
листування Обмежений Конфіденційна 

інформація

Командир бригади, начальник штабу, 
заступники командира, начальники 
підрозділів

 

Результати виконання 
змісту військової 
документації

Обмежений Конфіденційна 
інформація

Командир бригади, начальник штабу, 
заступники командира, начальники 
підрозділів



Модель управління інформаційних потоків 
адміністративного об’єкта 
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Порівняння технічних можливостей DLP систем

Виробник SecurIT SearchInform FalconGaze

Названа системи ZGate КІБ SecureTower

Модульність 
системи + + -

Місто встановлення На сервер + ZLock на 
клієнтський ПК Сервер, клієнт Сервер, клієнт

Ліцензування Почтові ящики, 
робочі місця

Сервер, mail, IM, 
Skype, Print, device, 
HTTP, FTP

Робоче місце

Ролі Деяка кількість Деяка кількість
Адміністратор 
безпеки, офіцер 
безпеки

Контроль IM + + +

Контроль 
HTTP/HTTPS, FTP + + +

Контроль Skype + + +

Контроль E-mail + + +

Соціальні мережі і 
блоги + + +



Загальна модель загроз безпеці інформаційних ресурсів

Джерело загрози безпеці КІ Рівень реалізації загрози 
безпеці КІ Типи об’єктів середовища

Загроза 
безпеці 

ІзОД [36]

Комп’ютерні зловмисники, що 
здійснюють цілеспрямовану 
деструктивну дію

ОС Файли даних з ІзОД К, Ц, Д

ПЗ Бази даних з ІзОД, 
прикладні програми  
доступу  і  обробки ІзОД, 
ПК

К, Ц, Д

Постачальники програмно-
технічних засобів, витратних 
матеріалів, послуг і т.п., 
підрядчики, що здійснюють 
монтаж, усконалагоджувальні 
роботи устаткування і його ре 
монт

ОС Файли даних з ІзОД К, Ц

ПЗ Бази даних з ІзОД, 
прикладні програми 
доступу і обробки ІзОД, 
ПК

К, Ц



Модель загроз безпеці інформаційних ресурсів, джерелом 
яких є навмисні та ненавмисні дії

Перелік загроз
Імовірність 
реалізації 
загрози

Небезпека 
за грози

Загрози несанкціонованого доступу до інформації
Загрози знищення, розкрадання носіїв інформації шляхом фізичного доступу до 
елементів ІС
Крадіжка носіїв інформації Середня Висока
Крадіжка ключів доступу Висока Висока
Крадіжки, модифікації, знищення інформації. Висока Висока

Несанкціонований доступ до інформації при 
технічному обслуговуванні (ремонті, знищення) 
вузлів ПЕОМ

Низька Середня

Несанкціоноване відключення засобів захисту Висока Висока

Загрози навмисних дій внутрішніх порушників
Витік даних від порушення
експлуатації програмного забезпечення

Висока Висока

Компрометація інформації за допомогою 
відновлення
середовища, що повторно використовується або 
викинуто

Висока Висока



Модель загроз безпеці інформаційних ресурсів із 
впровадження системи захисту від витоків на основі DLP

Перелік загроз
Імовірність
реалізації 
загрози

Небезпека 
загрози

Загрози несанкціонованого доступу до інформації
Загрози знищення, розкрадання носіїв інформації шляхом фізичного доступу до 

елементів
ІС

Крадіжка носіїв інформації Середня Висока
Крадіжка паперових носіїв інформації Висока Висока

Крадіжка ключів доступу Висока Висока
Крадіжки, модифікації, знищення інформації. Середня Висока

Несанкціонований доступ до інформації при технічному 
обслуговуванні (ремонті, знищенні) вузлів ПЕОМ

Середня Середня

Несанкціоноване відключення засобів захисту Висока Висока

Загрози навмисних дій внутрішніх порушників
Витік даних від порушення експлуатації програмного 

забезпечення 
Середня Висока

Компрометація інформації за допомогою відновлення
середовища, що повторно використовується або 

викинуто

Висока Висока

Передача конфіденційної інформації, з використанням
електронної пошти

Низька Висока



Порівняльний аналіз ймовірностей реалізації загроз від 
ненавмисних дій внутрішніх порушників



Спроектована модель інформаційних потоків у 
нотації IDEF0 щодо визначення рівня захищеності 
інформаційного забезпечення 

Представлена модель загроз безпеці 
інформаційних ресурсів, джерелом яких є навмисні 
та ненавмисні дії військовослужбовців та модель 
загроз безпеці інформаційних ресурсів із 
впровадження системи захисту від витоків на 
основі DLP

Забезпечення
інформаційної безпеки 

інформаційно-телекомунікаційних систем
на матеріалах 

в/ч А1815
Значущість роботи та висновки 


