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Источники правового обеспечения 
информационной безопасности

� Федеральный закон от 28 декабря 2010 г. N 390-ФЗ "О безопасности“
� Федеральный закон от 27.07.2006 N 149-ФЗ "Об информации, 

информационных технологиях и о защите информации"
� Указ Президента РФ от 31.12.2015 N 683 "О Стратегии национальной 

безопасности Российской Федерации"
� Указ Президента РФ от 05.12.2016 N 646 "Об утверждении Доктрины 

информационной безопасности Российской Федерации"
� Стратегия развития информационного общества в Российской Федерации 

(утв. Президентом РФ 7 февраля 2008 г. N Пр-212)
� Основы государственной политики Российской Федерации в области 

международной информационной безопасности на период до 2020 года 
(Утверждены Президентом Российской Федерации 24 июля 2013 г., № 
Пр-1753) 

� И т.д.



� Объект правового регулирования – информационные отношения, 
возникающие при осуществлении информационных процессов 
(создание, сбор, обработка, накопление, хранение, поиск, 
распространение и потребление информации)

� Предметом возникающих при этом информационных отношений 
являются защищаемая информация и информационные ресурсы в 
различных видах и формах

� Основной целью информационной безопасности является защита 
конституционных прав и свобод граждан



� Статья 19 «Всеобщая декларация прав человека» (принята Генеральной 
Ассамблеей ООН 10.12.1948)

Каждый человек имеет право на свободу убеждений и на свободное выражение их; 
это право включает свободу беспрепятственно придерживаться своих убеждений и 
свободу искать, получать и распространять информацию и идеи любыми 
средствами и независимо от государственных границ. 

� Статья 23 Конституция РФ
1. Каждый имеет право на неприкосновенность частной жизни, личную и семейную 
тайну, защиту своей чести и доброго имени.
2. Каждый имеет право на тайну переписки, телефонных переговоров, почтовых, 
телеграфных и иных сообщений. Ограничение этого права допускается только на 
основании судебного решения.
� Статья 24 Конституция РФ
1. Сбор, хранение, использование и распространение информации о частной 
жизни лица без его согласия не допускаются.
2. Органы государственной власти и органы местного самоуправления, их 
должностные лица обязаны обеспечить каждому возможность ознакомления с 
документами и материалами, непосредственно затрагивающими его права и 
свободы, если иное не предусмотрено законом.



Основными путями реализации угроз 
информации и безопасности 
информации выступают:
� Агентурные источники в органах управления и защиты информации

� Вербовка должностных лиц органов управления, организаций, 
предприятий и т.д.

� Перехват и несанкционированный доступ к информации с 
использованием технических средств разведки

� Использование преднамеренного программно-математического 
воздействия

� Подслушивание конфиденциальных переговоров в служебных 
помещениях, транспорте и других местах их ведения



Основные факторы воздействия угроз, 
обуславливающие информационные потери и 
приводящие к различным видам ущерба:
� Несчастные случаи, вызывающие выход из строя оборудования и информационных 

ресурсов

� Поломки элементов средств обработки информации

� Последствия природных явлений

� Кражи, преднамеренная порча материальных средств

� Аварии и выход из строя аппаратуры, программного обеспечения, баз данных

� Ошибки накопления, хранения, передачи, использования информации

� Ошибки восприятия, чтения, интерпретации содержания информации, соблюдения 
правил, ошибки как результат неумения, оплошности, наличие помех, сбоев и 
искажений отдельных элементов и знаков или сообщения

� Ошибки эксплуатации

� Концептуальные ошибки внедрения

� Злонамеренные действия в материальной сфере

� Болтливость, разглашение

� Убытки социального характера



� национальная безопасность Российской Федерации (далее - национальная безопасность) - состояние 
защищенности личности, общества и государства от внутренних и внешних угроз, при котором обеспечиваются 
реализация конституционных прав и свобод граждан Российской Федерации (далее - граждане), достойные 
качество и уровень их жизни, суверенитет, независимость, государственная и территориальная целостность, 
устойчивое социально-экономическое развитие Российской Федерации. Национальная безопасность включает 
в себя оборону страны и все виды безопасности, предусмотренные Конституцией Российской Федерации и 
законодательством Российской Федерации, прежде всего государственную, общественную, 
информационную, экологическую, экономическую, транспортную, энергетическую безопасность, 
безопасность личности;

� национальные интересы Российской Федерации (далее - национальные интересы) - объективно значимые 
потребности личности, общества и государства в обеспечении их защищенности и устойчивого развития;

� угроза национальной безопасности - совокупность условий и факторов, создающих прямую или косвенную 
возможность нанесения ущерба национальным интересам;

� обеспечение национальной безопасности - реализация органами государственной власти и органами 
местного самоуправления во взаимодействии с институтами гражданского общества политических, военных, 
организационных, социально-экономических, информационных, правовых и иных мер, направленных на 
противодействие угрозам национальной безопасности и удовлетворение национальных интересов;

� стратегические национальные приоритеты Российской Федерации (далее - стратегические национальные 
приоритеты) - важнейшие направления обеспечения национальной безопасности;

� система обеспечения национальной безопасности - совокупность осуществляющих реализацию 
государственной политики в сфере обеспечения национальной безопасности органов государственной власти 
и органов местного самоуправления и находящихся в их распоряжении инструментов.

� Стратегия национальной безопасности Российской Федерации 



Национальные интересы Российской 
Федерации на долгосрочную 
перспективу заключаются:
� укрепление обороны страны, обеспечение незыблемости 

конституционного строя, суверенитета, независимости, государственной и 
территориальной целостности Российской Федерации;

� укрепление национального согласия, политической и социальной 
стабильности, развитие демократических институтов, совершенствование 
механизмов взаимодействия государства и гражданского общества;

� повышение качества жизни, укрепление здоровья населения, обеспечение 
стабильного демографического развития страны;

� сохранение и развитие культуры, традиционных российских духовно-
нравственных ценностей;

� повышение конкурентоспособности национальной экономики;
� закрепление за Российской Федерацией статуса одной из лидирующих 

мировых держав, деятельность которой направлена на поддержание 
стратегической стабильности и взаимовыгодных партнерских отношений в 
условиях полицентричного мира.



Для обеспечения национальной безопасности 
Российская Федерация, наряду с достижением 
основных приоритетов национальной безопасности, 
сосредоточивает свои усилия и ресурсы на следующих 
приоритетах устойчивого развития:
� оборона страны;

� государственная и общественная безопасность;

� повышение качества жизни российских граждан;

� экономический рост;

� наука, технологии и образование;

� здравоохранение;

� культура;

� экология живых систем и рациональное природопользование;

� стратегическая стабильность и равноправное стратегическое 
партнерство.



� Информационная безопасность Российской Федерации (далее - 
информационная безопасность) - состояние защищенности личности, 
общества и государства от внутренних и внешних информационных 
угроз, при котором обеспечиваются реализация конституционных прав 
и свобод человека и гражданина, достойные качество и уровень жизни 
граждан, суверенитет, территориальная целостность и устойчивое 
социально-экономическое развитие Российской Федерации, оборона 
и безопасность государства.

� Доктрина информационной безопасности

� Обеспечение информационной безопасности - осуществление 
взаимоувязанных правовых, организационных, оперативно-разыскных, 
разведывательных, контрразведывательных, научно-технических, 
информационно-аналитических, кадровых, экономических и иных мер 
по прогнозированию, обнаружению, сдерживанию, предотвращению, 
отражению информационных угроз и ликвидации последствий их 
проявления.



Основными элементами организационной основы системы 
обеспечения информационной безопасности Российской 
Федерации являются: 
� Президент Российской Федерации, 
� Совет Федерации Федерального Собрания Российской Федерации,
� Государственная Дума Федерального Собрания Российской Федерации, 
� Правительство Российской Федерации, 
� Совет Безопасности Российской Федерации, 
� федеральные органы исполнительной власти, 
� межведомственные и государственные комиссии, создаваемые Президентом 

Российской Федерации и Правительством Российской Федерации, 
� органы исполнительной власти субъектов Российской Федерации, 
� органы местного самоуправления, 
� органы судебной власти, 
� общественные объединения, 
� граждане, принимающие в соответствии с законодательством Российской 

Федерации участие в решении задач обеспечения информационной 
безопасности Российской Федерации.



Федеральная служба по техническому и 
экспортному контролю (ФСТЭК России)

� 1) обеспечения безопасности (некриптографическими методами) информации в 
системах информационной и телекоммуникационной инфраструктуры, 
оказывающих существенное влияние на безопасность государства в 
информационной сфере, в том числе в функционирующих в составе критически 
важных объектов Российской Федерации информационных системах и 
телекоммуникационных сетях, деструктивные информационные воздействия на 
которые могут привести к значительным негативным последствиям;

� 2) противодействия иностранным техническим разведкам на территории Российской 
Федерации;

� 3) обеспечения защиты (некриптографическими методами) информации, 
содержащей сведения, составляющие государственную тайну, иной информации с 
ограниченным доступом, предотвращения ее утечки по техническим каналам, 
несанкционированного доступа к ней, специальных воздействий на информацию 
(носители информации) в целях ее добывания, уничтожения, искажения и 
блокирования доступа к ней на территории Российской Федерации;

� 4) защиты информации при разработке, производстве, эксплуатации и утилизации 
неинформационных излучающих комплексов, систем и устройств;

� 5) осуществления экспортного контроля.



Федеральная служба безопасности 
России

� информировать Президента Российской Федерации, Председателя 
Правительства Российской Федерации и по их поручениям федеральные органы 
государственной власти, а также органы государственной власти субъектов 
Российской Федерации об угрозах безопасности Российской Федерации;

� организовывать и обеспечивать безопасность в сфере шифрованной, 
засекреченной и иных видов специальной связи в Российской Федерации и в 
пределах своих полномочий в ее учреждениях, находящихся за пределами 
Российской Федерации;

� участвовать в разработке и реализации мер по защите сведений, составляющих 
участвовать в разработке и реализации мер по защите сведений, составляющих 
государственную тайну; осуществлять контроль за обеспечением сохранности 
сведений, составляющих государственную тайну, в государственных органах, 
воинских формированиях, на предприятиях, в учреждениях и организациях 
независимо от форм собственности; в установленном порядке осуществлять 
меры, связанные с допуском граждан к сведениям, составляющим 
государственную тайну;

� и т.д.



Министерство внутренних дел РФ

� Разработка и принятие в пределах своей компетенции мер по защите 
прав и свобод человека и гражданина, защите объектов независимо от 
форм собственности, обеспечение общественного порядка и 
безопасности

� Принятие мер по совершенствованию деятельности ОВД

� Совершенствование нормативно-правовой базы деятельности ОВД

� и т.д.



ФСО России
� Обеспечение безопасности лиц, подлежащих государственной 

охране

� Обеспечение специальными видами связи

Федеральная пограничная служба
� Решает вопросы информационной безопасности при охране 

государственных границ

Служба внешней разведки
� Обеспечение безопасности РФ, в том числе информационную 

безопасность на территории зарубежных стран



Участниками системы обеспечения 
информационной безопасности 
являются: 
собственники объектов критической информационной инфраструктуры и 
организации, эксплуатирующие такие объекты, средства массовой 
информации и массовых коммуникаций, организации денежно-
кредитной, валютной, банковской и иных сфер финансового рынка, 
операторы связи, операторы информационных систем, организации, 
осуществляющие деятельность по созданию и эксплуатации 
информационных систем и сетей связи, по разработке, производству и 
эксплуатации средств обеспечения информационной безопасности, по 
оказанию услуг в области обеспечения информационной безопасности, 
организации, осуществляющие образовательную деятельность в данной 
области, общественные объединения, иные организации и граждане, 
которые в соответствии с законодательством Российской Федерации 
участвуют в решении задач по обеспечению информационной 
безопасности.



� Интересы личности в информационной сфере 
� реализация конституционных прав человека и гражданина на доступ к информации,

� использование информации в интересах осуществления не запрещенной законом 
деятельности, 

� физического, духовного и интеллектуального развития, 

� а также в защита информации, обеспечивающей личную безопасность.

� Интересы общества в информационной сфере 
� обеспечение интересов личности в этой сфере, 

� упрочение демократии, 

� создание правового социального государства, 

� достижение и поддержание общественного согласия, в духовном обновлении России.

� Интересы государства в информационной сфере 
� создание условий для гармоничного развития российской информационной 

инфраструктуры, для реализации конституционных прав и свобод человека и гражданина 
в области получения информации и пользования ею в целях обеспечения незыблемости 
конституционного строя, суверенитета и территориальной целостности России, 
политической, экономической и социальной стабильности, в безусловном обеспечении 
законности и правопорядка, развитии равноправного и взаимовыгодного международного 
сотрудничества.

� На основе национальных интересов Российской Федерации в информационной 
сфере формируются стратегические и текущие задачи внутренней и внешней 
политики государства по обеспечению информационной безопасности.



Правовое обеспечение информационной 
безопасности Российской Федерации должно 
базироваться, прежде всего, на соблюдении принципов 
законности, баланса интересов граждан, общества и 
государства в информационной сфере. Это 
предполагает:
� оценку эффективности применения действующих законодательных и иных нормативных 

правовых актов в информационной сфере и выработку программы их совершенствования;
� создание организационно-правовых механизмов обеспечения информационной 

безопасности;
� определение правового статуса всех субъектов отношений в информационной сфере, 

включая пользователей информационных и телекоммуникационных систем, и установление 
их ответственности за соблюдение законодательства Российской Федерации в данной 
сфере;

� создание системы сбора и анализа данных об источниках угроз информационной 
безопасности Российской Федерации, а также о последствиях их осуществления;

� разработку нормативных правовых актов, определяющих организацию следствия и процедуру 
судебного разбирательства по фактам противоправных действий в информационной сфере, 
а также порядок ликвидации последствий этих противоправных действий;

� разработку составов правонарушений с учетом специфики уголовной, гражданской, 
административной, дисциплинарной ответственности и включение соответствующих правовых 
норм в уголовный, гражданский, административный и трудовой кодексы, в законодательство 
Российской Федерации о государственной службе;

� совершенствование системы подготовки кадров, используемых в области обеспечения 
информационной безопасности Российской Федерации.



Государственное регулирование в сфере применения информационных 
технологий предусматривает:

� 1) регулирование отношений, связанных с поиском, получением, передачей, 
производством и распространением информации с применением 
информационных технологий (информатизации), на основании принципов, 
установленных настоящим Федеральным законом;

� 2) развитие информационных систем различного назначения для обеспечения 
граждан (физических лиц), организаций, государственных органов и органов 
местного самоуправления информацией, а также обеспечение 
взаимодействия таких систем;

� 3) создание условий для эффективного использования в Российской 
Федерации информационно-телекоммуникационных сетей, в том числе сети 
"Интернет" и иных подобных информационно-телекоммуникационных сетей;

� 4) обеспечение информационной безопасности детей.

� (ФЗ «Об информации»)



Государство в процессе реализации своих функций по 
обеспечению информационной безопасности 
Российской Федерации:
� проводит объективный и всесторонний анализ и прогнозирование угроз информационной 

безопасности Российской Федерации, разрабатывает меры по ее обеспечению;
� организует работу законодательных (представительных) и исполнительных органов 

государственной власти Российской Федерации по реализации комплекса мер, 
направленных на предотвращение, отражение и нейтрализацию угроз информационной 
безопасности Российской Федерации;

� поддерживает деятельность общественных объединений, направленную на объективное 
информирование населения о социально значимых явлениях общественной жизни, защиту 
общества от искаженной и недостоверной информации;

� осуществляет контроль за разработкой, созданием, развитием, использованием, 
экспортом и импортом средств защиты информации посредством их сертификации и 
лицензирования деятельности в области защиты информации;

� проводит необходимую протекционистскую политику в отношении производителей средств 
информатизации и защиты информации на территории Российской Федерации и 
принимает меры по защите внутреннего рынка от проникновения на него некачественных 
средств информатизации и информационных продуктов;

� способствует предоставлению физическим и юридическим лицам доступа к мировым 
информационным ресурсам, глобальным информационным сетям;

� формулирует и реализует государственную информационную политику России;
� организует разработку федеральной программы обеспечения информационной 

безопасности Российской Федерации, объединяющей усилия государственных и 
негосударственных организаций в данной области;

� способствует интернационализации глобальных информационных сетей и систем, а также 
вхождению России в мировое информационное сообщество на условиях равноправного 
партнерства.



Совершенствование правовых механизмов 
регулирования общественных отношений, 
возникающих в информационной сфере, является 
приоритетным направлением государственной 
политики в области обеспечения информационной 
безопасности Российской Федерации. Это 
предполагает:
� оценку эффективности применения действующих законодательных и иных нормативных правовых 

актов в информационной сфере и выработку программы их совершенствования;

� создание организационно-правовых механизмов обеспечения информационной безопасности;

� определение правового статуса всех субъектов отношений в информационной сфере, включая 
пользователей информационных и телекоммуникационных систем, и установление их 
ответственности за соблюдение законодательства Российской Федерации в данной сфере;

� создание системы сбора и анализа данных об источниках угроз информационной безопасности 
Российской Федерации, а также о последствиях их осуществления;

� разработку нормативных правовых актов, определяющих организацию следствия и процедуру 
судебного разбирательства по фактам противоправных действий в информационной сфере, а 
также порядок ликвидации последствий этих противоправных действий;

� разработку составов правонарушений с учетом специфики уголовной, гражданской, 
административной, дисциплинарной ответственности и включение соответствующих правовых норм в 
уголовный, гражданский, административный и трудовой кодексы, в законодательство Российской 
Федерации о государственной службе;

� совершенствование системы подготовки кадров, используемых в области обеспечения 
информационной безопасности Российской Федерации.



Основными функциями системы обеспечения 
информационной безопасности Российской 
Федерации являются:
� разработка нормативной правовой базы в области обеспечения информационной безопасности Российской Федерации;

� создание условий для реализации прав граждан и общественных объединений на разрешенную законом деятельность в информационной сфере;

� определение и поддержание баланса между потребностью граждан, общества и государства в свободном обмене информацией и 
необходимыми ограничениями на распространение информации;

� оценка состояния информационной безопасности Российской Федерации, выявление источников внутренних и внешних угроз информационной 
безопасности, определение приоритетных направлений предотвращения, отражения и нейтрализации этих угроз;

� координация деятельности федеральных органов государственной власти и других государственных органов, решающих задачи обеспечения 
информационной безопасности Российской Федерации;

� контроль деятельности федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, 
государственных и межведомственных комиссий, участвующих в решении задач обеспечения информационной безопасности Российской 
Федерации;

� предупреждение, выявление и пресечение правонарушений, связанных с посягательствами на законные интересы граждан, общества и государства 
в информационной сфере, на осуществление судопроизводства по делам о преступлениях в этой области;

� развитие отечественной информационной инфраструктуры, а также индустрии телекоммуникационных и информационных средств, повышение их 
конкурентоспособности на внутреннем и внешнем рынке;

� организация разработки федеральной и региональных программ обеспечения информационной безопасности и координация деятельности по их 
реализации;

� проведение единой технической политики в области обеспечения информационной безопасности Российской Федерации;

� организация фундаментальных и прикладных научных исследований в области обеспечения информационной безопасности Российской 
Федерации;

� защита государственных информационных ресурсов, прежде всего в федеральных органах государственной власти и органах государственной 
власти субъектов Российской Федерации, на предприятиях оборонного комплекса;

� обеспечение контроля за созданием и использованием средств защиты информации посредством обязательного лицензирования деятельности в 
данной сфере и сертификации средств защиты информации;

� совершенствование и развитие единой системы подготовки кадров, используемых в области информационной безопасности Российской 
Федерации;

� осуществление международного сотрудничества в сфере обеспечения информационной безопасности, представление интересов Российской 
Федерации в соответствующих международных организациях.



Соблюдение конституционных прав и свобод человека и 
гражданина в области получения информации и 
пользования ею…
� повысить эффективность использования информационной инфраструктуры в 

интересах общественного развития, консолидации российского общества, духовного 
возрождения многонационального народа Российской Федерации;

� усовершенствовать систему формирования, сохранения и рационального 
использования информационных ресурсов, составляющих основу научно-технического 
и духовного потенциала Российской Федерации;

� обеспечить конституционные права и свободы человека и гражданина свободно искать, 
получать, передавать, производить и распространять информацию любым законным 
способом, получать достоверную информацию о состоянии окружающей среды;

� обеспечить конституционные права и свободы человека и гражданина на личную и 
семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и 
иных сообщений, на защиту своей чести и своего доброго имени;

� укрепить механизмы правового регулирования отношений в области охраны 
интеллектуальной собственности, создать условия для соблюдения установленных 
федеральным законодательством ограничений на доступ к конфиденциальной 
информации;

� гарантировать свободу массовой информации и запрет цензуры;
� не допускать пропаганду и агитацию, которые способствуют разжиганию социальной, 

расовой, национальной или религиозной ненависти и вражды;
� обеспечить запрет на сбор, хранение, использование и распространение 

информации о частной жизни лица без его согласия и другой информации, доступ к 
которой ограничен федеральным законодательством.



По своей общей направленности угрозы 
информационной безопасности РФ 
подразделяются на следующие виды

� угрозы конституционным правам и свободам человека и гражданина в 
области духовной жизни и информационной деятельности, 
индивидуальному, групповому и общественному сознанию, духовному 
возрождению России;

� угрозы информационному обеспечению государственной политики 
Российской Федерации;

� угрозы развитию отечественной индустрии информации, включая 
индустрию средств информатизации, телекоммуникации и связи, 
обеспечению потребностей внутреннего рынка в ее продукции и выходу 
этой продукции на мировой рынок, а также обеспечению накопления, 
сохранности и эффективного использования отечественных 
информационных ресурсов;

� угрозы безопасности информационных и телекоммуникационных 
средств и систем, как уже развернутых, так и создаваемых на 
территории России.



Угрозами информационному обеспечению 
государственной политики Российской Федерации 
могут являться:

� монополизация информационного рынка России, его отдельных секторов 
отечественными и зарубежными информационными структурами;

� блокирование деятельности государственных средств массовой 
информации по информированию российской и зарубежной аудитории;

� низкая эффективность информационного обеспечения государственной 
политики Российской Федерации вследствие дефицита квалифицированных 
кадров, отсутствия системы формирования и реализации государственной 
информационной политики.



Угрозами развитию отечественной индустрии 
информации … могут являться:

� противодействие доступу Российской Федерации к новейшим 
информационным технологиям, взаимовыгодному и равноправному участию 
российских производителей в мировом разделении труда в индустрии 
информационных услуг, средств информатизации, телекоммуникации и связи, 
информационных продуктов, а также создание условий для усиления 
технологической зависимости России в области современных 
информационных технологий;

� закупка органами государственной власти импортных средств 
информатизации, телекоммуникации и связи при наличии отечественных 
аналогов, не уступающих по своим характеристикам зарубежным образцам;

� вытеснение с отечественного рынка российских производителей средств 
информатизации, телекоммуникации и связи;

� увеличение оттока за рубеж специалистов и правообладателей 
интеллектуальной собственности.



Угрозами безопасности информационных и 
телекоммуникационных средств и систем, как уже развернутых, 
так и создаваемых на территории России, могут являться:

� противоправные сбор и использование информации;

� нарушения технологии обработки информации;

� внедрение в аппаратные и программные изделия компонентов, реализующих функции, не предусмотренные 
документацией на эти изделия;

� разработка и распространение программ, нарушающих нормальное функционирование информационных и 
информационно-телекоммуникационных систем, в том числе систем защиты информации;

� уничтожение, повреждение, радиоэлектронное подавление или разрушение средств и систем обработки 
информации, телекоммуникации и связи;

� воздействие на парольно-ключевые системы защиты автоматизированных систем обработки и передачи 
информации;

� компрометация ключей и средств криптографической защиты информации;

� утечка информации по техническим каналам;

� внедрение электронных устройств для перехвата информации в технические средства обработки, хранения и 
передачи информации по каналам связи, а также в служебные помещения органов государственной власти, 
предприятий, учреждений и организаций независимо от формы собственности;

� уничтожение, повреждение, разрушение или хищение машинных и других носителей информации;

� перехват информации в сетях передачи данных и на линиях связи, дешифрование этой информации и 
навязывание ложной информации;

� использование несертифицированных отечественных и зарубежных информационных технологий, средств 
защиты информации, средств информатизации, телекоммуникации и связи при создании и развитии 
российской информационной инфраструктуры;

� несанкционированный доступ к информации, находящейся в банках и базах данных;

� нарушение законных ограничений на распространение информации.



Внешние источники угроз 
информационной безопасности:
� деятельность иностранных политических, экономических, военных, 

разведывательных и информационных структур, направленная против интересов 
Российской Федерации в информационной сфере;

� стремление ряда стран к доминированию и ущемлению интересов России в 
мировом информационном пространстве, вытеснению ее с внешнего и 
внутреннего информационных рынков;

� обострение международной конкуренции за обладание информационными 
технологиями и ресурсами;

� деятельность международных террористических организаций;
� увеличение технологического отрыва ведущих держав мира и наращивание их 

возможностей по противодействию созданию конкурентоспособных российских 
информационных технологий;

� деятельность космических, воздушных, морских и наземных технических и иных 
средств (видов) разведки иностранных государств;

� разработка рядом государств концепций информационных войн, 
предусматривающих создание средств опасного воздействия на 
информационные сферы других стран мира, нарушение нормального 
функционирования информационных и телекоммуникационных систем, 
сохранности информационных ресурсов, получение несанкционированного 
доступа к ним.



Внутренние источники угроз 
информационной безопасности:
� критическое состояние отечественных отраслей промышленности;

� неблагоприятная криминогенная обстановка, сопровождающаяся тенденциями сращивания государственных и 
криминальных структур в информационной сфере, получения криминальными структурами доступа к 
конфиденциальной информации, усиления влияния организованной преступности на жизнь общества, снижения 
степени защищенности законных интересов граждан, общества и государства в информационной сфере;

� недостаточная координация деятельности федеральных органов государственной власти, органов государственной 
власти субъектов Российской Федерации по формированию и реализации единой государственной политики в 
области обеспечения информационной безопасности Российской Федерации;

� недостаточная разработанность нормативной правовой базы, регулирующей отношения в информационной сфере, 
а также недостаточная правоприменительная практика;

� неразвитость институтов гражданского общества и недостаточный государственный контроль за развитием 
информационного рынка России;

� недостаточное финансирование мероприятий по обеспечению информационной безопасности Российской 
Федерации;

� недостаточная экономическая мощь государства;

� снижение эффективности системы образования и воспитания, недостаточное количество квалифицированных 
кадров в области обеспечения информационной безопасности;

� недостаточная активность федеральных органов государственной власти, органов государственной власти субъектов 
Российской Федерации в информировании общества о своей деятельности, в разъяснении принимаемых решений, 
в формировании открытых государственных ресурсов и развитии системы доступа к ним граждан;

� отставание России от ведущих стран мира по уровню информатизации федеральных органов государственной 
власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления, 
кредитно-финансовой сферы, промышленности, сельского хозяйства, образования, здравоохранения, сферы услуг и 
быта граждан.



Сложившееся положение дел в области обеспечения 
информационной безопасности Российской Федерации 
требует безотлагательного решения таких задач, как:

� разработка основных направлений государственной политики в области обеспечения информационной безопасности 
Российской Федерации, а также мероприятий и механизмов, связанных с реализацией этой политики;

� развитие и совершенствование системы обеспечения информационной безопасности Российской Федерации, 
реализующей единую государственную политику в этой области, включая совершенствование форм, методов и средств 
выявления, оценки и прогнозирования угроз информационной безопасности Российской Федерации, а также системы 
противодействия этим угрозам;

� разработка федеральных целевых программ обеспечения информационной безопасности Российской Федерации;
� разработка критериев и методов оценки эффективности систем и средств обеспечения информационной 

безопасности Российской Федерации, а также сертификации этих систем и средств;
� совершенствование нормативной правовой базы обеспечения информационной безопасности Российской 

Федерации, включая механизмы реализации прав граждан на получение информации и доступ к ней, формы и 
способы реализации правовых норм, касающихся взаимодействия государства со средствами массовой 
информации;

� установление ответственности должностных лиц федеральных органов государственной власти, органов 
государственной власти субъектов Российской Федерации, органов местного самоуправления, юридических лиц и 
граждан за соблюдение требований информационной безопасности;

� координация деятельности федеральных органов государственной власти, органов государственной власти субъектов 
Российской Федерации, предприятий, учреждений и организаций независимо от формы собственности в области 
обеспечения информационной безопасности Российской Федерации;



� развитие научно-практических основ обеспечения информационной безопасности Российской Федерации с учетом 
современной геополитической ситуации, условий политического и социально-экономического развития России и 
реальности угроз применения "информационного оружия";

� разработка и создание механизмов формирования и реализации государственной информационной политики России;

� разработка методов повышения эффективности участия государства в формировании информационной политики 
государственных телерадиовещательных организаций, других государственных средств массовой информации;

� обеспечение технологической независимости Российской Федерации в важнейших областях информатизации, 
телекоммуникации и связи, определяющих ее безопасность, и в первую очередь в области создания специализированной 
вычислительной техники для образцов вооружения и военной техники;

� разработка современных методов и средств защиты информации, обеспечения безопасности информационных 
технологий, и прежде всего используемых в системах управления войсками и оружием, экологически опасными и 
экономически важными производствами;

� развитие и совершенствование государственной системы защиты информации и системы защиты государственной тайны;

� создание и развитие современной защищенной технологической основы управления государством в мирное время, в 
чрезвычайных ситуациях и в военное время;

� расширение взаимодействия с международными и зарубежными органами и организациями при решении научно-
технических и правовых вопросов обеспечения безопасности информации, передаваемой с помощью международных 
телекоммуникационных систем и систем связи;

� обеспечение условий для активного развития российской информационной инфраструктуры, участия России в процессах 
создания и использования глобальных информационных сетей и систем;

� создание единой системы подготовки кадров в области информационной безопасности и информационных технологий.

Сложившееся положение дел в области обеспечения 
информационной безопасности Российской Федерации 
требует безотлагательного решения таких задач, как:



Общие методы обеспечения 
информационной безопасности 
Российской Федерации

� правовые, 

� организационно-технические, 

� экономические



� Защита информации представляет собой принятие правовых, 
организационных и технических мер, направленных на:

1) обеспечение защиты информации от неправомерного доступа, 
уничтожения, модифицирования, блокирования, копирования, 
предоставления, распространения, а также от иных неправомерных 
действий в отношении такой информации;

2) соблюдение конфиденциальности информации ограниченного 
доступа;

3) реализацию права на доступ к информации.

 (ФЗ «Об информации»)



К правовым методам обеспечения информационной 
безопасности РФ относится разработка нормативных 
правовых актов, регламентирующих отношения в 
информационной сфере, и нормативных 
методических документов по вопросам обеспечения 
информационной безопасности РФ.
� внесение изменений и дополнений в законодательство Российской Федерации, регулирующее отношения в 

области обеспечения информационной безопасности, в целях создания и совершенствования системы 
обеспечения информационной безопасности Российской Федерации, устранения внутренних противоречий в 
федеральном законодательстве, противоречий, связанных с международными соглашениями, к которым 
присоединилась Российская Федерация, и противоречий между федеральными законодательными актами и 
законодательными актами субъектов Российской Федерации, а также в целях конкретизации правовых норм, 
устанавливающих ответственность за правонарушения в области обеспечения информационной безопасности 
Российской Федерации;

� законодательное разграничение полномочий в области обеспечения информационной безопасности Российской 
Федерации между федеральными органами государственной власти и органами государственной власти 
субъектов Российской Федерации, определение целей, задач и механизмов участия в этой деятельности 
общественных объединений, организаций и граждан;

� разработка и принятие нормативных правовых актов Российской Федерации, устанавливающих ответственность 
юридических и физических лиц за несанкционированный доступ к информации, ее противоправное копирование, 
искажение и противозаконное использование, преднамеренное распространение недостоверной информации, 
противоправное раскрытие конфиденциальной информации, использование в преступных и корыстных целях 
служебной информации или информации, содержащей коммерческую тайну;

� уточнение статуса иностранных информационных агентств, средств массовой информации и журналистов, а 
также инвесторов при привлечении иностранных инвестиций для развития информационной инфраструктуры 
России;

� законодательное закрепление приоритета развития национальных сетей связи и отечественного производства 
космических спутников связи;

� определение статуса организаций, предоставляющих услуги глобальных информационно-телекоммуникационных 
сетей на территории Российской Федерации, и правовое регулирование деятельности этих организаций;

� создание правовой базы для формирования в Российской Федерации региональных структур обеспечения 
информационной безопасности.



Организационно-техническими методами 
обеспечения информационной 
безопасности Российской Федерации 
являются:� создание и совершенствование системы обеспечения информационной безопасности Российской Федерации;

� усиление правоприменительной деятельности федеральных органов исполнительной власти, органов 
исполнительной власти субъектов Российской Федерации, включая предупреждение и пресечение 
правонарушений в информационной сфере, а также выявление, изобличение и привлечение к ответственности 
лиц, совершивших преступления и другие правонарушения в этой сфере;

� разработка, использование и совершенствование средств защиты информации и методов контроля 
эффективности этих средств, развитие защищенных телекоммуникационных систем, повышение надежности 
специального программного обеспечения;

� создание систем и средств предотвращения несанкционированного доступа к обрабатываемой информации и 
специальных воздействий, вызывающих разрушение, уничтожение, искажение информации, а также изменение 
штатных режимов функционирования систем и средств информатизации и связи;

� выявление технических устройств и программ, представляющих опасность для нормального функционирования 
информационно-телекоммуникационных систем, предотвращение перехвата информации по техническим 
каналам, применение криптографических средств защиты информации при ее хранении, обработке и 
передаче по каналам связи, контроль за выполнением специальных требований по защите информации;

� сертификация средств защиты информации, лицензирование деятельности в области защиты государственной 
тайны, стандартизация способов и средств защиты информации;

� совершенствование системы сертификации телекоммуникационного оборудования и программного 
обеспечения автоматизированных систем обработки информации по требованиям информационной 
безопасности;

� контроль за действиями персонала в защищенных информационных системах, подготовка кадров в области 
обеспечения информационной безопасности Российской Федерации;

� формирование системы мониторинга показателей и характеристик информационной безопасности 
Российской Федерации в наиболее важных сферах жизни и деятельности общества и государства.



Экономические методы обеспечения 
информационной безопасности 
Российской Федерации включают в себя:

� разработку программ обеспечения информационной безопасности 
Российской Федерации и определение порядка их финансирования;

� совершенствование системы финансирования работ, связанных с 
реализацией правовых и организационно-технических методов защиты 
информации, создание системы страхования информационных 
рисков физических и юридических лиц.



Основными направлениями 
обеспечения информационной 
безопасности в экономической сфере 
являются:
� а) инновационное развитие отрасли информационных технологий и 

электронной промышленности, увеличение доли продукции этой отрасли в 
валовом внутреннем продукте, в структуре экспорта страны;

� б) ликвидация зависимости отечественной промышленности от зарубежных 
информационных технологий и средств обеспечения информационной 
безопасности за счет создания, развития и широкого внедрения 
отечественных разработок, а также производства продукции и оказания услуг 
на их основе;

� в) повышение конкурентоспособности российских компаний, 
осуществляющих деятельность в отрасли информационных технологий и 
электронной промышленности, разработку, производство и эксплуатацию 
средств обеспечения информационной безопасности, оказывающих услуги 
в области обеспечения информационной безопасности, в том числе за счет 
создания благоприятных условий для осуществления деятельности на 
территории Российской Федерации;

� г) развитие отечественной конкурентоспособной электронной компонентной 
базы и технологий производства электронных компонентов, обеспечение 
потребности внутреннего рынка в такой продукции и выхода этой продукции 
на мировой рынок.



Основными направлениями обеспечения информационной 
безопасности в области государственной и общественной 
безопасности являются:

� а) противодействие использованию информационных технологий для пропаганды экстремистской идеологии, распространения 
ксенофобии, идей национальной исключительности в целях подрыва суверенитета, политической и социальной стабильности, 
насильственного изменения конституционного строя, нарушения территориальной целостности Российской Федерации;

� б) пресечение деятельности, наносящей ущерб национальной безопасности Российской Федерации, осуществляемой с 
использованием технических средств и информационных технологий специальными службами и организациями иностранных 
государств, а также отдельными лицами;

� в) повышение защищенности критической информационной инфраструктуры и устойчивости ее функционирования, развитие 
механизмов обнаружения и предупреждения информационных угроз и ликвидации последствий их проявления, повышение 
защищенности граждан и территорий от последствий чрезвычайных ситуаций, вызванных информационно-техническим 
воздействием на объекты критической информационной инфраструктуры;

� г) повышение безопасности функционирования объектов информационной инфраструктуры, в том числе в целях обеспечения 
устойчивого взаимодействия государственных органов, недопущения иностранного контроля за функционированием таких 
объектов, обеспечение целостности, устойчивости функционирования и безопасности единой сети электросвязи Российской 
Федерации, а также обеспечение безопасности информации, передаваемой по ней и обрабатываемой в информационных 
системах на территории Российской Федерации;

� д) повышение безопасности функционирования образцов вооружения, военной и специальной техники и автоматизированных 
систем управления;

� е) повышение эффективности профилактики правонарушений, совершаемых с использованием информационных технологий, 
и противодействия таким правонарушениям;

� ж) обеспечение защиты информации, содержащей сведения, составляющие государственную тайну, иной информации 
ограниченного доступа и распространения, в том числе за счет повышения защищенности соответствующих информационных 
технологий;

� з) совершенствование методов и способов производства и безопасного применения продукции, оказания услуг на основе 
информационных технологий с использованием отечественных разработок, удовлетворяющих требованиям информационной 
безопасности;

� и) повышение эффективности информационного обеспечения реализации государственной политики Российской Федерации;

� к) нейтрализация информационного воздействия, направленного на размывание традиционных российских духовно-
нравственных ценностей.



В соответствии с военной политикой Российской Федерации 
основными направлениями обеспечения информационной 
безопасности в области обороны страны являются :

� а) стратегическое сдерживание и предотвращение военных конфликтов, 
которые могут возникнуть в результате применения информационных 
технологий;

� б) совершенствование системы обеспечения информационной 
безопасности Вооруженных Сил Российской Федерации, других войск, 
воинских формирований и органов, включающей в себя силы и средства 
информационного противоборства;

� в) прогнозирование, обнаружение и оценка информационных угроз, 
включая угрозы Вооруженным Силам Российской Федерации в 
информационной сфере;

� г) содействие обеспечению защиты интересов союзников Российской 
Федерации в информационной сфере;

� д) нейтрализация информационно-психологического воздействия, в том 
числе направленного на подрыв исторических основ и патриотических 
традиций, связанных с защитой Отечества.



Основными направлениями международного 
сотрудничества Российской Федерации в области 
обеспечения информационной безопасности 
являются:
� запрещение разработки, распространения и применения 

"информационного оружия";

� обеспечение безопасности международного информационного обмена, в 
том числе сохранности информации при ее передаче по национальным 
телекоммуникационным каналам и каналам связи;

� координация деятельности правоохранительных органов стран, входящих в 
мировое сообщество, по предотвращению компьютерных преступлений;

� предотвращение несанкционированного доступа к конфиденциальной 
информации в международных банковских телекоммуникационных сетях и 
системах информационного обеспечения мировой торговли, к 
информации международных правоохранительных организаций, ведущих 
борьбу с транснациональной организованной преступностью, 
международным терроризмом, распространением наркотиков и 
психотропных веществ, незаконной торговлей оружием и 
расщепляющимися материалами, а также торговлей людьми.


