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Компьютерные вирусы
Компьютерный вирус - это разновидность компьютерных программ, отличительной особенностью которой 
является способность к размножению. В дополнение к этому, вирусы могут повредить или полностью 
уничтожить все файлы и данные, подконтрольные пользователю, от имени которого была запущена 
заражённая программа, а также повредить или даже уничтожить операционную систему со всеми 
файлами в целом. В большинстве случаев распространяются вирусы через интернет.
Методы защиты от вредоносных программ:
► Используй современные операционные системы, имеющие серьёзный уровень защиты от 

вредоносных программ;
► Постоянно устанавливай пачти (цифровые заплатки, которые автоматически устанавливаются с целью 

дорабтки программы) и другие обновления своей операционной системы. Скачивай их только с 
официального сайта разработчика ОС. Если существует режим автоматического обновления, включи 
его;

► Работай на своем компьютере под правами пользователя, а не администратора. Это не позволит 
большинству вредоносных программ инсталлироваться на твоем персональном компьютере;

► Используй антивирусные программные продукты известных производителей, с автоматическим 
обновлением баз;

► Ограничь физический доступ к компьютеру для посторонних лиц;
► Используй внешние носители информации, такие как флешка, диск или файл из интернета, только из 

проференных источников;
► Не открывай компьютерные файлы, полученные из ненадёжных источников. Даже те файлы, которые 

прислал твой знакомый. Лучше уточни у него, отправлял ли он тебе их.



Социальные сети
Социальные сети активно входят в нашу жизнь, многие люди работают и живут там постоянно, а 

в Facebook уже зарегистрирован миллиард человек, что является одной седьмой всех жителей 
планеты. Многие пользователи не понимают, что информация, размещенная ими в социальных 
сетях, может быть найдена и использована кем угодно, в том числе не обязательно с благими 
намерениями.

Основные советы по безопасности в социальных сетях:
► Ограничь список друзей. У тебя в друзьях не должно быть случайных и незнакомых людей;
► Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, дату твоего рождения и 

другую личную информацию. Злоумышленники могут использовать даже информацию о том, 
как ты и твои родители планируете провести каникулы;

► Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотел бы ты, чтобы 
другие пользователи видели, что ты загружаешь? Подумай, прежде чем что-то опубликовать, 
написать и загрузить;

► Если ты говоришь с людьми, которых не знаешь, не используй свое реальное имя и другую 
личную информации: имя, место жительства, место учебы и прочее;

► Избегай размещения фотографий в Интернете, где ты изображен на местности, по которой 
можно определить твое местоположение;

► При регистрации в социальной сети необходимо использовать сложные пароли, состоящие из 
букв и цифр и с количеством знаков не менее 8;

► Для социальной сети, почты и других сайтов необходимо использовать разные пароли. Тогда 
если тебя взломают, то злоумышленники получат доступ только к одному месту, а не во все 
сразу.



Электронные деньги
Электронные деньги — это очень удобный способ платежей, однако существуют мошенники, которые хотят 
получить эти деньги.
Электронные деньги появились совсем недавно и именно из-за этого во многих государствах до сих пор не 
прописано про них в законах.
В России же они функционируют и о них уже прописано в законе, где их разделяют на несколько видов - 
анонимные и не анонимные. Разница в том, что анонимные - это те, в которых разрешается проводить 
операции без идентификации пользователя, а в неанонимных идентификации пользователя является 
обязательной.
Также следует различать электронные фиатные деньги (равны государственным валютам) и электронные 
нефиатные деньги (не равны государственным валютам).
Основные советы по безопасной работе с электронными деньгами:
► Привяжи к счету мобильный телефон. Это самый удобный и быстрый способ восстановить доступ к счету. 

Привязанный телефон поможет, если забудешь свой платежный пароль или зайдешь на сайт с 
незнакомого устройства;

► Используй одноразовые пароли. После перехода на усиленную авторизацию тебе уже не будет угрожать 
опасность кражи или перехвата платежного пароля;

► Выбери сложный пароль. Преступникам будет не просто угадать сложный пароль. Надежные пароли — 
это пароли, которые содержат не менее 8 знаков и включают в себя строчные и прописные буквы, цифры 
и несколько символов, такие как знак доллара, фунта, восклицательный знак и т.п. Например, StROng!;;

► Не вводи свои личные данные на сайтах, которым не доверяешь.



Электронная почта
Электронная почта — это технология и предоставляемые ею услуги по пересылке и получению электронных 

сообщений, которые распределяются в компьютерной сети. Обычно электронный почтовый ящик выглядит 
следующим образом: имя_пользователя@имя_домена. Также кроме передачи простого текста, имеется 
возможность передавать файлы.
Основные советы по безопасной работе с электронной почтой:
► Надо выбрать правильный почтовый сервис. В интернете есть огромный выбор бесплатных почтовых сервисов, 

однако лучше доверять тем, кого знаешь и кто первый в рейтинге;
► Не указывай в личной почте личную информацию. Например, лучше выбрать «музыкальный_фанат@» или 

«рок2013» вместо «тема13»;
► Используй двухэтапную авторизацию. Это когда помимо пароля нужно вводить код, присылаемый по SMS;
► Выбери сложный пароль. Для каждого почтового ящика должен быть свой надежный, устойчивый к взлому 

пароль;
► Если есть возможность написать самому свой личный вопрос, используй эту возможность;
► Используй несколько почтовых ящиков. Первый для частной переписки с адресатами, которым ты доверяешь. 

Это электронный адрес не надо использовать при регистрации на форумах и сайтах;
► Не открывай файлы и другие вложения в письмах даже если они пришли от твоих друзей. Лучше уточни у них, 

отправляли ли они тебе эти файлы;
► После окончания работы на почтовом сервисе перед закрытием вкладки с сайтом не забудь нажать на «Выйти».



Online - игры
Современные онлайн-игры - это красочные, захватывающие развлечения, объединяющие сотни тысяч 

человек по всему миру. Игроки исследуют данный им мир, общаются друг с другом, выполняют задания, 
сражаются с монстрами и получают опыт. За удовольствие они платят: покупают диск, оплачивают 
абонемент или приобретают какие-то опции.
Все эти средства идут на поддержание и развитие игры, а также на саму безопасность: 
совершенствуются системы авторизации, выпускаются новые патчи (цифровые заплатки для программ), 
закрываются уязвимости серверов.
В подобных играх стоит опасаться не столько своих соперников, сколько кражи твоего пароля, на 
котором основана система авторизации большинства игр.
Основные советы по безопасности твоего игрового аккаунта:
► Если другой игрок ведет себя плохо или создает тебе неприятности, заблокируй его в списке игроков;
► Пожалуйся администраторам игры на плохое поведение этого игрока, желательно приложить какие-

то доказательства в виде скринов;
► Не указывай личную информацию в профайле игры;
► Уважай других участников по игре;
► Не устанавливай неофициальные патчи и моды;
► Используй сложные и разные пароли;
► Даже во время игры не стоит отключать антивирус. Пока ты играешь, твой компьютер могут заразить.



БУДЬ ОСТОРОЖЕН!!!


