
ОПАСНОСТИ В 
ИНТЕРНЕТЕ

АВТОР: СУХОРУКОВ АРСЕНИЙ



МОШЕННИКИ В ИНТЕРНЕТЕ 



МОШЕННИКИ
•СРЕДИ ИНТЕРНЕТ-МОШЕННИЧЕСТВ ШИРОКОЕ РАСПРОСТРАНЕНИЕ ПОЛУЧИЛА ПРИМЕНЯЕМАЯ 

ХАКЕРАМИ ТЕХНИКА «PHISHING»,СОСТОЯЩАЯ В ТОМ, ЧТО В ФАЛЬШИВОЕ ЭЛЕКТРОННОЕ ПИСЬМО 
ВКЛЮЧАЕТСЯ ССЫЛКА, ВЕДУЩАЯ НА ПОПУЛЯРНЫЙ УЗЕЛ, НО В ДЕЙСТВИТЕЛЬНОСТИ ОНА 
ПРИВОДИТ ПОЛЬЗОВАТЕЛЯ НА МОШЕННИЧЕСКИЙ УЗЕЛ, КОТОРЫЙ ВЫГЛЯДИТ ТОЧНО ТАК ЖЕ, КАК 
ОФИЦИАЛЬНЫЙ. УБЕДИВ ПОЛЬЗОВАТЕЛЯ В ТОМ, ЧТО ОН НАХОДИТСЯ НА ОФИЦИАЛЬНОМ УЗЛЕ, 
ХАКЕРЫ ПЫТАЮТСЯ СКЛОНИТЬ ЕГО К ВВОДУ ПАРОЛЕЙ, НОМЕРОВ КРЕДИТНЫХ КАРТ И ДРУГОЙ 
СЕКРЕТНОЙ ИНФОРМАЦИИ, КОТОРАЯ ПОТОМ МОЖЕТ И БУДЕТ ИСПОЛЬЗОВАНА С УЩЕРБОМ ДЛЯ 
ПОЛЬЗОВАТЕЛЯ.



ЗАПОМНИ ПРАВИЛА

•ПОСЕЩАЯ ВЕБ-САЙТЫ, НУЖНО САМОСТОЯТЕЛЬНО НАБИРАТЬ В ОБОЗРЕВАТЕЛЕ АДРЕС ВЕБ-САЙТА 
ИЛИ ПОЛЬЗОВАТЬСЯ ССЫЛКОЙ ИЗ «ИЗБРАННОГО» (FAVORITES); 

•НИКОГДА НЕ НУЖНО ЩЕЛКАТЬ НА ССЫЛКУ, СОДЕРЖАЩУЮСЯ В ПОДОЗРИТЕЛЬНОМ ЭЛЕКТРОННОМ 
ПИСЬМЕ.



ПРЕСТУПНИКИ  И ОПАСНЫЕ ГРУППЫ В 
СОТС СЕТЯХ
•ПРЕСТУПНИКИ ПРЕИМУЩЕСТВЕННО УСТАНАВЛИВАЮТ КОНТАКТЫ С ДЕТЬМИ В ЧАТАХ, ПРИ ОБМЕНЕ 

МГНОВЕННЫМИ СООБЩЕНИЯМИ, ПО ЭЛЕКТРОННОЙ ПОЧТЕ ИЛИ НА ФОРУМАХ. ДЛЯ РЕШЕНИЯ СВОИХ 
ПРОБЛЕМ МНОГИЕ ПОДРОСТКИ ОБРАЩАЮТСЯ ЗА ПОДДЕРЖКОЙ. ЗЛОУМЫШЛЕННИКИ ЧАСТО САМИ 
ТАМ ОБИТАЮТ; ОНИ СТАРАЮТСЯ ПРИВЛЕЧЬ ПОДРОСТКА СВОИМ ВНИМАНИЕМ, ЗАБОТЛИВОСТЬЮ, 
ДОБРОТОЙ И ДАЖЕ ПОДАРКАМИ, НЕРЕДКО ЗАТРАЧИВАЯ НА ЭТИ УСИЛИЯ ЗНАЧИТЕЛЬНОЕ ВРЕМЯ, 
ДЕНЬГИ И ЭНЕРГИЮ. ОБЫЧНО ОНИ ХОРОШО ОСВЕДОМЛЕНЫ О МУЗЫКАЛЬНЫХ НОВИНКАХ И 
СОВРЕМЕННЫХ УВЛЕЧЕНИЯХ ДЕТЕЙ. ОНИ ВЫСЛУШИВАЮТ ПРОБЛЕМЫ ПОДРОСТКОВ И 
СОЧУВСТВУЮТ ИМ. НО ПОСТЕПЕННО ЗЛОУМЫШЛЕННИКИ ВНОСЯТ В СВОИ БЕСЕДЫ ОТТЕНОК 
ЗЛОСТИ К ЛЮДЯМ, НЕНАВИСТИ, ОТКАЗ ОТ ЖИЗНИ, ЭКСТРЕМИЗМ И ТЕРРОРИЗМ, СЕКТЫ. 



ЗАПОМНИ ПРАВИЛА

•ПРЕКРАЩАЙТЕ ЛЮБЫЕ КОНТАКТЫ ПО ЭЛЕКТРОННОЙ ПОЧТЕ, В СИСТЕМЕ ОБМЕНА МГНОВЕННЫМИ 
СООБЩЕНИЯМИ ИЛИ В ЧАТАХ, ЕСЛИ КТО-НИБУДЬ НАЧИНАЕТ ЗАДАВАТЬ ВАМ ВОПРОСЫ ЛИЧНОГО 
ХАРАКТЕРА. 

•НИКОГДА НЕ СОГЛАШАЙТЕСЬ НА ЛИЧНУЮ ВСТРЕЧУ С ЛЮДЬМИ, С КОТОРЫМИ ВЫ 
ПОЗНАКОМИЛИСЬ В ИНТЕРНЕТЕ 



ИНТЕРНЕТ ЗАВИСИМОСТЬ
•НАВЯЗЧИВОЕ ЖЕЛАНИЕ ПОДКЛЮЧИТЬСЯ К ИНТЕРНЕТУ И БОЛЕЗНЕННАЯ НЕСПОСОБНОСТЬ ВОВРЕМЯ 

ОТКЛЮЧИТЬСЯ ОТ ИНТЕРНЕТА

•НЕКОТОРЫЕ ЛЮДИ ПРОВОДЯТ В СОЦСЕТЯХ БОЛЬШЕ ВРЕМЕНИ, ЧЕМ В РЕАЛЬНОЙ ЖИЗНИ. ИНОГДА 
ДОХОДИТ ДО ТОГО, ЧТО ВСЕ ИХ МЫСЛИ ЗАНЯТЫ ТЕМ, КАКУЮ СВОЮ ФОТОГРАФИЮ ВЫСТАВИТЬ В 
СОЦСЕТЯХ. ОНИ ОЧЕНЬ ЗАВИСЯТ ОТ ТОГО, ЧТО О НИХ ДУМАЮТ ДРУГИЕ, КТО «ЛАЙКНЕТ» ИХ 
ФОТОГРАФИЮ



ЗАПОМНИ ПРАВИЛА

•НУЖНО КОНТРОЛИРОВАТЬ СВОЕ ВРЕМЯ ПРОВОЖДЕНИЯ В ИНТЕРНЕТЕ И ПРИ ИГРАХ ЗА 
КОМПЬЮТЕРОМ. 

•ПОСТОЯННОЕ ПРОВОЖДЕНИЕ ВРЕМЕНИ В СЕТИ МОЖЕТ СКАЗАТЬСЯ НА ЗДОРОВЬЕ: ВОЗНИКНЕТ 
РАЗДРАЖИТЕЛЬНОСТЬ, НЕДОСЫПАНИЕ, ПЛОХОЕ НАСТРОЕНИЕ, АГРЕССИЯ, ПОТЕРЯ ЗРЕНИЯ, 
НЕВНИМАТЕЛЬНОСТЬ, ИСКРИВЛЕНИЕ ОСАНКИ И Т.Д.



             ВИРУСЫ

•К ВРЕДОНОСНЫМ ПРОГРАММАМ ОТНОСЯТСЯ ВИРУСЫ, ЧЕРВИ И «ТРОЯНСКИЕ КОНИ» – ЭТО 
КОМПЬЮТЕРНЫЕ ПРОГРАММЫ, КОТОРЫЕ МОГУТ НАНЕСТИ ВРЕД ВАШЕМУ КОМПЬЮТЕРУ И 
ХРАНЯЩИМСЯ НА НЕМ ДАННЫМ. ОНИ ТАКЖЕ МОГУТ СНИЖАТЬ СКОРОСТЬ ОБМЕНА ДАННЫМИ С 
ИНТЕРНЕТОМ И ДАЖЕ ИСПОЛЬЗОВАТЬ ВАШ КОМПЬЮТЕР ДЛЯ РАСПРОСТРАНЕНИЯ СВОИХ КОПИЙ НА 
КОМПЬЮТЕРЫ ВАШИХ ДРУЗЕЙ, РОДСТВЕННИКОВ, КОЛЛЕГ И ПО ВСЕЙ ОСТАЛЬНОЙ ГЛОБАЛЬНОЙ 
CЕТИ.



ЗАПОМНИ ПРАВИЛА
•НИКОГДА НЕ ОТКРЫВАЙТЕ НИКАКИХ ВЛОЖЕНИЙ, ПОСТУПИВШИХ С ЭЛЕКТРОННЫМ ПИСЬМОМ, ЗА 

ИСКЛЮЧЕНИЕМ ТЕХ СЛУЧАЕВ, КОГДА ВЫ ОЖИДАЕТЕ ПОЛУЧЕНИЕ ВЛОЖЕНИЯ И ТОЧНО ЗНАЕТЕ 
СОДЕРЖИМОЕ ТАКОГО ФАЙЛА.

•СКАЧИВАЙТЕ ФАЙЛЫ ИЗ НАДЕЖНЫХ ИСТОЧНИКОВ И ОБЯЗАТЕЛЬНО ЧИТАЙТЕ ПРЕДУПРЕЖДЕНИЯ 
ОБ ОПАСНОСТИ, ЛИЦЕНЗИОННЫЕ СОГЛАШЕНИЯ И ПОЛОЖЕНИЯ О КОНФИДЕНЦИАЛЬНОСТИ.

•РЕГУЛЯРНО УСТАНАВЛИВАЙТЕ НА КОМПЬЮТЕРЕ ПОСЛЕДНИЕ ОБНОВЛЕНИЯ БЕЗОПАСНОСТИ И 
АНТИВИРУСНЫЕ СРЕДСТВА.



              ЛОЖНАЯ ИНФОРМАЦИЯ

•ИНТЕРНЕТ ПРЕДЛАГАЕТ КОЛОССАЛЬНОЕ КОЛИЧЕСТВО ВОЗМОЖНОСТЕЙ ДЛЯ ОБУЧЕНИЯ, НО ЕСТЬ И 
БОЛЬШАЯ ДОЛЯ ИНФОРМАЦИИ, КОТОРУЮ НИКАК НЕЛЬЗЯ НАЗВАТЬ НИ ПОЛЕЗНОЙ, НИ НАДЕЖНОЙ. 
ПОЛЬЗОВАТЕЛИ СЕТИ ДОЛЖНЫ МЫСЛИТЬ КРИТИЧЕСКИ, ЧТОБЫ ОЦЕНИТЬ ТОЧНОСТЬ 
МАТЕРИАЛОВ; ПОСКОЛЬКУ АБСОЛЮТНО ЛЮБОЙ МОЖЕТ ОПУБЛИКОВАТЬ ИНФОРМАЦИЮ В 
ИНТЕРНЕТЕ. 



ЗАПОМНИ ПРАВИЛА

•ВСЕГДА ПРОВЕРЯЙТЕ СОБРАННУЮ В СЕТИ ИНФОРМАЦИЮ ПО ДРУГИМ ИСТОЧНИКАМ. 

•ДЛЯ ПРОВЕРКИ МАТЕРИАЛОВ ОБРАТИТЕСЬ К ДРУГИМ САЙТАМ ИЛИ СМИ – ГАЗЕТАМ, ЖУРНАЛАМ И 
КНИГАМ.



               ОПАСНОЕ СЕЛФИ



             ЗАПОМНИ ПРАВИЛА

•ТАКОЕ СЕЛФИ ОПАСНО ДЛЯ ЖИЗНИ!

•ЖИЗНЬ – ЭТО САМАЯ ГЛАВНАЯ ЦЕННОСТЬ, КОТОРУЮ ДАЛ 
НАМ БОГ И НУЖНО ЕЕ БЕРЕЧЬ.



СПАСИБО ЗА ВНИМАНИЕ


