
1

1. Безопасность. Виды безопасности

2. Понятие национальной безопасности. Органы обеспечивающие национальную 

безопасность РФ, цели, задачи. 

3. Национальные интересы в информационной сфере. Основные принципы 

формирования государственной политики обеспечения информационной 

безопасности РФ. Основные направления и приоритеты государственной политики 

в области информационной безопасности РФ. 

Тема: 
Понятие национальной безопасности, виды безопасности. 
Информационная безопасность Российской Федерации
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Классификация по ОБЪЕКТУ защиты

- Безопасность личности;
- Безопасность общества (общественная 
безопасность);
- Безопасность государства 
- Аналогично безопасность союзов 
государств, блоков государств, 
человечества, как биологического вида, в 
целом, и.т.д.

ВИДЫ БЕЗОПАСНОСТИ:
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Классификация по виду опасности 
(угрозе безопасности)

-информационная,
-экологическая,
-военная,
-пожарная,
-продовольственная,
-транспортная 
-и т.д. 

ВИДЫ БЕЗОПАСНОСТИ:
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«Концепция национальной безопасности РФ», утвержденной Указом Президента РФ от 
17.12.1997 г. № 1300 (в редакции Указа Президента РФ от 10.01.2000 г. №24) [1]: 

Под национальной безопасностью РФ понимается безопасность ее 
многонационального народа как носителя суверенитета и единственного источника 
власти в РФ.

Закон Российской Федерации «О безопасности» от 5 марта 1992 г. № 2446-I (с изменениями 
и дополнениями от (с изменениями от 25 декабря 1992 г., 24 декабря 1993 г., 25 июля 2002г., 
7 марта 2005 г., 25 июля 2006 г., 2 марта 2007 г.) [2] :

Безопасность - «состояние защищенности жизненно важных интересов личности, 
общества и государства от внутренних и внешних угроз».

НАЦИОНАЛЬНАЯ БЕЗОПАСНОСТЬ 
Российской Федерации
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«ЖИЗНЕННО ВАЖНЫЕ ИНТЕРЕСЫ»- совокупность потребностей, 
удовлетворение которых надежно обеспечивает существование и 
возможности прогрессивного развития личности, общества и 
государства».[2].

«НАЦИОНАЛЬНЫЕ ИНТЕРЕСЫ России» - это совокупность 
сбалансированных интересов личности, общества и государства в 
экономической, внутриполитической, социальной, международной, 
информационной, военной, пограничной, экологической и других 
сферах».[1].

«УГРОЗА»- «совокупность условий и факторов, создающих опасность 
жизненно важным интересам личности, общества и государства» [2], 
это возможная опасность. 
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Интересы личности 
 состоят в реализации конституционных прав и свобод [1], в 
обеспечении личной безопасности, в повышении качества и уровня 
жизни, в физическом, духовном и интеллектуальном развитии человека 
и гражданина.

Интересы общества
 состоят в упрочении демократии, в создании правового, социального 
государства, в достижении и поддержании общественного согласия, в 
духовном обновлении России.

Интересы государства 
состоят в незыблемости конституционного строя, суверенитета и 
территориальной целостности России, в политической, экономической 
и социальной стабильности, в безусловном обеспечении законности и 
поддержании правопорядка, в развитии равноправного и 
взаимовыгодного международного сотрудничества.
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СФЕРЫ НАЦИОНАЛЬНЫХ ИНТЕРЕСОВ РОССИИ:

- Экономическая;
- Внутриполитическая;
- Международная;
- Военная;
- Пограничная;
- Экологическая;
- Информационная;
- другие…
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НАЦИОНАЛЬНЫЕ ИНТЕРЕСЫ РОССИИ В ИНФОРМАЦИОННОЙ СФЕРЕ 
ЗАКЛЮЧАЮТСЯ:

- в соблюдении  конституционных прав и свобод граждан в 
области получения информации и пользования ею, 

-в развитии современных телекоммуникационных технологий,

-в защите государственных информационных ресурсов от 
несанкционированного доступа. (Более подробно это раскрыто в Доктрине 
информационной безопасности).
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УГРОЗЫ НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ РОССИИ В 
ИНФОРМАЦИОННОЙ СФЕРЕ:

 
Серьезную опасность представляют собой СТРЕМЛЕНИЕ РЯДА 
СТРАН К ДОМИНИРОВАНИЮ в мировом информационном 
пространстве, ВЫТЕСНЕНИЮ РОССИИ с внешнего и внутреннего 
информационного рынка; 

РАЗРАБОТКА рядом государств КОНЦЕПЦИИ ИНФОРМАЦИОННЫХ 
ВОЙН, предусматривающей создание средств ОПАСНОГО 
ВОЗДЕЙСТВИЯ НА ИНФОРМАЦИОННЫЕ СФЕРЫ других стран 
мира; 

НАРУШЕНИЕ 
нормального функционирования информационных и 
телекоммуникационных систем, а также 
сохранности информационных ресурсов, 
получение несанкционированного доступа к ним.
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ОРГАНЫ, СИЛЫ И СРЕДСТВА
ОБЕСПЕЧЕНИЯ НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ РФ

Федеральные органы исполнительной власти РФ

Президент РФ

Федеральное 
собрание  РФ

Совет 
безопасности РФ

Правительство  
РФ Судебные органы 

РФ

Органы исполнительной власти субъектов РФ

Силы и средства обеспечения безопасности
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Под информационной безопасностью РФ понимается состояние 
защищенности ее национальных интересов в информационной 

сфере, определяющихся совокупностью сбалансированных 
интересов личности, общества и государства [3].
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четыре составляющие национальных интересов 
в информационной сфере:

 
1. Соблюдение конституционных прав и свобод человека и гражданина в области 
получения информации и пользования ею, обеспечение духовного обновления России, 
сохранение и укрепление нравственных ценностей общества, традиций патриотизма и 
гуманизма, культурного и научного потенциала страны.

2. Информационное обеспечение государственной политики РФ, связанное с 
доведением до российской и международной общественности достоверной 
информации о государственной политике РФ, ее официальной позиции по социально 
значимым событиям российской и международной жизни, с обеспечением доступа 
граждан к открытым государственным информационным ресурсам.

3. Развитие современных информационных технологий, отечественной индустрии 
информации, в том числе индустрии средств информатизации, телекоммуникации и 
связи, обеспечение потребностей внутреннего рынка ее продукцией и выход этой 
продукции на мировой рынок, а также обеспечение накопления, сохранности и 
эффективного использования отечественных информационных ресурсов. В 
современных условиях только на этой основе можно решать проблемы создания 
наукоемких технологий, технологического перевооружения промышленности, 
приумножения достижений отечественной науки и техники. Россия должна занять 
достойное место среди мировых лидеров микроэлектронной и компьютерной 
промышленности.

4. Защита информационных ресурсов от несанкционированного доступа, обеспечение 
безопасности информационных и телекоммуникационных систем, как уже развернутых, 
так и создаваемых на территории России.
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Виды угроз  
в информационной сфере:

1. Угрозы конституционным правам и свободам человека и гражданина в 
области духовной жизни и информационной деятельности, 
индивидуальному, групповому и общественному сознанию, духовному 
возрождению России;

2. Угрозы информационному обеспечению государственной политики РФ;

3. Угрозы развитию отечественной индустрии информации, включая 
индустрию средств информатизации, телекоммуникации и связи, 
обеспечению потребностей внутреннего рынка в ее продукции и выходу этой 
продукции на мировой рынок, а также обеспечению накопления, сохранности 
и эффективного использования отечественных информационных ресурсов;

4. Угрозы безопасности информационных и телекоммуникационных средств 
и систем, как уже развернутых, так и создаваемых на территории России.
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Государственная политика обеспечения информационной 
безопасности РФ основывается на следующих основных 

принципах [3]:

- соблюдении Конституции РФ, законодательства РФ, общепризнанных 
принципов и норм международного права при осуществлении деятельности по 
обеспечению информационной безопасности РФ;

- открытости в реализации функций федеральных органов государственной 
власти, органов государственной власти субъектов РФ и общественных 
объединений, предусматривающей информирование общества об их 
деятельности с учетом ограничений, установленных законодательством РФ;

- правовом равенстве всех участников процесса информационного 
взаимодействия вне зависимости от их политического, социального и 
экономического статуса, основывающемся на конституционном праве граждан 
на свободный поиск, получение, передачу, производство и распространение 
информации любым законным способом;

- приоритетном развитии отечественных современных информационных и 
телекоммуникационных технологий, производстве технических и программных 
средств, способных обеспечить совершенствование национальных 
телекоммуникационных сетей, их подключение к глобальным информационным 
сетям в целях соблюдения жизненно важных интересов РФ.
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Основные направления и приоритеты государственной политики в 
области ИБ РФ. [3]:

Государство в процессе реализации своих функций по обеспечению информационной 
безопасности РФ [3]:

- проводит объективный и всесторонний анализ и прогнозирование угроз 
информационной безопасности РФ, разрабатывает меры по ее обеспечению;
организует работу законодательных (представительных) и исполнительных органов 
государственной власти РФ по реализации комплекса мер, направленных на 
предотвращение, отражение и нейтрализацию угроз информационной безопасности РФ;
 
- поддерживает деятельность общественных объединений, направленную на 
объективное информирование населения о социально значимых явлениях 
общественной жизни, защиту общества от искаженной и недостоверной информации;

-осуществляет контроль за разработкой, созданием, развитием, использованием, 
экспортом и импортом средств защиты информации посредством их сертификации и 
лицензирования деятельности в области защиты информации;

- проводит необходимую протекционистскую политику в отношении производителей 
средств информатизации и защиты информации на территории РФ и принимает меры по 
защите внутреннего рынка от проникновения на него некачественных средств 
информатизации и информационных продуктов;
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Основные направления и приоритеты государственной политики в 
области ИБ РФ. [3]:

Государство в процессе реализации своих функций по обеспечению информационной 
безопасности РФ 
(ПРОДОЛЖЕНИЕ):

-способствует предоставлению физическим и юридическим лицам доступа к мировым 
информационным ресурсам, глобальным информационным сетям;

-формулирует и реализует государственную информационную политику России;

-организует разработку федеральной программы обеспечения информационной 
безопасности РФ, объединяющей усилия государственных и негосударственных 
организаций в данной области;

-способствует интернационализации глобальных информационных сетей и систем, а 
также вхождению России в мировое информационное сообщество на условиях 
равноправного партнерства.

Совершенствование правовых механизмов регулирования общественных 
отношений, возникающих в информационной сфере, является 
приоритетным направлением государственной политики в области 
обеспечения информационной безопасности РФ.


