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К методам и средствам организационной защиты 
информации относятся организационно-технические и 
организационно-правовые мероприятия, проводимые в 
процессе создания и эксплуатации КС для обеспечения 
защиты информации. Эти мероприятия должны 
проводиться при строительстве или ремонте помещений, в 
которых будут размещаться компьютеры; проектировании 
системы, монтаже и наладке ее технических и программных 
средств; испытаниях и проверке работоспособности 
компьютерной системы.

Инженерно-техническая защита (ИТЗ) – это 
совокупность специальных органов, технических средств и 
мероприятий по их использованию в интересах защиты 
конфиденциальной информации.

По функциональному назначению средства инженерно-
технической защиты делятся на следующие группы: 
физические, аппаратные, программные и 
криптографические.



Организационная защита
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Основой проведения организационных 
мероприятий является использование и 
подготовка законодательных и нормативных 
документов в области информационной 
безопасности, которые на правовом уровне должны 
регулировать доступ к информации со стороны 
потребителей. В российском законодательстве 
позже, чем в законодательстве других развитых 
стран, появились необходимые правовые акты 
(хотя далеко не все).



Физическая защита

Средства физической 
защиты
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Физические средства, включающие различные 
средства и сооружения, препятствующие физическому 
проникновению (или доступу) злоумышленников на 
объекты защиты и к материальным носителям 
конфиденциальной информации и осуществляющие 
защиту персонала, материальных средств, финансов и 
информации от противоправных воздействий;

Все физические средства защиты объектов можно 
разделить на три категории:
• средства предупреждения,
• средства обнаружения
• системы ликвидации угроз.

К средствам физической защиты относятся:
ограждение и физическая изоляция,
запирающие устройства,
системы контроля доступа.



Физическая защита
Примеры систем физической защиты

Для охраны периметра:
системы охранной и 
пожарной сигнализации;
системы цифрового 
видеонаблюдения;
системы контроля доступа 
(по карточкам, 
биометрические);
От утечки по каналам 
связи:
экранирование кабеля и 
оборудования;
экранирование помещений;
установка систем 
зашумления.
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В общем плане по физической природе и 
функциональному назначению все средства этой категории 
можно разделить на следующие группы:
• охранные и охранно-пожарные системы;
• охранное телевидение;
• охранное освещение;
• средства физической защиты.

К системам контроля доступа относятся:
• системы, использующие различные карты и карточки, на 

которых помещается кодированная или открытая 
информация о владельце,

• системы опознавания по отпечаткам пальцев,
• системы опознавания по голосу,
• системы опознавания по почерку,
• система опознавания по геометрии рук.



Аппаратная защита
Средства аппаратной защиты

Решают на аппаратном 
уровне задачи:
❑ исследование 

технических средств на 
наличие возможных 
каналов утечки 
информации;

❑ локализация каналов 
утечки информации;

❑ поиск и обнаружение 
средств промышленного 
шпионажа;

❑ противодействие 
несанкционированному 
доступу.



Аппаратная защита
Средства аппаратной защиты (продолжение)

❑ хранение реквизитов 
защиты (паролей, 
грифов, кодов, уровней 
секретности);

❑ измерение 
биометрических данных 
(голоса, отпечатков);

❑ прерывание передачи 
информации;

❑ шифрование 
информации;

❑ бесперебойное питание.
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Аппаратные средства – приборы, устройства, приспособления и 
другие технические решения, используемые в интересах защиты 
информации. В практике деятельности предприятия находит широкое 
применение самая различная аппаратура, начиная с телефонного 
аппарата до совершенных автоматизированных систем, 
обеспечивающих производственную деятельность. Основная задача 
аппаратных средств – обеспечение стойкой защиты информации от 
разглашения, утечки и несанкционированного доступа через 
технические средства обеспечения производственной деятельности.

Аппаратные средства защиты информации применяются для 
решения следующих задач:
• проведение специальных исследований технических средств 

обеспечения производственной деятельности на наличие возможных 
каналов утечки информации;

• выявление каналов утечки информации на разных объектах и в 
помещениях;

• локализация каналов утечки информации;
• поиск и обнаружение средств промышленного шпионажа;
• противодействие несанкционированному доступу к источникам 

конфиденциальной информации и другим действиям.
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•хранение реквизитов защиты (паролей, грифов, кодов, 
уровней секретности);

•измерение биометрических данных (голоса, отпечатков);
•прерывание передачи информации;
•шифрование информации;
•бесперебойное питание.

•источники бесперебойного питания,
•резервирование нагрузки,
•генераторы напряжения.



Программная защита

https://www.alp.ru/itsm/sistemy_monitoringa_seti

http://www.infobezpeka.com/publications/Modern_firewalls_to_universal_protections/

❑ Средства защиты от 
несанкционированного доступа:
▪ средства авторизации;
▪ журналирование (аудит);

❑ Системы анализа и 
моделирования информационных 
потоков;

❑ Системы мониторинга сетей:
• системы обнаружения и 

предотвращения вторжений 
(IDS/IPS);

• системы предотвращения 
утечек (DLP);

❑ Межсетевые экраны (также 
называемые брандмауэрами или 
файрволами); 



Программная защита
❑ Анализаторы протоколов;
❑ Proxy-servers (proxy — 

доверенность, доверенное 
лицо);

❑ VPN (виртуальная частная 
сеть);

❑ Криптографические средства:
▪ шифрование;
▪ цифровая подпись;

❑ Система резервного 
копирования;

❑ Системы аутентификации 
(пароль, ключ, доступа, 
сертификат, биометрия;

❑ Инструментальные средства 
анализа системы защиты 
(мониторинга).
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Программные средства, охватывающие специальные 
программы, программные комплексы и системы защиты 
информации в информационных системах различного 
назначения и средствах обработки (сбор, накопление, 
хранение, обработка и передача) данных:
• Встроенные средства защиты информации
• Антивирусная программа (антивирус) — программа 

для обнаружения компьютерных вирусов и лечения 
инфицированных файлов, а также для профилактики — 
предотвращения заражения файлов или операционной 
системы вредоносным кодом. 

• Специализированные программные средства защиты 
информации от несанкционированного доступа 
обладают в целом лучшими возможностями и 
характеристиками, чем встроенные средства. Кроме 
программ шифрования и криптографических систем, 
существует много других доступных внешних средств 
защиты информации.
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• Межсетевые экраны (также называемые брандмауэрами или 
файрволами). Между локальной и глобальной сетями создаются 
специальные промежуточные серверы, которые инспектируют и 
фильтруют весь проходящий через них трафик 
сетевого/транспортного уровней. Это позволяет резко снизить угрозу 
несанкционированного доступа извне в корпоративные сети, но не 
устраняет эту опасность полностью. Более защищенная 
разновидность метода — это способ маскарада (masquerading), когда 
весь исходящий из локальной сети трафик посылается от имени 
firewall-сервера, делая локальную сеть практически невидимой.

• Proxy-servers (proxy — доверенность, доверенное лицо). Весь 
трафик сетевого/транспортного уровней между локальной и 
глобальной сетями запрещается полностью — маршрутизация как 
таковая отсутствует, а обращения из локальной сети в глобальную 
происходят через специальные серверы-посредники. Очевидно, что 
при этом обращения из глобальной сети в локальную становятся 
невозможными в принципе. Этот метод не дает достаточной защиты 
против атак на более высоких уровнях — например, на уровне 
приложения (вирусы, код Java и JavaScript).

• VPN (виртуальная частная сеть) позволяет передавать секретную 
информацию через сети, в которых возможно прослушивание 
трафика посторонними людьми. Используемые технологии: PPTP, 
PPPoE, IPSec.
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Следует различать авторизацию и аутентификацию.
Аутентификация - это проверка соответствия субъекта и того, за кого он пытается 

себя выдать, с помощью некой уникальной информации (отпечатки пальцев, цвет 
радужки, голос и тд.), в простейшем случае - с помощью имени входа и пароля.

Авторизация - это проверка и определение полномочий на выполнение некоторых 
действий (например, чтение файла /var/mail/eltsin) в соответствии с ранее 
выполненной аутентификацией,
❑ Анализаторы протоколов;

Proxy-servers (proxy — доверенность, доверенное лицо) – обеспечивает:
• доступ компьютеров к локальной сети к сети Интернет;
• Кэширование данных; 
• Сжатие данных с целью экономии внешнего сетевого трафика клиента или 

внутреннего — компании;
• Защита локальной сети от внешнего доступа;
• Ограничение доступа из локальной сети к внешней, устанавливать квоты на 

трафик или полосу пропускания, фильтровать рекламу и вирусы.
• Анонимизация доступа к различным ресурсам. 
• Обход ограничений доступа. 

VPN (виртуальная частная сеть);
❑ Криптографические средства:
❑ шифрование;
❑ цифровая подпись;
❑ Система резервного копирования;
❑ Системы аутентификации (пароль, ключ, доступа, сертификат, биометрия;
❑ Инструментальные средства анализа системы защиты (мониторинга).



Программная защита

https://ru.bmstu.wiki/



Программная защита

https://ru.bmstu.wiki/



Криптографическая защита
Криптографическ
ие средства – 
математические 
средства защиты 
информации, 
передаваемой по 
каналам связи, с 
использованием 
методов 
шифрования.

Методы шифрования
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Криптографическая защита – основана на шифровании 
сообщений.

Хэширование - это метод криптозащиты, представляющий 
собой контрольное преобразование информации: из данных 
неограниченного размера путем выполнения криптографических 
преобразований. Вычисляется хэш-значение (хэш-функция) 
фиксированной длины, однозначно соответствующее исходным 
данным. Хэширование может выполняться как с использованием 
некоторого секретного ключа, так и без него. Такое 
криптографическое контрольное суммирование широко 
используется в различных методах защиты информации, в 
частности, для подтверждения целостности данных, если 
использование электронной подписи невозможно (например, из-
за большой ресурсоемкости) или избыточно. Кроме того, данный 
метод применяется в схемах электронной подписи 
(«подписывается» обычно хэш-значение данных, а не все 
данные целиком), а также в схемах аутентификации 
пользователей (при проверке, действительно ли пользователь 
является тем, за кого себя выдает).
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Симметричное шифрование использует один и тот же ключ как для 
зашифровывания, так и для дешифрования информации. Фактически оба 
ключа (шифрования и дешифрования) могут и различаться, но если в каком-
либо КА их легко вычислить один из другого, такой алгоритм однозначно 
относится к симметричному шифрованию.
В некоторых классификациях блочное и поточное шифрование не разделяются 
и считается, что поточное шифрование - это шифрование блоков единичной 
длины.
Блочное шифрование
Характеризуется тем, что информация предварительно разбивается на блоки 
фиксированной длины (например, 64 или 128 бит). При этом в различных КА 
или даже в разных режимах работы одного и того же алгоритма блоки могут 
шифроваться как независимо друг от друга, так и «со сцеплением» - когда 
результат шифрования текущего блока данных зависит от значения 
предыдущего блока или от результата шифрования предыдущего блока.
Блочные шифры бывают двух основных видов:
• шифры перестановки (P-блоки);
• шифры замены (S-блоки).
Шифры перестановок переставляют элементы открытых данных (биты, буквы, 
символы) в некотором новом порядке.
Шифры замены заменяют элементы открытых данных на другие элементы по 
определенному правилу.
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Поточное шифрование
Применяется прежде всего тогда, когда информацию невозможно 
разбить на блоки, - скажем, есть некий поток данных, каждый символ 
которых требуется зашифровать и отправить, не дожидаясь остальных 
данных, достаточных для формирования блока. Алгоритмы поточного 
шифрования шифруют данные побитно или посимвольно.
В потоковых шифрах, т. е. при шифровании потока данных, каждый бит 
исходной информации шифруется независимо от других с помощью 
гаммирования.
Гаммирование - наложение на открытые данные гаммы шифра 
(случайной или псевдослучайной последовательности единиц и нулей) 
по определенному правилу. Обычно используется "исключающее ИЛИ", 
называемое также сложением по модулю 2. Для расшифровывания та же 
гамма накладывается на зашифрованные данные.
При однократном использовании случайной гаммы одинакового размера 
с зашифровываемыми данными взлом кода невозможен (так 
называемые криптосистемы с одноразовым или бесконечным ключом).



Криптографическая защита
Симметричное шифрование

Симметричное шифрование основано на использовании ключа 
шифрования, известного и отправителю и получателю сообщения.



Криптографическая защита
Асимметричное шифрование

Сообщение Зашифрованн
ое сообщение

Закрытый 
ключ А

Открытый 
ключ А

Сообщение

Сторона 
А

Сторона 
B

Открытый 
ключ B

Закрытый 
ключ B
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Асимметричное шифрование основано на 
использовании каждой стороной своего секретного ключа и 
открытого ключа отправителя.

Секретный и открытый ключи связаны между собой 
достаточно сложным соотношением или могут быть 
вообще независимыми – ортогональными. Главное в этом 
соотношении – легкость вычисления открытого ключа из 
секретного и невозможность, за ограниченное время при 
реальных ресурсах, вычисления секретного ключа из 
открытого.

Однократное шифрование (сплошные стрелки) 
гарантирует авторство отправителя.

Двойное шифрование (стрелки пунктиром) 
дополнительно гарантирует, что прочитать сообщение 
сможет только адресат.


