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Правонарушение – юридический факт (наряду с событием и действием), 
действия, противоречащие нормам права (антипод правомерному поведению)

Преступления

Наиболее серьезные 
правонарушения в 
информационной сфере

Проступки (незначительная 
опасность)

Наиболее частые 
правонарушения в 
информационной сфере –
административные, 
дисциплинарные и гражданско-
правовые.



∙ Административный проступок – противоправное виновное деяние, 
посягающее на государственный или общественный порядок. 

∙  Дисциплинарный проступок – проступок, совершенный лицом, 
которое в силу своих должностных обязанностей должен 
соблюдать правила, устанавливающие тот или иной режим 
деятельности. 

∙ Гражданские правонарушения выражаются в нарушении норм, 
регулирующих информационно-имущественные отношения и 
интересы собственно информационных ведомств, организаций, 
структур и фирм. 



• Информационное правонарушение –
общественно опасное противоправное 
и виновное деяние (действие, 
бездействие), совершенное в сфере 
информации, либо иных областях 
человеческой деятельности, но с 
использованием информационных 
систем.

• Преступления в сфере 
информационных технологий
(киберпреступность) – преступления, 
совершаемые людьми, использующих 
информационные технологии для 
преступных целей 



Киберпреступление - 

любое преступление в 
электронной сфере, 
совершенное при помощи 
компьютерной системы 
или сети, или против них.



Ответственность за 
правонарушение:

❖Гражданская 

❖Административная 

❖Материальная 

❖Конституционная 

❖Дисциплинарная

❖Уголовная



Классификации компьютерных преступлений

Преступления, связанные с 
вмешательством в работу 
ПК

Преступления, использующие 
ПК в качестве «средства» 
достижения цели



Преступления в сфере информационных технологий:

∙ Распространение вредоносных вирусов

∙ Взлом паролей 

∙ Кражу номеров кредитных карточек и др. банковских реквизитов

∙ Распространение противоправной информации (клеветы, 
материалов порнографического характера, материалов, 
возбуждающих межнациональную и межрелигиозную вражду и 
т.п.) через интернет 



Раздел Уголовного 
кодекса РФ 

«Преступления в сфере 
компьютерной 
информации» 

Предусматривает 
наказание за:

∙ Статья 272. Неправомерный 
доступ к компьютерной 
информации 

∙ Статья 273. Создание, 
использование и распространение 
вредоносных программ для ЭВМ

∙ Статья 274. Умышленное 
нарушение правил эксплуатации 
ЭВМ и их сетей 



Основные правонарушения:

∙ Пиратское копирование и распространение 

∙ Несанкционированный доступ

∙ Изменение и уничтожение информации 

∙ Распространение вирусных программ

∙ Компьютерное мошенничество (похищение банковских 
реквизитов, похищение и использование паролей)



заключение

В настоящее время крайне необходимо более глубокое теоретическое 
осмысление нового законодательства об информационных отношениях, 
внесенных новелл и практики применения. Необходимо поднять многие 
дискуссионные вопросы для обсуждения, как в рамках специализированных 
конференций, так и в Интернет-конференциях и Интернет-форумах. Таким 
образом, можно сделать вывод, что сегодня проблема защиты граждан, их прав 
и свобод от преступных посягательств с использованием новых 
информационных технологий стоит как никогда остро.


