
Лекция № 7

Типовые средства защиты 
информации и особенности их 

эксплуатации



Мероприятия для создания системы защиты объекта от 
утечки информации по техническим каналам

■ анализ специфических особенностей расположения зданий, помещений в 
зданиях, территории вокруг них и подведенных коммуникаций

■ определение помещений, внутри которых циркулирует конфиденциальная 
информация

■ учёт используемых в них технических средств
■ проведение комплекса технических мероприятий:

✔ проверка используемой техники на соответствие величины побочных 
излучений допустимым уровням;

✔ экранирование помещения с техникой или техники в помещениях;
✔ перемонтаж отдельных цепей, линий и т.п.;
✔ использование специальных устройств и средств пассивной и активной 

защиты.

Общая характеристика средств 
защиты информации от утечки по 

техническим каналам 



Основу защиты помещений составляют
(основные и дополнительные) 

■ технические средства обнаружения
✔ охранная сигнализация
✔ охранное телевидение

■ технические средства отражения
✔ заборы 
✔ ограждения вокруг объекта
✔ усиленные двери, стены, потолки защищают от стихийных действий и 

в определенной степени служат также защитой от подслушивания.

■ технические средства ликвидации угроз
✔ автоматическая система пожаротушения
✔ тревожная группа (расчет) службы охраны (безопасности).



Основные средства защиты
▪ Пожарная и охранная сигнализации.
▪ Охранное телевидение.
▪ Охранное освещение.
▪ Средства инженерно-технической защиты.
▪ Средства проверки поступающей корреспонденции на 

наличие ВВ.
▪ Средства проверки автотранспорта и посетителей.

Дополнительные средства защиты
▪ Внутренняя и прямая телефонная связь на объекте.
▪ Прямая (без набора) телефонная связь с ближайшим 

отделением милиции.
▪ Радиосвязь между сотрудниками охраны с помощью 

малогабаритных переносных радиостанций.
▪ Система оповещения (сеть звонков и громкоговорителей) для 

оповещения о том или ином виде угроз.



Классификация технических средств ЗИ 



1. Снижение уровня внеполосных и побочных электромагнитных излучений 
и наводок:

▪ экранирование;
▪ фильтрация;   
▪ заземление.

2. Поддержание ТСПИ и коммуникаций в исправном состоянии, 
своевременное проведение регламентных и ремонтных работ.

3. Рациональное размещение ТСПИ, ВТСС, коммуникаций для снижение 
уровня информативных побочных электромагнитных излучений и 
наводок.

4. Правильное установление размеров и конфигурации контролируемых зон, 
введение в пределах этих зон мер режимного характера.

5. Маскирование активными помехами информативных побочных 
электромагнитных излучений и наводок.

6. Своевременное обнаружение и нейтрализация внедренных в ТСПИ 
средств несанкционированного съёма информации (закладочных 
устройств).

7. Постоянный мониторинг состояния ТКУИ, средств и системы защиты 
информации.

Методы предотвращения утечки информации,
обрабатываемой ТСПИ



Технические средства защиты 
информации:

1. Экраны и фильтры.
2. Средства активной защиты, реализующие методы 

постановки активных помех (генераторы шума).
3. Индикаторы поля, аппаратно-программные комплексы 

анализа радиоизлучений, средства поиска сигналов в 
проводных линиях и другая поисковая техника.

4. Специализированные аппаратно-программные комплексы и 
другая измерительная техника для проведения специальных 
исследований.



Методы защиты  информации от 
утечки за счет ПЭМИН

Пассивные 
методы

Активные 
методы



Пассивные методы

1. Ослабление побочных электромагнитных излучений 
(информационных сигналов) ОТСС на границе контролируемой зоны 
до величин, обеспечивающих невозможность их выделения 
средством разведки на фоне естественных шумов

2. Ослабление наводок побочных электромагнитных излучений 
(информационных сигналов) ОТСС в посторонних проводниках и 
соединительных линиях ВТСС, выходящих за пределы 
контролируемой зоны, до величин, обеспечивающих невозможность их 
выделения средством разведки на фоне естественных шумов

Ослабление побочных электромагнитных излучений ОТСС и их 
наводок в посторонних проводниках осуществляется путем 
экранирования и заземления ОТСС и их соединительных линий.



3. Исключение (ослабление) просачивания информационных 
сигналов ОТСС в цепи электропитания, выходящие за пределы 
контролируемой зоны, до величин, обеспечивающих невозможность 
их выделения средством разведки на фоне естественных шумов

Исключение (ослабление) просачивания информационных сигналов 
ОТСС в цепи электропитания достигается путем фильтрации 
информационных сигналов.



Активные методы

1. Создание маскирующих электромагнитных помех с целью уменьшения 
отношения сигнал/шум на границе контролируемой зоны до величин, 
обеспечивающих невозможность выделения средством разведки 
информационного сигнала ОТСС

2. Создание маскирующих электромагнитных помех в посторонних 
проводниках и соединительных линиях ВТСС с целью уменьшения 
отношения сигнал/шум на границе контролируемой зоны до величин, 
обеспечивающих невозможность выделения средством разведки 
информационного сигнала ОТСС

Для создания маскирующих электромагнитных помех используются 
системы пространственного и линейного зашумления.



Экранирование технических средств

Функционирование любого технического средства информации связано 
с протеканием по его токоведущим элементам электрических токов 
различных частот и образованием разности потенциалов между 
различными точками его электрической схемы, которые порождают 
магнитные и электрические поля, называемые побочными 
электромагнитными излучениями. 

Побочные электромагнитные излучения ОТСС являются причиной 
возникновения электромагнитных и параметрических каналов утечки 
информации, а также могут оказаться причиной возникновения наводки 
информационных сигналов в посторонних токоведущих линиях и 
конструкциях.



Способы экранирования

Электростатическое Магнитостатическое

Электромагнитное



Электростатическое экранирование сводится к 
замыканию электростатического поля на поверхность металлического 
экрана и отводу электрических зарядов на землю (на корпус прибора). 
Заземление электростатического экрана является необходимым 
элементом при реализации электростатического экранирования. 

Основные требования  к электрическим экранам: 

▪ конструкция экрана должна выбираться такой, чтобы силовые линии 
электрического поля замыкались на стенки экрана, не выходя за его 
пределы;

▪ в области низких частот (при глубине проникновения (δ) больше 
толщины (d), т.е. при δ>d) эффективность электростатического 
экранирования определяется качеством электрического контакта 
металлического экрана с корпусом устройства и мало зависит от 
материала экрана и его толщины;

▪ в области высоких частот эффективность экрана, работающего в 
электромагнитном режиме, определяется его толщиной, 
проводимостью и магнитной проницаемостью. 



Магнитостатическое экранирование используется при 
необходимости подавить наводки на низких частотах от 0 до 3-10 кГц.

Основные требования к магнитостатическим экранам 

▪ магнитная проницаемость μa материала экрана должна быть, 
возможно, более высокой. Для изготовления экранов желательно 
применять магнитомягкие материалы с высокой магнитной 
проницаемостью;

▪ увеличение толщины стенок экрана приводит к повышению 
эффективности экранирования, однако при этом следует принимать 
во внимание возможные конструктивные ограничения по массе и 
габаритам экрана;

▪ стыки, разрезы и швы в экране должны размещаться параллельно 
линиям магнитной индукции магнитного поля, а их число должно 
быть минимальным;

▪ заземление экрана не влияет на эффективность 
магнитостатического экранирования.



Эффективность магнитостатического экранирования повышается при 
применении многослойных экранов.

Эффективность магнитного экранирования зависит от частоты и 
электрических свойств материала экрана. Чем ниже частота, тем 
слабее действует экран, тем больше требуемая толщина для 
достижения одного и того же экранирующего эффекта 

Для высоких частот, начиная с диапазона средних волн, 
эффективно действует экран из любого металла толщиной 0,5-1,5 
мм. 
Для частот выше 10 МГц медная и тем более серебряная пленка 
толщиной более 0,1 мм дает значительный экранирующий эффект. 
Поэтому на частотах выше 10 МГц вполне допустимо применение 
экранов из фольгированного гетинакса или другого изоляционного 
материала с нанесенным на него медным или серебряным покрытием.



Электромагнитное экранирование

Действие электромагнитного экрана основано на том, что 
высокочастотное электромагнитное поле ослабляется им же 
созданным (благодаря образующимся в толще экрана вихревым токам) 
полем обратного направления.

Экранироваться могут: 
отдельные блоки (узлы) аппаратуры; 
соединительные линии;
помещения в целом.

Для экранирования применяются:
листовая сталь;
сетчатый экран.



Металлические листы или полотнища сетки должны быть между собой 
электрически соединены по всему периметру. Для сплошных экранов 
это может быть осуществлено электросваркой или пайкой. Шов 
электросварки или пайки должен быть непрерывным с тем, чтобы 
получить цельносварную конструкцию экрана.

Для сетчатых экранов пригодна любая конструкция шва, 
обеспечивающая хороший электрический контакт между соседними 
полотнищами сетки не реже, чем через 10-15 мм. Для этой цели может 
применяться пайка или точечная сварка.

Экран, изготовленный из луженой низкоуглеродистой стальной сетки с 
ячейкой 2,5-3 мм, дает ослабление порядка 55-60 дБ, а из такой же 
двойной (с расстоянием между наружной и внутренней сетками 100 мм) 
- около 90 дБ. Экран, изготовленный из одинарной медной сетки с 
ячейкой 2,5 мм, имеет ослабление порядка 65-70 дБ. Необходимая 
эффективность экрана в зависимости от его назначения и величины 
уровня излучения ПЭМИ обычно находится в пределах 60-120 дБ.



Экранированию подлежат: 

монтажные провода и соединительные линии

Чтобы уменьшить уровень ПЭМИ, необходимо особенно тщательно 
выполнять соединение оболочки провода (экрана) с корпусом 
аппаратуры. Подключение оболочки должно осуществляться путем 
непосредственного контакта (лучше всего путем пайки или сварки) с 
корпусом.

Высокая эффективность экранирования соединительных линий ТСПИ 
обеспечивается при использовании витой пары, защищенной 
экранирующей оболочкой. На низких частотах необходимо использовать 
более сложные схемы экранирования - коаксиальные кабели с двойной 
оплеткой. На более высоких частотах, когда толщина экрана 
значительно превышает глубину проникновения поля, необходимость в 
двойном экранировании отпадает. Экранированные провода и кабели 
следует применять в основном для соединения отдельных блоков и 
узлов друг с другом.



Кабельные экраны выполняются в форме цилиндра из сплошных 
оболочек, в виде спирально намотанной на кабель плоской ленты или в 
виде оплетки из тонкой проволоки. Экраны при этом могут быть 
однослойными и многослойными комбинированными, 
изготовленными из свинца, меди, стали, алюминия и их сочетаний 
(алюминий-свинец, алюминий-сталь, медь-сталь-медь и т.д.). 

В кабелях с наружными пластмассовыми оболочками применяют экраны 
ленточного типа в основном из алюминиевых, медных и стальных лент, 
накладываемых спирально или продольно вдоль кабеля.

Наиболее экономичным способом экранирования информационных 
линий связи между устройствами ТСПИ считается групповое 
размещение их информационных кабелей в экранирующий 
распределительный короб. Когда такого короба не имеется, то 
приходится экранировать отдельные линии связи. Для защиты линий 
связи от наводок необходимо разместить линию в экранирующую 
оплетку или фольгу, заземленную в одном месте.



Для уменьшения магнитной и электрической связи между проводами 
необходимо максимально разнести цепи и максимально уменьшить 
длину параллельного пробега линий ОТСС и посторонними 
проводниками.

 Для повышения экранирующих свойств строительных 
конструкций применяются дополнительные средства, в том 
числе:

▪ токопроводящие лакокрасочные покрытия или токопроводящие обои;
▪ шторы из металлизированной ткани;
▪ металлизированные стекла (например, из двуокиси олова), 

устанавливаемые в металлические или металлизированные рамы.

В помещении экранируются стены, двери и окна.



При закрытии двери должен обеспечиваться надежный электрический 
контакт со стенками помещения (с дверной рамой) по всему периметру 
не реже, чем через 10-15 мм. Для этого может быть применена 
пружинная гребенка из фосфористой бронзы, которую укрепляют по 
всему внутреннему периметру дверной рамы.

Окна должны быть затянуты одним или двумя слоями медной сетки с 
ячейкой не более 2х2 мм, причем расстояние между слоями сетки 
должно быть не менее 50 мм. Оба слоя сетки должны иметь хороший 
электрический контакт со стенками помещения (с рамой) по всему 
периметру. 

Конструкция экрана для вентиляционных отверстий зависит от 
диапазона частот. Для частот менее 1000 МГц применяются сотовые 
конструкции, закрывающие вентиляционное отверстие, с 
прямоугольными, круглыми, шестигранными ячейками. 



Экранировку электромагнитных волн более 100 дБ можно обеспечить 
только в специальных экранированных камерах, в которых 
электромагнитный экран выполнен в виде электрогерметичного стального 
корпуса, а для ввода электрических коммуникаций используются 
специальные фильтры.

Размеры экранированного помещения выбирают исходя из его 
назначения и стоимости. Обычно экранированные помещения строят 
площадью 6-8 м2 при высоте 2,5-3 м.



СВЕРХЛЕГКОЕ РАДИОЭКРАННОЕ УКРЫТИЕ РАЗБОРНОГО ТИПА НА ОСНОВЕ 
МЕТАЛЛИЗИРОВАННЫХ ТКАНЕЙ «ШАТЁР» 

Применение экранирования для защиты информации от 
утечки по каналу ПЭМИ 

Эффективность подавления ПЭМИ 
в диапазоне частот от 100 кГц до 10 ГГц:

�   по электрическому полю от 40 до 90 дБ;
�   по магнитному полю от 2 до 55 дБ;
�   по сети питания от 45 до 120 дБ.

Предназначено для экранирования 
рабочих мест 

обработки защищаемой информации, 
проведения испытаний 

радиоэлектронной аппаратуры 
на наличие ПЭМИН. 



Экранирование ТСПИ и соединительных линий эффективно только при 

правильном их заземлении. Поэтому одним из важнейших 
условий по защите ТСПИ является правильное заземление этих устройств.

Типы заземлений

Одноточечные Многоточечные

Комбинированные

Заземление технических средств



Устройство 1 Устройство 2 Устройство 3

Одноточечная последовательная схема заземления

Эта схема наиболее проста. Однако ей присущ недостаток, связанный 
с протеканием обратных токов различных цепей по общему участку 
заземляющей цепи. Вследствие этого возможно появление опасного 
сигнала в посторонних цепях.



Одноточечная параллельная схема заземления

В одноточечной параллельной схеме заземления этого недостатка 
нет. Однако такая схема требует большого числа протяженных 
заземляющих проводников. Кроме того, между заземляющими 
проводниками могут возникать нежелательные связи. 

Устройство 1 Устройство 2 Устройство 3



Устройство 1 Устройство 2 Устройство 3

Устройство 4

Многоточечная схема заземления

Многоточечная схема заземления практически свободна от 
недостатков, присущих одноточечной схеме. В этом случае отдельные 
устройства и участки корпуса индивидуально заземлены. При 
проектировании и реализации многоточечной системы заземления 
необходимо принимать специальные меры для исключения замкнутых 
контуров. 



Как правило, одноточечное заземление применяется на низких 
частотах при небольших размерах заземляемых устройств. На 
высоких частотах при больших размерах заземляемых устройств и 
значительных расстояниях между ними используется многоточечная 
система заземления. 

В промежуточных случаях эффективна комбинированная 
(гибридная) система заземления. 



Основные требования, предъявляемые к 
системе заземления 

1. Система заземления должна включать общий заземлитель, 
заземляющий кабель, шины и провода, соединяющие заземлитель с 
объектом.

2. Сопротивления заземляющих проводников, а также земляных шин 
должны быть минимальными.

3. Каждый заземляемый элемент должен быть присоединен  к 
заземлителю или к заземляющей магистрали при помощи отдельного 
ответвления. Последовательное включение в заземляющий проводник 
нескольких заземляемых объектов запрещается.

4. В системе заземления должны отсутствовать замкнутые контуры, 
образованные соединениями или нежелательными связями между 
сигнальными цепями и корпусами устройств, между корпусами устройств 
и землей.



5. Следует избегать использования общих проводников в системах 
экранирующих заземлений, защитных заземлений и сигнальных цепей.

6. Качество электрических соединений в системе заземления должно 
обеспечивать минимальное сопротивление контакта, надежность и 
механическую прочность контакта в условиях климатических 
воздействий и вибрации.

7. Контактные соединения должны исключать возможность образования 
оксидных пленок на контактирующих поверхностях и связанных с этими 
пленками нелинейных явлений.

8. Контактные соединения должны исключать возможность образования 
гальванических пар для предотвращения коррозии в цепях заземления.



9. Запрещается использовать в качестве заземляющего устройства 
нулевые фазы электросетей, металлоконструкции зданий, имеющие 
соединение с землей, металлические оболочки подземных кабелей, 
металлические трубы систем отопления, водоснабжения, канализации и 
т.д.

Сопротивление заземления определяется главным образом 
сопротивлением растекания тока в земле. Величину этого сопротивления 
можно значительно понизить за счет уменьшения переходного 
сопротивления между заземлителем и почвой путем тщательной 
очистки перед укладкой поверхности заземлителя и утрамбовкой вокруг 
него почвы, а также подсыпкой поваренной соли. 

Хорошо проводящие грунты теряют свои свойства при отсутствии 
влаги. Для большинства грунтов 30% содержания влаги достаточно для 
обеспечения малого сопротивления. При промерзании сопротивление 
грунтов резко возрастает. Орошение почвы вокруг заземлителей 2-5% 
соляным раствором в 5-10 раз снижает сопротивление заземления.



Учесть все факторы, влияющие на проводимость почвы, 
аналитическим путем практически невозможно, поэтому при 
устройстве заземления величину удельного сопротивления грунта в 
тех местах, где предполагается размещение заземления, определяют 
опытным путем. Измерение сопротивления заземления проводится 
два раза в год (зимой и летом).

Для удовлетворения требований к величине сопротивления заземления 

(сопротивление заземления ТСПИ не должно превышать 4 Ом) 
применяют многократное заземление, состоящее из ряда одиночных 
симметрично расположенных заземлителей, соединенных между 
собой.



На практике наиболее часто в качестве заземлителей применяют:

•   стержни из металла, обладающие высокой электропроводностью, 
погруженные в землю и соединенные с наземными 
металлоконструкциями средств ТСПИ;
• сеточные заземлители, изготовленные из элементов с высокой 
электропроводностью и погруженные в землю (служат в качестве 
дополнения к заземляющим стержням). 

При устройстве заземления в качестве заземлителей чаще всего 
применяются стальные (лучше оцинкованные) трубы длиной 2-3 м и 
диаметром 35-50 мм и стальные полосы сечением 50-100 мм2.

Наиболее пригодными являются стержневые заземлители (трубы), 
позволяющие достигнуть глубоких и более влажных слоев земли, 
обладающих наибольшей проводимостью и не подвергающихся 
высыханию или промерзанию. 



Заземлители следует соединять между собой шинами с 
помощью сварки. 

Проводник, соединяющий заземлитель с контуром заземления, 
должен быть луженым для уменьшения гальванической 
коррозии, а соединения должны быть защищены от воздействия 
влаги. 



Комбинированное заземление из стержней и сетки



Маскировка ПЭМИ ПЭВМ 
способом пространственного зашумления 

Спектрограмма 
маскировки ПЭМИ 

персонального 
компьютера генератором 

шума ГНОМ-3

Вариант 
размещения 
генераторов 
помеховых 

излучений на 
крупном объекте 
информатизации



Средства защиты от утечки по 
каналам ПЭМИН 



"Гном-3" генератор шума
Генератор шума "Гном-3" предназначен для защиты информации от утечки, 
обусловленной побочными электромагнитными излучениями и наводками 
ПЭВМ и других средств обработки информации.
Генератор имеет внешнюю гибкую рамочную антенну (в комплект поставки 
не входит), которая устанавливается стационарно в защищаемом помещении. 
Антенна представляет из себя три рамки размером 3 х 5 метров, 
расположенные во взаимно перпендикулярных плоскостях.
В основном, данный генератор используется для защиты залов 
вычислительной техники общей площадью до 50 м2.

Технические характеристики:
диапазон рабочих частот: 0,1 - 1000 МГц;
спектральная плотность шума: 45-75 дБ;
индикация работы: световая.



“Гном-3М” генератор шума
Генератор шума "Гном-3М" предназначен для защиты информации от 
утечки, обусловленной побочными электромагнитными излучениями и 
наводками ПЭВМ и других средств обработки информации. В отличие от 
генератора "Гном-3" позволяет зашумлять сеть электропитания.
Генератор имеет внешнюю гибкую рамочную антенну (в комплект поставки 
не входит), которая устанавливается стационарно в защищаемом помещении. 
Антенна представляет из себя три рамки размером 3 х 5 метров, 
расположенные во взаимено перпендикулярных плоскостях.

Технические характеристики:
диапазон рабочих частот: 0,1 - 1000 МГц;
спектральная плотность шума: 45-75 дБ;
индикация работы: световая.



"ГШ-1000М" генератор шума
Генератор шума ГШ-1000М предназначен для защиты информации от утечки, 
обусловленной побочными электромагнитными излучениями и наводками 
ПЭВМ и других средств обработки информации.
Генератор имеет внешнюю жесткую рамочную антенну диаметром 60 см.
Может применяться для защиты не более одного автоматизированного 
рабочего места.

Технические характеристики:
диапазон рабочих частот: 0,1 - 1000 МГц;
спектральная плотность шума: 45-75 дБ;
индикация работы: световая, звуковая.



"ГШ-К-1000М" генератор шума
Генератор шума ГШ-1000М предназначен для защиты 
информации от утечки, обусловленной побочными 
электромагнитными излучениями и наводками ПЭВМ и 
других средств обработки информации.

Генератор является бескорпусным и устанавливается в PCI 
слот системного блока ПЭВМ. Генератор имеет внешнюю 
гибкую рамочную антенну диаметром 50 см.

Может применяться для защиты не более одного 
автоматизированного рабочего места.

Технические характеристики:
диапазон рабочих частот: 0,1 - 1000 МГц;
спектральная плотность шума: 45-75 дБ;
индикация работы: световая, звуковая.



"ГШ-1000У" генератор шума
Технические характеристики:
диапазон частот: 0,1-1800 МГц;
электропитание генератора осуществляется от сети 
переменного тока напряжением 220 ±22 В и 
частотой 50 Гц;

Предназначен для маскировки побочных информативных 
электромагнитных излучений и наводок персональных компьютеров, 
компьютерных сетей и комплексов на объектах вычислительной техники 
1, 2 и 3 категорий в диапазоне частот 0,1-1800 МГц путем формирования 
и излучения в окружающее пространство маскирующего 
электромагнитного поля шума (ЭМПШ). Дополнительно имеет 4 
независимых коаксиальных выхода некоррелированного напряжения 
шума, к которым можно подключать:

▪ устройства ввода маскирующего напряжения шума (например, 
ответвитель "Дух ") в сети электропитания, заземления, инженерные 
коммуникации и т.д.;

▪ дополнительные выносные антенны.



"Дух-01" ответвитель для "ГШ-1000У"

Технические характеристики:
диаметр коммуникаций: до 10 мм;
КСВН в тракте 50 Ом:
в диапазоне частот от 0,1 МГц до 1 ГГц не более 2;
в диапазоне частот от 1 ГГц до 1,8 ГГц не более 3. 
габаритные размеры: 460x48x25 мм;
масса, не более: 0,8 кг.

Ответвитель предназначен для съема высокочастотного электрического сигнала с 
различных токопроводящих проводных коммуникаций, токопроводящих 
инженерных сооружений и ввод высокочастотного электрического сигнала в эти 
коммуникации и сооружения, далее объекты, в диапазоне частот 0,1 - 1800 МГц. 
Ответвитель накладывается на объект и закрепляется на нем накладкой. Его выход 
подключается через СР 50-73 ФВ к измерительному устройству или источнику 
сигнала в зависимости от того, используется он в качестве датчика или устройства 
ввода. При использовании ответвителя совместно с генератором шума 
"ГШ-1000У", его можно располагать в удаленных точках защищаемого 
помещения. Спектральная плотность напряжения шума, формируемого 
"ГШ-1000У", достаточно высока, чтобы потери около 10 дБ на частоте 1000 МГц в 
соединительном радиочастотном кабеле повлияли на качество зашумления.



Сетевой фильтр ФСП-1Ф-7А
Предназначен для предотвращения утечки информации по 
цепям электропитания, а также для защиты средств 
оргтехники от внешних помех.

Технические характеристики:
диапазон подавляемых частот: 
0,1 - 1000 МГц;
количество защищаемых фаз: 
1 фаза (2 провода);
номинальный ток: 7А;
вносимое затухание: 60 дБ;
масса: 1,4 кг.



Сетевой фильтр ФСП-3Ф-10А

Предназначен для предотвращения утечки информации по 
цепям электропитания, а также для защиты средств оргтехники 
от внешних помех.

Технические характеристики:
количество защищаемых фаз: 
3 фаза (4 провода);
диапазон подавляемых частот: 
0,1 - 1000 МГц;
номинальный ток: 10А;
вносимое затухание: 60 дБ;
масса: 2,5 кг.



Сетевой фильтр ФСПК-10
Предназначен для предотвращения утечки информации по 
цепям электропитания, а также для защиты средств оргтехники 
от внешних помех.

Технические характеристики:
количество защищаемых фаз: 
1 фаза (2 провода);
диапазон подавляемых частот: 
0,1 - 1000 МГц;
номинальный ток: 10А;
вносимое затухание: 60 дБ;
масса: 5,5 кг.



 Сетевой фильтр ФСПК-200
Предназначен для предотвращения утечки информации по 
цепям электропитания, а также для защиты средств оргтехники 
от внешних помех.
Конструктивно состоит из двух блоков:

Технические характеристики:
количество защищаемых фаз: 
3 фазы (4 провода);
диапазон подавляемых частот: 
0,1 - 1000 МГц;
номинальный ток: 200А;
вносимое затухание: 60 дБ;
масса: 36 кг.



"Цикада-С3" генератор шума по сети 220В

Предназначен для защиты от 
утечки информации за 
пределы выделененного 
помещения  по трехфазной 
сети 220 В. Принцип 
действия основан на 
постановке широкополосной 
шумоподобной помехи в 
защищаемых линиях.

Позволяет нейтрализовать:
аппаратуру, использующую сеть электропитания в 
качестве канала передачи информации;
аппаратуру, позволяющую получать информацию, 
содержащуюся в колебаниях тока (напряжения) 
электропитания средств вычислительной техники, 
оргтехники и т.п.;
аппаратуру, позволяющую получать информацию, 
содержащуюся в токах, протекающих в 
экранирующей оплетке кабелей локальных 
вычислительных сетей, в заземляющих 
проводниках и т.п. 

Технические характеристики:
спектральная плотность напряжения шумового 
сигнала относительно 1 мкВ/Гц в полосе:
                - 0,01 - 10,0 МГц не менее 55 дБ;
                - 10,0 - 20,0 МГц не менее 45 дБ;
                - 20,0 - 30,0 МГц не менее 40 дБ.
энтропийный коэффициент качества шума не менее 
0,8;
время непрерывной работы: неограниченно.



"Соната-РС1" генератор шума по сети 220В

Предназначен для защиты от утечки информации за пределы выделененного 
помещения  по сети 220 В и линиям заземления. Принцип действия основан на 
постановке широкополосной шумоподобной помехи в защищаемых линиях.

Позволяет нейтрализовать:
аппаратуру, использующую сеть электропитания в качестве канала передачи 
информации;
аппаратуру, позволяющую получать информацию, содержащуюся в колебаниях 
тока (напряжения) электропитания средств вычислительной техники, оргтехники и 
т.п.;
аппаратуру, позволяющую получать информацию, содержащуюся в токах, 
протекающих в экранирующей оплетке кабелей локальных вычислительных сетей, 
в заземляющих проводниках и т.п. 



Средства защиты акустической 
(речевой) информации 



Методы:
1. Снижение уровня информативных акустических и виброакустических 

сигналов:
▪ экранирование;   
▪ звукоизоляция;   
▪ виброизоляция.

2. Поддержание аппаратуры звукоусиления, звуковоспроизведения и 
коммуникаций в исправном состоянии, своевременное проведение 
регламентных и ремонтных работ.

3. Правильное установление размеров и конфигурации контролируемых 
зон, введение в пределах этих зон мер режимного характера (досмотр 
участников закрытых совещаний, временное изъятие диктофонов, 
сотовых телефонов и т.п.).

4. Маскирование активными помехами информативных акустических и 
виброакустических сигналов. 

5. Подавление активными помехами диктофонов, телефонов сотовой связи 
и других средств съёма акустической информации.

6. Своевременное обнаружение и нейтрализация средств 
несанкционированного съёма информации (закладочных устройств).

7. Постоянный мониторинг состояния ТКУИ, средств и системы защиты 
информации.

Методы предотвращения утечки
акустической информации 



1. Экраны и фильтры.
2. Средства активной защиты, реализующие методы 

постановки активных помех (генераторы шума).
3. Подавители диктофонов, передатчики прицельных 

помех.
4. Нелинейные радиолокаторы, индикаторы поля, 

аппаратно-программные комплексы анализа 
радиоизлучений, средства поиска сигналов 
акустоэлектрических преобразователей в проводных 
линиях и другая поисковая техника.

5. Специализированные аппаратно-программные 
комплексы и другая измерительная техника для 
проведения специальных акустических исследований.

Технические средства защиты информации: 



Способы защиты речевой информации

Существуют пассивные и активные способы защиты речи от 
несанкционированного прослушивания.

Пассивные предполагают ослабление непосредственно акустических 
сигналов, циркулирующих в помещении, а также продуктов 
электроакустических преобразований в соединительных линиях ВТСС, 
возникающих как естественным путем, так и в результате ВЧ 
навязывания.

▪ Осуществляется путем звукоизоляции помещений. 
▪ Прохождению информационных электрических сигналов и сигналов 

высокочастотного навязывания препятствуют фильтры.

Активные предусматривают создание маскирующих помех, подавление 
аппаратов звукозаписи и подслушивающих устройств, а также 
уничтожение последних.

▪ Реализуется различного рода генераторами помех, 
▪ устройствами подавления и уничтожения.



Пассивные архитектурно-строительные 
способы защиты выделенных помещений

▪ В качестве перекрытий рекомендуется использовать акустически неоднородные 
конструкции.

▪ В качестве полов целесообразно использовать конструкции на упругом основании 
или конструкции, установленные на виброизоляторы.

▪ Потолки целесообразно выполнять подвесными, звукопоглощающими со 
звукоизолирующим слоем.

▪ В качестве стен и перегородок предпочтительно использование многослойных 
акустически неоднородных конструкций с упругими прокладками (резина, пробка, 
ДВП, МВП и т.п.).

▪ Если стены и перегородки выполнены однослойными, акустически однородными, 
то их целесообразно усиливать конструкцией типа «плита на относе», 
устанавливаемой со стороны помещения.

▪ Оконные стекла желательно виброизолировать от рам с помощью резиновых 
прокладок. Целесообразно применение тройного остекления окон на двух рамах, 
закрепленных на отдельных коробках. При этом на внешней раме устанавливаются 
сближенные стекла, а между коробками укладывается звукопоглощающий 
материал.

▪ В качестве дверей целесообразно использовать двойные двери с тамбуром, при этом 
дверные коробки должны иметь вибрационную развязку друг от друга.



Нейтрализация радиомикрофонов

▪ Нейтрализация радиомикрофонов как средств съема речевой информации 
целесообразна при их обнаружении в момент проведения поисковых 
мероприятий и отсутствия возможностей их изъятия или по тактической 
необходимости.

▪ Нейтрализация радиозакладки может быть осуществлена постановкой 
прицельной помехи на частоте работы нелегального передатчика. 
Подобный комплекс содержит широкополосную антенну и передатчик 
помех.

▪ Аппаратура функционирует под управлением ПЭВМ и позволяет создать 
помехи одновременно или поочередно на четырех частотах в диапазоне от 
65 до 1000 МГц. Помеха представляет собой высокочастотный сигнал, 
модулированный тональным сигналом или фразой.

▪ Для воздействия на радиомикрофоны с мощностью излучения менее 5 мВт 
могут использоваться генераторы пространственного электромагнитного 
зашумления типа SР-21/В1, до 20 мВт - SР-21/В2 «Спектр».



Особенности постановки акустических помех

▪ Основную опасность, с точки зрения возможности утечки информации по 
акустическому каналу, представляют различные строительные тоннели и 
короба, предназначенные для осуществления вентиляции и размещения 
различных коммуникаций, так как они представляют собой акустические 
волноводы. 

▪ Дверные проемы, в том числе и оборудованные тамбурами, также являются 
источниками повышенной опасности и в случае недостаточной 
звукоизоляции также нуждаются в применении активных методов защиты. 

▪ В случае дефицита акустической изоляции стен и перегородок, 
ограничивающих выделенное помещение, акустические излучатели систем 
зашумления располагаются в смежных помещениях на расстоянии 0,5 м от 
защищаемой поверхности. Акустическая ось излучателей направляется на 
защищаемую поверхность, а их количество выбирается из соображений 
обеспечения максимальной равномерности поля помехи в защищаемой 
плоскости.



Виброакустическое зашумление

▪ Эффективность систем и устройств виброакустического зашумления 
определяется свойствами применяемых электроакустических 
преобразователей (вибродатчиков), трансформирующих электрические 
колебания в упругие колебания (вибрации) твердых сред. Качество 
преобразования зависит от реализуемого физического принципа, 
конструктивно-технологического решения и условий согласования 
вибродатчика со средой.

▪ Источники маскирующих воздействий должны иметь частотный диапазон, 
соответствующий ширине спектра речевого сигнала (200...5000 Гц), 
поэтому особую важность приобретает выполнение условий согласования 
преобразователя в широкой полосе частот. Условия широкополосного 
согласования с ограждающими конструкциями, имеющими высокое 
акустическое сопротивление (кирпичная стена, бетонное перекрытие) 
наилучшим образом выполняются при использовании вибродатчиков с 
высоким механическим импендансом подвижной части, каковыми на 
сегодняшний день являются пьезокерамические преобразователи.

▪ Во время работы вибродатчиков возникают паразитные акустические 
шумы, вносящие дискомфорт и нарушающие нормальные условия труда в 
защищаемом помещении. В зависимости от механизма образования 
различают акустические шумы, переизлученные твердой средой, и 
звуковые колебания, генерируемые собственно преобразователем. 



Особенности постановки 
виброакустических помех

▪ В пределах каждого элемента строительной конструкции предпочтительно 
выбирать места установки преобразователей в области геометрического 
центра этого элемента.

▪ Крепежное устройство должно не только прочно держаться в стене, но и 
обеспечивать полный акустический контакт своей поверхности с 
материалом строительной конструкции. Это достигается исключением 
щелей и зазоров в узле крепления с помощью клеев и вяжущих материалов 
с минимальными коэффициентами усадки.

▪ Важным параметром, характеризующим работу системы постановки 
виброакустических помех, является уровень паразитных акустических 
шумов, излучаемых в объем выделенного помещения.

✔ вибрации защищаемых строительных конструкций могут быть 
минимизированы только путем увеличения равномерности плотности 
энергии помехи в плоскости защищаемой конструкции за счет увеличения 
количества преобразователей 

✔ собственно работающий преобразователь можно существенно снизить, 
размещая их в заранее подготовленных в строительных конструкциях 
нишах, закрытых, например, штукатуркой после установки 
преобразователя 



Рекомендации по выбору систем 
виброакустической защиты

▪ Наиболее проблематичным является зашумление массивных 
строительных конструкций, имеющих высокий механический 
импенданс (стены толщиной 0,5 м).

▪ Большинство систем виброакустического зашумления создают 
эффективные вибрационные помехи только на элементах 
строительных конструкций с относительно низким механическим 
импендансом (стекла, трубы). 

▪ Основным элементом, определяющим качество создаваемого 
вибрационного сигнала, является виброакустический 
преобразователь (вибродатчик).

▪ Во всех рассмотренных системах, за исключением VNG-006, 
VNG-006DM и «Шорох», генераторы создают помеховый сигнал, 
близкий по спектральному составу белому шуму.

▪ В большинстве рассмотренных систем, кроме «Порог-2М» и 
«Шорох», не предусмотрена возможность корректировки формы 
спектров вибрационных помех, необходимая для оптимального 
зашумления различных строительных конструкций.



"Шорох-2" 
система виброакустического зашумления

Технические характеристики:

✔ вид сигнала помехи: аналоговый шум с нормальным распределением плотности вероятности 
мгновенных значений;

✔ диапазон генерируемых частот: 175-5600 Гц;
✔ пятиполосный октавный эквалайзер с глубиной регулировки по полосам ±20 дБ;
✔ глубина регулировки уровня сигнала помехи: не менее 40 дБ;
✔ раздельная регулировка уровней акустической и виброакустической помехи;
✔ применяемые типы вибропреобразователей: КВП-2, КВП-6 , КВП-8 (стеновые) и КВП-7 

(оконный);
✔ эффективный радиус действия КВП-2, КВП-6, КВП-8 на перекрытии толщиной 0,25 м: 6 ±1 м;
✔ эффективный радиус действия КВП-7 на стекле толщиной 4 мм: 1,5 ±0,5 м;
✔ к генератору одновременно могут подключаться вибропреобразователи КВП-2 - 24 шт., КВП-7 

- 16 шт. и акустические колонки (8 Ом) - 16 шт;
✔ максимальная суммарная выходная мощность: «Шорох-2» - 19 Вт;
✔ габариты блока генератора: «Шорох-2» - 280х270х120 мм; вес: не более 6 кг ;

▪ Система виброакустического помещения Шорох-2 
предназначена для защиты выделенных помещений по 
виброакустическому каналу.

▪ Достоинствами системы является высокий КПД и низкий 
уровень паразитного акустического зашумления.

▪ Пятиполосный эквалайзер позволяет оптимальным 
образом сформировать спектр сигнала помехи и 
выполнить требования по защите помещения при 
обеспечении максимальной комфортности переговоров.

▪ Более высокий радиус действия



 Системы активной виброакустической защиты 



КВП-2 
вибропреобразователь на стену

Для использования в составе систем виброакустического зашумления "Шорох-2" и 
"Шорох-1". Устанавливается на ограждающие конструкции такие как: стены, 
потолок, пол, а также на трубопроводные коммуникации (системы отопления, 
пожаротушения). Поставляется в комплекте с креплением в зависимости от типа 
ограждающей конструкции.

Технические характеристики:
радиус действия на стене: около 6 метров.



КВП-6 
вибропреобразователь на стену

Для использования в составе систем виброакустического зашумления "Шорох-2" и 
"Шорох-1". Устанавливается на ограждающие конструкции такие как: стены, 
потолок, пол, а также на трубопроводные коммуникации (системы отопления, 
пожаротушения). Поставляется в комплекте с креплением в зависимости от типа 
ограждающей конструкции.
По сравнению с другими преобразователями обладает повышенной мощностью в 
области нижних частот, что позволяет более эффективно защищать несущие 
ограждающие конструкции.

Технические характеристики:
радиус действия на стене: около 6 метров.



КВП-7
вибропреобразователь на оконное стекло

Вибропреобразователь "КВП-7" предназначен для использования в 
составе систем виброакустического зашумления "Шорох-2" и "Шорох-1". 
Устанавливается на поверхность оконного стекла.

Технические характеристики:
радиус действия на оконном стекле 4мм: 1,5 +- 0,5 метров.



КВП-10 
вибропреобразователь скрытой установки в стену

Вибропреобразователь "КВП-10" предназначен для использования в 
составе систем виброакустического зашумления "Шорох-2" и 
"Шорох-1". Установка данного преобразователя возможна на этапе 
строительства. Благодаря оптимальному согласованию с ограждающей 
конструкцией, данный преобразователь абсолютно не излучает 
паразитного акустического шума в объем защищаемого помещения. 
Имеет более расширенный диапазон эффективно воспроизводимых 
частот: 175-8000 Гц.



 Примеры установки виброакустических излучателей



OMS-2000 акустический излучатель

Предназначен для использования в составе систем 
виброакустического зашумления Шорох-2 и Шорох-1. 
Используется для создания акустических помех в каналах 
вентиляции, воздухопроводах, а также для защиты тамбуров и дверей 
смежных помещений. 
Конструктивно состоит из трех громкоговорителей, каждый из 
которых может использоваться отдельно.
Сопротивление каждого громкоговорителя: 8 Ом.



"Шорох-ДУ" 
устройство дистанционного управления

Предназначено для включения и выключения блоков "ГШВА-3" и "ГШВА-1", 
входящих в состав систем постановки виброакустических помех "Шорох-1" и 
"Шорох-2". "Шорох-ДУ" состоит из базового блока, размещаемого рядом с 
блоком "ГШВА-1" или "ГШВА-3" и миниатюрного носимого пульта 
дистанционного управления, выполненного в виде брелка.

Технические характеристики:
пригоден для управления любыми электроприборами с питанием от сети 220В, 50 
Гц;
коммутируемая мощность: не более 1100 Вт;
радиус действия радиоканала: не менее 15 м;
питание базового блока: 220 В 50 Гц; брелка: элемент типа 23А. 



"WNG-023" акустический генератор шума

Акустический генератор шума " WNG 023" предназначен для защиты 
переговоров от любых видов съема акустической информации.

Принцип действия основан на постановке акустической помехи речевого 
диапазона частот. Перед началом проведения переговоров, генератор 
устанавливается в защищаемом помещение максимально близко к 
наиболее вероятному месту размещения устройств съема акустической 
информации (например дверь).

Максимальный защищаемый объем составляет 50м3.



Подавление диктофонов
▪ Используют устройства представляющие собой генераторы мощных 

шумовых сигналов дециметрового диапазона частот. Импульсные 
помеховые сигналы воздействуют на микрофонные цепи и усилительные 
устройства диктофонов, в результате чего оказываются записанными 
вместе с полезными сигналами, вызывая сильные искажения информации.

▪ Зона подавления, определяемая мощностью излучения, направленными 
свойствами антенны, а также типом зашумляющего сигнала обычно 
представляет собой сектор шириной от 30 до 80 градусов и радиусом до 5 
м.

▪ Дальность подавления зависит от нескольких факторов:
✔ тип корпуса диктофона (металлический, пластмассовый);
✔ используется выносной микрофон или встроенный;
✔ габариты диктофона;
✔ ориентация диктофона в пространстве. 

По типу применения подавители диктофонов подразделяются на портативные 
и стационарные. Портативные подавители («Шумотрон-3», «Шторм», 
«Штурм»), как правило, изготавливаются в виде кейсов, имеют устройство 
дистанционного управления, а некоторые («Шумотрон-3») и устройства 
дистанционного контроля. Стационарные («Буран-4, «Рамзес-Дубль») 
чаще всего, выполняются в виде отдельных модулей: модуль генератора, 
модуль блока питания, антенный модуль. 



Устройства противодействия средствам
негласной аудиозаписи 

ШТОРМ и ШТОРМ -МЦ

Устройства предназначены для подавления работы 
радиоэлектронных средств негласного съёма акустической 
информации в секторе 60х60 градусов вне зависимости от их 
ориентации в пространстве.
В своей рабочей зоне эти устройства обеспечивают подавление 
помехами диктофонов, радиомикрофонов, электронных 
стетоскопов и других аналогичных устройств.
В отличие от обычных генераторов электромагнитного шума, 
изделия серии ШТОРМ, благодаря оригинальному 
конструктивному исполнению и направленному действию, не 
мешают работе находящихся вне зоны подавления 
радиоэлектронных устройств (в том числе средств связи).
Для удобства применения прибор ШТОРМ замаскирован под 
атташе-кейс и снабжен беспроводными пультами 
дистанционного управления.
Прибор ШТОРМ–МЦ замаскирован под музыкальный центр и 
также снабжен пультами дистанционного управления. Это 
изделие имеет два генератора помех и две антенных системы, 
выполненных в виде акустических колонок.



"Барсетка" подавитель диктофонов в 
барсетке

Технические характеристики:
дальность подавления цифровых диктофонов: от 1 метров;
дальность подавления кинематических диктофонов: от 1,5 метров;
время непрерывной работы: 30 мин;
управление: радиоканал;
антенна: встроенная. 

Предназначен для предотвращения утечки информации за 
счет несанкционированного (скрытного) применения 
диктофонов и других портативных средств звукозаписи в 
оперативных условиях.
Позволяет бороться с любыми типами диктофонов 
(цифровые и кинематические).
Подавитель выполнен в виде барсетки со встроенной 
антенной. Лепесток излучения в этом случае направлен 
перпендикулярно боковой поверхности барсетки.



“Сапфир-2” стационарный 2-х канальный 
подавитель диктофонов

Система устанавливается стационарно под поверхностью стола переговоров.
В зависимости от конкретных условий проведения переговоров, выбираются антенны 
с требуемой диаграммой направленности. С одним генератором могут применяться 
антенны разных типов, это позволяет сформировать практически любую нужную зону 
подавления.
Подавитель состоит из генератора сигнала помехи и внешней направленной 
излучающей антенны. С одним генератором одновременно применяется две антенны.

Предназначен для предотвращения утечки 
информации за счет несанкционированного 
(скрытного) применения диктофонов и других 
портативных средств звукозаписи в стационарных 
условиях.
В отличие от одноканального подавителя Сапфир, 
имеет два канала мощности и следовательно, в два 
раза большую мощность.
Позволяет бороться с любыми типами диктофонов 
(цифровые и кинематические). Дальность подавления 
лежит в следующих пределах:
цифровые диктофоны: от 3 метров;
кинематические диктофоны: от 5 метров. 



Пример установки системы Сапфир



Устройства защиты 
телефонных линий



Защита от радиоперехвата:
▪ ведение телефонных переговоров кодовыми фразами (использование 

переговорных таблиц);
▪ использование скремблеров.

Защита от несанкционированного использования сотовой связи:
▪ временное изъятие сотовых телефонов у участников закрытых 

мероприятий;
▪ применение технических средств обнаружения включения 

сотовых телефонов в активный режим (индикаторы поля, 
подают звуковой или вибрационный сигнал «тревоги»);
▪ применение передатчиков помех (блокираторов сотовых 

телефонов) для подавления работы абонентских устройств 
сотовой связи в пределах выделенных помещений;
▪ использование «акустического сейфа» для сотового телефона 

(автоматически зашумляется тракт передачи при попытке 
негласной дистанционной активации телефона, анализируется 
скрытый информационный обмен между трубкой и базовой 
станцией).

Меры по предотвращению утечки информации по 
каналам передачи информации:



Защита электросети
▪ Акустические закладки, транслирующие информацию по электросети, 

нейтрализуются фильтрованием и маскированием. Для фильтрации 
применяются разделительные трансформаторы и помехоподавляющие 
фильтры.

▪ Разделительные трансформаторы предотвращают проникновение сигналов, 
появляющихся в первичной обмотке, во вторичную. Нежелательные 
резистивные и емкостные связи между обмотками устраняют с помощью 
внутренних экранов и элементов, имеющих высокое сопротивление 
изоляции. Степень снижения уровня наводок достигает 40 дБ.

▪ Основное назначение помехоподавляющих фильтров - пропускать без 
ослабления сигналы, частоты которых находятся в пределах рабочего 
диапазона, и подавлять сигналы, частоты которых находятся вне этих 
пределов.

▪ Фильтры нижних частот пропускают сигналы с частотами ниже его 
граничной частоты. Рабочее напряжение конденсаторов фильтра не должно 
превышать максимальных значений допускаемых скачков напряжения цепи 
питания, а ток через фильтр вызывать насыщения катушек индуктивности. 

▪ Помехоподавляющие фильтры типа ФП, ФСП устанавливают в 
осветительную и розеточную сети в месте их выхода из выделенных 
помещений. Для зашумления линий электропитания используют 
генераторы SР-41/С, сертифицированный «Гром-ЗИ-4», «Гном-3М» и тп.



Защита оконечного оборудования слаботочных линий
▪ Пассивная защита от микрофонного эффекта и ВЧ - навязывания осуществляется 

путем ограничения и фильтрации или отключением источников опасных сигналов.
▪ В схемах ограничителей используют встречно включенные полупроводниковые 

диоды, сопротивление которых для малых (преобразованных) сигналов, 
составляющее сотни кОм, препятствует их прохождению в слаботочную линию. 
Для токов большой амплитуды, соответствующих полезным сигналам, 
сопротивление оказывается равным сотням Ом и они свободно проходят в линию.

▪ Фильтрация является средством борьбы с ВЧ - навязыванием. Роль простейших 
фильтров выполняют конденсаторы, включаемые в микрофонную и звонковую 
цепи. Шунтируя высокочастотные сигналы навязывания, они не воздействуют на 
полезные сигналы.

▪ Для защиты телефонных аппаратов, как правило, используют приборы, 
сочетающие свойства фильтра и ограничителя. Вместо устаревшего устройства 
«Гранит» применяют сертифицированные изделия «Корунд» и «Грань-300».

▪ Активная защита оконечных устройств осуществляется путем маскирования 
полезных сигналов. Изделия серии МП, снабженные фильтрами от ВЧ-
навязывания, генерируют в линии шумоподобные колебания. Устройство МП-1А 
(для аналоговых линий) реализует этот режим только при положенной телефонной 
трубке, а МП-1Ц (для цифровых линий) - постоянно. 

▪ Защиту трехпрограммных трансляционных приемников обеспечивают приборы 
МП-2 и МП-3, вторичных электрочасов - МП-4, динамиков оповещения - МП-5, 
который дополнительно гальванически отключает их от линии при отсутствии 
полезных сигналов.



Защита абонентского участка 
телефонной линии

▪ подача в линию во время разговора маскирующих 
низкочастотных сигналов звукового диапазона, или 
ультразвуковых колебаний;

▪ поднятие напряжения в линии во время разговора или 
компенсация постоянной составляющей телефонного сигнала 
постоянным напряжением обратной полярности;

▪ подача в линию маскирующего низкочастотного сигнала при 
положенной телефонной трубке;

▪ генерация в линию с последующей компенсацией на 
определенном участке абонентской линии сигнала речевого 
диапазона с известным спектром;

▪ подача в линию импульсов напряжением до 1500 В для 
выжигания электронных устройств и блоков их питания.



Генератор шума «СПЕКТР-1» (П-217А)

Сопротивление, Ом 600±10%
Затухание в полосе частот 0,15 – 10 кГц 
при уровне выходного сигнала 10 В, дБ, не 
более 3
Затухание на частоте 50 кГц 
при уровне выходного сигнала  10 В, дБ, не 
менее6
Затухание на частоте 100 кГц 
при уровне выходного сигнала  10 В, дБ, не 
менее 10
Режим работы - непрерывный
Температурные пределы °С от – 5 до +40
Габариты, мм, 95х60х25
Масса, кг, не более 0,25

Изделие предназначено для 
введения в пары кабеля и 
излучения в окружающее 
пространство случайных сигналов 
с непрерывным спектром в 
диапазоне частот от 2 Гц до 1,5 
МГц. Для особо важных 
направлений связи изделие 
обеспечивает стопроцентный 
контроль обрыва нагрузки. В 
изделии имеется два независимых 
канала для подключения антенн, а 
также пар кабелей и 
несимметричных нагрузок. В 
изделии предусмотрены 
излучающие н.ч. и в.ч. антенны и 
устройство ввода помех в сеть 
питания постоянного и 
переменного тока.



Защитное устройство «Алмаз-1»

Устройство предназначено для 
защиты от утечки речевой 
информации через 
двухпроводные линии 
открытых телефонных сетей 
при пассивных методах 
перехвата.

Сопротивление, Ом 600±10%
Затухание в полосе частот 0,15 - 10 кГц 
при уровне выходного сигнала 10 В, дБ, 
не более 3
Затухание на частоте 50 кГц 
при уровне выходного сигнала  10 В, дБ, 
не менее 6
Затухание на частоте 100 кГц 
при уровне выходного сигнала  10 В, дБ, 
не менее 10
Режим работы непрерывный
Температурные пределы °С от - 5 до +40
Габариты, мм, 95х60х25
Масса, кг, не более 0,25



 Телефонный скремблер "Грот"

Предназначен для шифрования речевого сигнала и защиты 
факсимильных сообщений, передаваемых по телефонной сети 
общего применения.
Может использоваться как для закрытия всего тракта от 
абонента до абонента при работе с любым другим скремблером 
серии "ГРОТ" или "SCR-M1.2.", так и для защиты абонентского 
участка телефонного тракта в паре с "Грот-С".



"МАК-16" 
модуль для станционных скремблеров

Модуль предназначен для установки 16-ти скремблеров 
"Грот-С" в модульном исполнении.
Модуль поставляется в двух исполнениях:
настенном "МАК-16 НК" (в коробе) – для закрепления на 
стене, на полу или в обычных стойках;
встроенном "МАК-16 ВК" (без короба) – для установки на 19" 
стойках с метрическим расположением отверстий по высоте 
открытого и закрытого типа.

Технические характеристики:
электропитание: сеть переменного тока 220 В, 50 Гц;
потребляемая мощность не более 40 Вт;
габариты: длина: 310х510х570 мм;
вес: не более 40 кг. 
Электрические параметры скремблеров «Грот» по стыку с телефонной линией.
напряжение постоянного тока в абонентской линии: от 30 до 60 В;
модуль входного электрического сопротивления в разговорном режиме в режиме закрытой связи в 
диапазоне частот от 300 Гц до 3,4 кГц: от 500 до 750 Ом;
модуль входного электрического сопротивления в режиме ожидания вызова в диапазоне частот от 
300 Гц до 3,4 кГц: от 12 до 15 кОм;
напряжение постоянного тока на разъеме ЛИНИЯ в режиме закрытой связи при токе в линии от 
20 до 25 мА: от 6 до 13 В;
диапазон частот по уровню 3 дБ в режиме закрытой связи: от 300 Гц до 2,7 кГц.



"Цикада-М" 
устройство защиты телефонных переговоров

Прибор обеспечивает эффективное противодействие следующим средствам 
несанкционированного съема информации:
телефонным радиопередатчикам с питанием от линии и с внешним питанием, включенным в 
линию последовательно, параллельно или через индуктивные датчики;
аппаратуре магнитной записи, подключаемой к линии через контактные адаптеры или 
индуктивные датчики;
микрофонам и радиомикрофонам с питанием от линии и аналогичной аппаратуре (в том числе, 
параллельным ТА), использующей линию в качестве канала передачи информации или в 
качестве источника электропитания;
аппаратуре «ВЧ-навязывания».

Технические характеристики:
подавление устройств последовательного съема;
подавление устройств параллельного съема;
блокирование устройств съема с питанием от ТЛ;
сигнализация использования параллельных ТА;
габариты: 155 х 60 х 200 мм.

Предназначено для защиты телефонных переговоров на участке линии от абонента до ГАТС. 
Принцип действия прибора основан на маскировке спектра речи широкополосной шумовой 
помехой и компенсации постоянного напряжения линии. Прибор формирует синфазную и 
дифференциальную шумовую помеху как при «положенной», так и при «поднятой» трубке 
защищаемого телефонного аппарата. Прибор предназначен для эксплуатации как на городских, 
так и на местных телефонных линиях.



"SI-2060" 
устройство защиты телефонных переговоров

Прибор обеспечивает эффективное противодействие следующим средствам 
несанкционированного съема информации:
телефонным радиопередатчикам с питанием от линии и с внешним питанием, 
включенным в линию последовательно, параллельно или через индуктивные датчики;
аппаратуре магнитной записи, подключаемой к линии через контактные адаптеры или 
индуктивные датчики;
микрофонам и радиомикрофонам с питанием от линии и аналогичной аппаратуре (в 
том числе, параллельным ТА), использующей линию в качестве канала передачи 
информации или в качестве источника электропитания;
аппаратуре «ВЧ-навязывания». 

Позволяет защищать телефонные переговоры на участке: 
от абонента до АТС. Принцип действия прибора основан на 
маскировке спектра речи широкополосной шумовой 
помехой и компенсации постоянного напряжения линии. 
Прибор формирует синфазную и дифференциальную 
шумовую помеху как при «положенной», так и при 
«поднятой» трубке защищаемого телефонного аппарата. 
Прибор предназначен для эксплуатации как на городских, 
так и на местных телефонных линиях. Отличительными 
особенностями прибора являются автоматические режимы 
компенсации напряжения линии и балансировки уровня 
синфазной помехи.



"SI-2002" 
устройство защиты 4-х телефонных линий

Позволяет одновременно защищать телефонные переговоры по 4-м линиям 
на участке: от абонента до АТС. Принцип действия прибора основан на 
маскировке спектра речи широкополосной шумовой помехой.
телефонным радиопередатчикам, включенным в линию последовательно и 
параллельно (в том числе с индукционными датчиками и внешним 
питанием);
аппаратуре магнитной записи, подключаемой к линии с помощью 
контактных или индукционных датчиков; 



"ЩИТ" односторонний маскиратор 
телефонных переговоров

Предназначен для защиты принимаемых телефонных сообщений на участке: от 
абонента до абонента. При приеме сообщений от удаленного абонента съем 
информации на протяжении всего телефонного канала становится невозможным.
Оригинальный метод защиты основан на том, что сигнал помехи распростаняется на 
всем протяжении канала связи (от абонента до абонента).
Особенности:
невозможность компенсации помехи и выделения речевого сигнала современными 
средствами шумоочистки;
речь, замаскированная одним «Щитом» не может быть размаскирована другим, в т.ч. 
одновременно подключенным к линии связи;
возможность приема конфиденциальных сообщений абонента, использующего 
таксофон или мобильную связь (включая транкинговую и GSM);
необходимость установки устройства «Щит» только у принимающего абонента. 



"Кобра" 
выжигатель телефонных закладок

Предназначен для электрического уничтожения (прожигания) в 
проводных коммуникациях устройств несанкционированного 
съема информации путем подачи в линию высокого 
напряжения.
Технические характеристики:
напряжение на выходе: не менее 1600 В;
габариты: 65 х 170 х 185 мм;
потребляемая мощность: 15 Вт;
питание: 220 В. 



МП-1Ц" устройство защиты цифровых ТА
Устройство предназначено для защиты цифрового телефонного аппарата от 
утечки через него речевой информации в режиме ожидания вызова. 
Устройство обеспечивает два уровня защиты: пассивный и активный.
Пассивный уровень заключается в ограничении слабых опасных сигналов.
Активный уровень заключается в создании шумовой помехи речевого 
диапазона частот.
Позволяет блокировать утечку акустической информации из помещения где 
установлен ТА в режиме положенной трубки.
Габариты изделия позволяют устанавливать его в телефонную розетку.

Технические характеристики:
вносимое затухание не менее 43 дБ в полосе частот: 0,02 - 300 кГц при 
прохождении сигнала уровнем не более 50 мВ от телефонного аппарата в 
напряжение шумового сигнала в абонентской линии: не менее 32 мВ;
сторону абонентской линии;
полоса частот шумового сигнала: 0,02 - 300 кГц;
потребляемый от линии ток: не более 0,42 мА.



МП-3
 устройство защиты сети питания 220В

Устройство предназначено для исключения утечки информации по сети 
питания от технических средств при акустическом воздействии на них. 
Принцип действия основан на гальваническом отключении потребителя от 
сети при отсутствии потребляемой энергии (устройство выключено).

Технические характеристики:
максимальная потребляемая защищаемым средством мощность: не более 170 
Вт;
напряжение включения устройства: не более 170 В;
напряжение отключения устройства: не менее 30 В;
при пропадании напряжения переменного тока в сети, вносимое затухание на 
частоте 1 кГц: не менее 80 дБ.



МП-4
устройство защиты вторичных часов

Технические характеристики:
напряжение шумового сигнала на выходе без нагрузки: не менее 50 мВ;
питание: батарея "Крона";
потребляемый ток: не более 20 мкА.

Устройство предназначено для исключения 
утечки информации по линии вторичных 
часов при акустическом воздействии на них. 
Принцип действия основан на постановке 
шумовой помехи речевого диапазона частот.



Устройство блокирования работы 
устройств Bluetooth и Wi-Fi ЛГШ-702

Предназначено для блокирования 
(подавления) работы устройств, работающих 
в стандартах Bluetooth и WiFi.
Изделие может быть использовано для 
блокировки работы устройств 
несанкционированного прослушивания, 
несанкционированной передачи данных, а 
также, для блокирования работы 
радиоисполнительных устройств, созданных 
с использованием стандартов Bluetooth и 
WiFi.
Мощность (а, соответственно, и дальность 
подавления) регулируется. Необходимо-
достаточный уровень излучения 
выставляется по месту установки. 
Эффективный радиус подавления зависит от 
конкретных условий в точке установки и 
определяется экспериментально.

Технические характеристики:
Диапазон рабочих частот: не менее 
2400–2483,5 МГц (типовое значение 
2390–2493,5 МГц)
Максимальная мощность излучения с 
учетом КПД антенны: не менее 0,5 Вт
Диапазон регулировки выходной 
мощности: не менее 20 дБ
Питание :сетевой адаптер питания 220 В 50 
Гц/+5 В ±2% при токе не менее 0.6 А
(дополнительная опция — адаптер питания 
от бортовой сети автомобиля +12 В)
Максимальная потребляемая мощность 
постоянного тока: не более 3.3 Вт
Габаритные размеры: 90x52x17 мм



Средства защиты от утечки при 
использовании сотовых телефонов



"Кокон" акустический сейф встроенный в 
чехол для сотового телефона

Технические характеристики:
уровень шума в точке размещения 
микрофона сотового телефона: не менее 
100 дБ;
эффективный спектр шумового сигнала: 
300-400 Гц;
время непрерывной работы: не менее 2-х;
питание изделия: литиевая батарея типа 
2032;
исполнение: в форме чехла для мобильного 
телефона.

Предназначен для защиты речевой 
информации, циркулирующей в местах 
пребывания владельца сотового телефона, 
в случае его негласной дистанционной 
активизации с целью прослушивания через 
канал сотовой связи.

При этом единственным демаскирующим 
признаком является изменение 
напряженности электромагнитного поля (т.
е. передатчик сотового телефона 
несанкционированно включается на 
передачу). Это изменение фиксируется 
индикатором электромагнитного поля, 
входящим в состав устройства, который 
дает команду на автоматическое 
включение акустического шумогенератора, 
расположенного внутри объема изделия в 
непосредственной близости от микрофона 
сотового телефона.



"Ладья" настольный акустический сейф

Технические характеристики:
уровень шума в точке размещения 
микрофона сотового телефона: не менее 
100 дБ;
эффективный спектр шумового сигнала: 
300-400 Гц;
время непрерывной работы: не менее 6-ти 
месяцев;
питание изделия: 2 батареи типа ААА;
исполнение: в форме настольного стакана 
для канцелярских принадлежностей.

Предназначены для защиты речевой 
информации, циркулирующей в местах 
пребывания владельца сотового телефона, 
в случае его негласной дистанционной 
активизации с целью прослушивания 
через канал сотовой связи.

При этом единственным демаскирующим 
признаком является изменение 
напряженности электромагнитного поля 
(т.е. передатчик сотового телефона 
несанкционированно включается на 
передачу). Это изменение фиксируется 
индикатором электромагнитного поля, 
входящим в состав устройства, который 
дает команду на автоматическое 
включение акустического 
шумогенератора, расположенного внутри 
объема изделия в непосредственной 
близости от микрофона сотового 
телефона



"Мозаика-(i)" интеллектуальный 
подавитель сотовых телефонов

Предназначен для предотвращения утечки информации за счет несанкционированного 
использования сотовых телефонов. Также может применяться в помещениях, где использование 
сотовых телефонов нежелательно (театры, залы переговоров и т.п.). Принцип подавления основан 
на постановке узкополосной помехи приемному каналу телефона.
Интеллектуальный принцип подавления основан на постановке заградительной помехи при 
появлении хотя бы одного канала сотовой связи. В отличие от других интеллектуальных 
подавителей количество одновременно подавляемых сотовых каналов не ограничено.

Технические характеристики:
подавляемые стандарты: GSM, CDMA, DAMPS, AMPS, 
(дополнительно NMT);
выходная мощность: 0,5 Вт;
типовая дальность подавления: 3-15 м;
антенны: внешняя, телескопическая;
возможность регулировки мощности помехи: плавная;
время непрерывной работы: 24 часа;
питание: 220 В.
Возможность подавления стандарта NMT является 
дополнительной и оговаривается при оформлении заказа.
Для охвата больших площадей используются несколько изделий, 
разнесенных по защищаемой территории.



"Мозаика-НЧ" подавитель сотовых 
телефонов в настольных часах

Технические характеристики:
подавляемые стандарты: GSM, CDMA, DAMPS, AMPS;
выходная мощность: 0,5 Вт;
типовая дальность подавления: 3-15 м;
антенны: внешняя, скрытая (подставка под ручку);
возможность регулировки: отсутствует;
время непрерывной работы: 24 часа;
питание: 220 В.

Предназначен для предотвращения 
утечки информации за счет 
несанкционированного использования 
сотовых телефонов. Также может 
применяться в помещениях, где 
использование сотовых телефонов 
нежелательно (театры, залы переговоров 
и т.п.). Принцип подавления основан на 
постановке узкополосной помехи 
приемному каналу телефона.
Изделие закамуфлировано в настольных 
электронных часах.



"Мозаика-мини" миниатюрный 
подавитель сотовых телефонов

Технические характеристики:
подавляемые стандарты: GSM, CDMA, 
DAMPS, AMPS;
выходная мощность: 0,1 Вт;
типовая дальность подавления: 2 м;
антенна: встроенная;
возможность регулировки дальности подавления: 
отсутствует;
время непрерывной работы: 40 мин;
питание: две батареи АА.

Предназначен для предотвращения утечки информации за счет 
несанкционированного использования сотовых телефонов. Также может 
применяться в помещениях, где использование сотовых телефонов 
нежелательно (театры, залы переговоров и т.п.). Принцип подавления 
основан на постановке узкополосной помехи приемному каналу телефона.

Устройство выполнено в виде миниатюрного радиовещательного FM-
приемника, что позволяет применять его скрытно.



"Мозаика интерьер" подавитель сотовых 
телефонов в электронных часах

Технические характеристики:
подавляемые стандарты: GSM, CDMA, 
DAMPS, AMPS, (дополнительно NMT);
выходная мощность: 0,5 Вт;
типовая дальность подавления: 3-15 м;
антенны: внешняя, телескопическая;
возможность регулировки: плавная;
время непрерывной работы: 24 часа;
питание: 220 В.

Предназначен для предотвращения утечки информации за счет 
несанкционированного использования сотовых телефонов. Также может 
применяться в помещениях, где использование сотовых телефонов 
нежелательно (театры, залы переговоров и т.п. ). Принцип подавления 
основан на постановке узкополосной помехи приемному каналу телефона.
Изделие конструктивно исполнено в виде электронных часов и органично 
вписывается в интерьер помещения. Электронные часы сохраняют свою 
работоспособность при работе изделия.



"Мозаика-МК" подавитель сотовых 
телефонов в кейсе

Технические характеристики:
подавляемые стандарты: GSM, CDMA, 
DAMPS, AMPS;
выходная мощность: 8 Вт;
типовая дальность подавления: 3-30 м;
управление включением: 
радиоканал, ручное;
антенны: встроенные;
возможность регулировки: отсутствует;
время непрерывной работы: 10 часов;
питание: автономное (1 час).

Предназначен для предотвращения утечки информации за счет 
несанкционированного использования сотовых телефонов. Также может 
применяться в помещениях, где использование сотовых телефонов 
нежелательно (театры, залы переговоров и т.п.). Принцип подавления 
основан на постановке узкополосной помехи приемному каналу телефона.
Изделие выполнено в виде портативного пластикового кейса с возможностью 
включения/выключения по радиоканалу.



Комплексная система обеспечения 
информационной безопасности выделенного 

помещения

Защиты от утечки
по цепям 

электропитания

Защиты от утечки по акустическим и виброакустическим каналам

Предотвращения использования
телефонов сотовой связи

Обнаружения источников
радиоизлучения и видеокамер 

Разграничения доступа к
ресурсам корпоративной сети и др. 

Защиты от утечки
по каналам ПЭМИН

Защиты от несанкциони-
рованной звукозаписи

Защиты телефонных
проводных линий

Контроля и управления доступом
в помещение, сигнализации и др.

ПОДСИСТЕМ
Ы


