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❑ Когда компьютеры только появились, слово «хакер» было уважительным. 
Его использовали для обозначения компьютерных гениев, способных 
переписать часть ядра операционной системы, чтобы она стала лучше работать 
или «сбросить» всеми забытый администраторский пароль. 

❑ Компьютерное сообщество, столкнувшееся с размыванием значения 
термина «хакер», ввело в обиход несколько дополнительных терминов, например, 
«script kiddie» и «cracker». 

❑ Термин «script kiddie» используется для обозначения людей, не 
обладающих существенными познаниями в области хакерства и просто 
использующих для взлома чужие хакерские утилиты — скрипты, эксплойты и т. п. 

❑ Термин «cracker» обозначает человека, находящегося где-то 
между script kiddie и хакером по уровню своих знаний. 

Кто такой «хакер», «script kiddie» и «cracker»?
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❑ Все более усложнилось, когда «кандидаты» в хакеры стали делать 
нечто общественно полезное вследствие своих взломов, «крэкеры» перестали 
ломать программы, а принялись взламывать компьютеры в интернете. Из-за 
этих изменений значение термина «хакер» стало гораздо менее «черно-белым». В 
итоге появились термины «black hat», «white hat» и «grey hat».

❑ «Black hat» — плохой, «черный» хакер, который взламывает программы и 
иные системы с целью кражи информации, запускает DDoS-атаки и крадет 
номера кредитных карт.

❑ «White hat», «белый» хакер, наиболее близок к оригинальному значению 
термина «хакер» — много знающий программист и эксперт по безопасности, 
использующий свои таланты чтобы помогать повышать безопасность 
компьютерных систем и ловить преступников.

❑ Где-то между ними находятся «grey hat», серые хакеры, которые занимаются 
всем понемногу.

Термины «black/white/grey hat»
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Известные «white hat» хакеры
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Кен Томпсон (слева) 
и Деннис Ритчи (справа). 

Создатели  операционной системы 
UNIX и языка программирования C

Ричард Столмэн. 
Основатель движения свободного 

программного обеспечения и 
разработчик многих программных 

приложений.



Известные бывшие «black hat» хакеры
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Кевин Митник. Известен своими 
компьютерными и коммуникационными 

преступлениями.

Роберт Моррис. Знаменит созданием 
первого в истории интернет-червя в 

1988 году

В отличие от чёрных хакеров, чьи действия попадают под уголовную ответственность по УК РФ, 
действия белых хакеров не наказываются.



❑ Неправомерный доступ к охраняемой законом компьютерной информации, то есть 
информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), 
системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, 
модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ 
или их сети, наказывается штрафом в размере от двухсот до пятисот минимальных 
размеров оплаты труда или в размере заработной платы или иного дохода 
осужденного за период от двух до пяти месяцев, либо исправительными работами на 
срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет. 

❑ То же деяние, совершенное группой лиц по предварительному сговору или 
организованной группой либо лицом с использованием своего служебного 
положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети, наказывается 
штрафом в размере от пятисот до восьмисот минимальных размеров оплаты труда 
или в размере заработной платы или иного дохода осужденного за период от пяти до 
восьми месяцев, либо исправительными работами на срок от одного года до двух 
лет, либо арестом на срок от трех до шести месяцев, либо лишением свободы на 
срок до пяти лет. 

Правовые аспекты. Статья 272 УК РФ

http://www.consultant.ru/document/cons_doc_LAW_10699/5c337673c261a026c476d578035ce68a0ae86da0/ 7/72

Неправомерный доступ к компьютерной информации 



❑ Создание программ для ЭВМ или внесение изменений в существующие программы, 
заведомо приводящих к несанкционированному уничтожению, блокированию, 
модификации либо копированию информации, нарушению работы ЭВМ, системы 
ЭВМ или их сети, а равно использование либо распространение таких программ или 
машинных носителей с такими программами- наказываются лишением свободы на 
срок до трех лет со штрафом в размере от двухсот до пятисот минимальных 
размеров оплаты труда или в размере заработной платы или иного дохода 
осужденного за период от двух до пяти месяцев.

❑ Те же деяния, повлекшие по неосторожности тяжкие последствия, - наказываются 
лишением свободы на срок от трех до семи лет.

Правовые аспекты. Статья 273 УК РФ

http://www.consultant.ru/document/cons_doc_LAW_10699/a4d58c1af8677d94b4fc8987c71b131f10476a76/ 8/72

Создание, использование и распространение вредоносных программ для 
ЭВМ



❑ Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим 
доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или 
модификацию охраняемой законом информации ЭВМ, если это деяние причинило 
существенный вред,- наказывается лишением права занимать определенные 
должности или заниматься определенной деятельностью на срок до пяти лет, либо 
обязательными работами на срок от ста восьмидесяти до двухсот сорока часов, 
либо ограничением свободы на срок до двух лет.

❑ То же деяние, повлекшее по неосторожности тяжкие последствия, - наказывается 
лишением свободы на срок до четырех лет. 

Правовые аспекты. Статья 274 УК РФ

http://www.consultant.ru/document/cons_doc_LAW_10699/b5a4306016ca24a588367791e004fe4b14b0b6c9 9/72

Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети



История вредоносных программ. Основные этапы
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•Первые теоретические труды  
•Вирусы-легенды  
•Возникающие инциденты  

•Появление первых вирусов  
•Классические вирусы MS-DOS 

•Черви  
•Трояны  

•Криминализация  
•Использование интернета в преступных целях

Доисторический (70-80 гг)

До-интернетовский (80-90 
гг)

Интернет-этап (90-2000 гг)

Современный этап (2000 - 
...)



История вредоносных программ. Доисторический этап
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Первый инцидент произошел на системе Univac-1108 с игрой Pervading Animal в 
1975 году. При помощи наводящих вопросов игра пыталась определить 
название животного, задуманного играющим. В программе была предусмотрена 
возможность самообучения: если ей не удавалось отгадать задуманное 
человеком название, игра предлагала модернизировать себя и 
ввести дополнительные наводящие вопросы. 

❑ Модифицированная игра записывалась поверх старой версии, а 
также копировалась и в другие директории — для того, чтобы сделать 
результат работы доступным и другим пользователям. В результате, через 
некоторое время все директории на диске содержали копии Pervading Animal. 

❑ Через некоторое время была запущена «программа-охотник» («Hunter»). Это 
была новая версия игры, целью которой было заменить все копии своей 
предшественницы, а затем удалить и себя саму. 



История вредоносных программ. «До-интернетовский» этап
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Apple II, разработанный в 1977, в результате своей 
массовости стал жертвой первого документально 
зафиксированного компьютерного вируса.

В 1981 году Ричард Скрента разработал для этого 
компьютера саморазмножающуюся программу-вирус.

Вирус получил название Elk Cloner. Записывался в 
загрузочные секторы дискет, к которым обращалась ОС 
компьютера.

Проявлял себя вирус весьма многосторонне: переворачивал 
изображение на экране, заставлял мигать текст, выводил 
сообщение.

Годом позднее на 7-й конференции по безопасности информации, он дает научное определение термину 
«компьютерный вирус» как программе, способной «заражать» другие программы при помощи их 
модификации с целью внедрения своих копий.

Сообщение, выводимое вирусом Elk Cloner



История вредоносных программ. Интернет-этап

Вирус Melissa
13/72

Часть хроники 1999 года

В январе разразилась глобальная 
эпидемия почтового интернет-
червя Happy99, также известного 
как Ska. Он использовал для 
своего распространения 
программу MS Outlook.

26 марта была глобальная эпидемия почтового червя Melissa — первого 
макро-вируса для MS Word, сочетавшего в себе также и функциональность 
интернет-червя. Сразу же после заражения системы он считывал адресную 
книгу почтовой программы MS Outlook и рассылал свои копии по первым 50 
найденным адресам. В автоматизированных системах документооборота 
письма с червём обрабатывались без участия человека.

В ноябре появилось новое 
поколение червей, 
распространявшихся по 
электронной почте — уже без 
использования вложенных 
файлов и проникавших на 
компьютеры сразу же 
после прочтения 
зараженного письма. 
Первыми из них 
стали Bubbleboy и KakWorm. 
Все вирусы этого типа 
использовали «дыру», 
обнаруженную в системе 
безопасности Internet 
Explorer.

Вирус Happy99



История вредоносных программ. Современный этап
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Часть хроники 2005 года:
❑ «громких» инцидентов практически не происходит, но зато двукратно растёт число разнообразных троянских 

программ, которые распространяются самыми разными способами: через интернет-пейджеры, веб-сайты, 
при помощи сетевых червей или традиционной электронной почты;

❑ продолжают появляться новые вирусы и троянские 
программы для мобильных платформ, особенно часто — 
для операционной системы Symbian (разработчик - Nokia); 

❑ октябрь-ноябрь: скандал c троянскими руткит-технологиями, обнаруженными на компакт-дисках от 
Sony BMG. Руткит-технологии использовались в защите от копирования дисков и скрывали её компоненты. 
10 ноября был обнаружен первый троянец-бэкдор, пользовавшийся для маскировки в системе руткитом 
от Sony; 

❑ корпорация Microsoft активно готовится к выходу на антивирусный рынок 
и покупает сразу две антивирусные компании. 8 февраля 2005 
объявляется о покупке компании Sybari, специализирующейся 
на технологиях для защиты электронной почты для Microsoft Exchange, а 
20 июля объявлено о покупке FrontBridge Technologies, разрабатывавшей 
технологии фильтрации сетевого трафика.  



Классификация детектируемых объектов
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Основоположники антивирусной индустрии, как правило, использовали самую простую классификацию, 
состоящую из уникального имени вируса и размера детектируемого файла. Однако из-за того, что один и 
тот же вирус в разных антивирусных программах мог именоваться по-разному, началась путаница.

Первые попытки упорядочить процесс классификации были предприняты еще в начале 90-х годов, в 
рамках альянса антивирусных специалистов CARO (Computer AntiVirus Researcher’s Organization). 
Альянсом был создан документ «CARO malware naming scheme», который на какой-то период стал 
стандартом для индустрии. Но со временем стремительное развитие вредоносных программ, появление 
новых платформ и рост числа антивирусных компаний привели к тому, что эта схема фактически 
перестала использоваться.

Последним значительным проектом подобного рода было создание организации CME (Common Malware 
Enumeration), которая присваивает одинаковым детектируемым объектам единый уникальный 
идентификатор.

Используемая в «Лаборатории Касперского» система классификации детектируемых объектов является 
одной из наиболее широко распространѐнных в индустрии, и послужила основой для классификаций 
некоторых других антивирусных компаний. В настоящее время классификация «Лаборатории 
Касперского» включает в себя весь объѐм детектируемых антивирусом Касперского вредоносных или 
потенциально нежелательных объектов, и основана на разделении объектов по типу совершаемых ими 
на компьютере пользователей действий.

https://encyclopedia.kaspersky.ru/knowledge/classification/



Классификация вредоносных программ
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Вредоносные программы создаются специально для несанкционированного пользователем 
уничтожения, блокирования, модификации или копирования информации, нарушения работы 
компьютеров или компьютерных сетей:

❑ Вирусы и черви обладают способностью к несанкционированному 
пользователем саморазмножению в компьютерах или компьютерных сетях, при этом 
полученные копии также обладают этой возможностью.

❑ Троянские программы созданы для осуществления несанкционированных 
пользователем действий, направленных на уничтожение, блокирование, модификацию 
или копирование информации, нарушение работы компьютеров или компьютерных сетей.

❑ Вредоносные утилиты разработаны для автоматизации создания других вирусов, червей 
или троянских программ, организации DoS-атак на удаленные сервера, взлома 
других компьютеров и т.п.



Типы детектируемых объектов. Вредоносные программы
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Вирусы и черви

Net-Worm Email-Worm

Worm P2P-Worm

IM-Worm

Virus

IRC-Worm

Троянские программы

Rootkit
Trojan-ArcB

ombBackdoor
Trojan-DDoSTrojan-Click

erTrojan-Bank
er

Trojan-Down
loader

Trojan-IMTrojan-Drop
per

Trojan-Gam
eThief

Trojan-Notifi
erTrojan-Malifi

nder

Trojan-Fake
AV

Trojan

Trojan-PSW

Trojan-Proxy

Trojan-SMSTrojan-Rans
om

Trojan-Spy

Вредоносные утилиты

Constructor DoS

Exploit Spoofer

Hoax

Email-Flood
er

SMS-Fooder

IM-Flooder

Flooder

HackTool

VirTool

Упаковщик

Классификация Лаборатории Касперского

https://encyclopedia.kaspersky.ru/knowledge/the-classification-tree/



Типы детектируемых объектов. Adware, Pornware и Riskware

18/72

❑ Программы поведений Adware, Pornware и Riskware — это программы, 
которые разрабатываются и распространяются абсолютно легально и 
могут использоваться в повседневной работе. Однако некоторые 
программы обладают функциями, которые могут причинить вред 
пользователю при выполнении ряда условий. 

❑ Например, если программа удаленного администрирования установлена 
на компьютер пользователя злоумышленником, то он, фактически, 
получает полный контроль над компьютером-жертвой и в дальнейшем 
может использовать его по своему усмотрению. 



Типы детектируемых объектов. Adware, Pornware и Riskware
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Pornware

Porn-Downl
oader

Porn-DialerPorn-Tool

Riskware

Client-IRC

DialerClient-SMTP
MonitorDownloader

Server-FTP

Server-Proxy

Server-Web

PSWTool

Client-P2P

Server-Telne
t

WebToolbar

RiskToolNetTool

RemoteAdmin

Adware (advware)

Классификация Лаборатории Касперского

https://encyclopedia.kaspersky.ru/knowledge/the-classification-tree/



Альтернативная классификация детектируемых объектов
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Для удобства обозначения наиболее ярких, устоявшихся, опасных трендов последнего 
времени многие участники антивирусного рынка используют следующие категории: 

❑ Crimeware — категория вредоносных программ, разработанных специально для 
автоматизации совершения финансовых преступлений.

❑ Spyware — категория вредоносных программ, применяемых для 
несанкционированного пользователем слежения за его действиями и 
несанкционированного им сбора данных.

❑ Ransomware — категория вредоносных программ, блокирующих данные или 
работоспособность компьютера-жертвы. Подобное поведение не санкционировано 
пользователем компьютера и используется вредоносной программой с целью 
дальнейшего требования выкупа у пользователя.

❑ Bot-clients — категория вредоносных программ, предназначенных для объединения 
пораженных компьютеров в бот-сети («зомби-сети») и позволяющих осуществлять 
удаленное централизованное управление всем множеством пораженных 
компьютеров для совершения злонамеренных действий без ведома пользователя.



Правила поглощения типов детектируемых объектов
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В реальной жизни часто встречаются вредоносные программы, которые обладают целым 
набором вредоносных функций и способов распространения.

Во избежание подобных проблем некоторые антивирусные компании (например, 
«Лаборатория Касперского») использует так называемые «правила поглощения», которые 
позволяют однозначно отнести вредоносную программу к тому или иному типу 
(поведению) вне зависимости от реализованной в ней функциональности.

Принципы работы правил поглощения:
❑ каждому поведению экспертной оценкой присваивается определенный уровень 

опасности, и менее опасные поведения поглощаются более опасными;
❑ если вредоносная программа содержит два или более функционала с 

равнозначным уровнем опасности, то ее можно отнести к вышестоящему уровню.



Правила поглощения типов детектируемых объектов
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Правила поглощения для всех 
имеющихся типов вредоносных программ 
могут быть представлены в виде дерева. 
Наименее опасные поведения расположены 
внизу, наиболее опасные — вверху.
 
Примечание: 
Правило объединения равнозначных 
поведений под именем вышестоящего 
действует только для троянских программ, 
вирусов и червей и не распространяется на 
вредоносные утилиты. 

Примечание:
Если вредоносная программа содержит два 
или более функционала с равнозначным 
уровнем опасности, которые могут быть 
отнесены к IM-Worm, P2P-Worm или 
IRC-Worm, то такая вредоносная программа 
относится к типу Worm. 



Правила именования детектируемых объектов
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Для всех детектируемых антивирусными продуктами объектов используется 
следующая система именования: 

Behavior.Platform.Name[.Variant]

❑ Behavior — определяет поведение детектируемого объекта.
❑ Platform — среда, в которой выполняется вредоносный или потенциально-

нежелательный программный код. Может быть как программной, так и аппаратной. 
Для мультиплатформенных детектируемых объектов используется платформа с 
названием Multi.

❑ Name — имя детектируемого объекта, позволяет выделять семейства 
детектируемых объектов.

❑ Variant — модификация детектируемого объекта. Может содержать как цифровое 
обозначение версии программы, так и буквенное обозначение. Variant не является 
обязательным в имени.



Способы проникновения вредоносных программ в систему
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Необходимой для создателей вирусов задачей является внедрение вируса, 
червя или троянской программы в компьютер-жертву или мобильный 
телефон. Достигается эта цель различными способами, которые делятся на 
две основные категории:
❑ социальная инженерия (также употребляется термин «социальный 

инжиниринг» — англ. «social engineering»);
❑ технические приёмы внедрения вредоносного кода в заражаемую 

систему без ведома пользователя.

Часто эти способы используются одновременно. При этом так же часто 
используются специальные меры по противодействию антивирусным 
программам.



Способы проникновения вредоносных программ в 
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Методы социальной 
инженерии тем или иным 
способом заставляют 
пользователя запустить 
заражённый файл или 
открыть ссылку на 
заражённый веб-сайт.

Задача хакеров и 
разработчиков вирусов — 
привлечь внимание 
пользователя к заражённому 
файлу (или HTTP-ссылке на 
заражённый файл), 
заинтересовать 
пользователя, заставить его 
кликнуть по файлу (или по 
ссылке на файл).

Пример фишингового письма, предлагающего 
перейти на зараженный веб-сайт
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Технологии проникновения используются злоумышленниками для внедрения в систему 
вредоносного кода скрытно, не привлекая внимания владельца компьютера. 
Осуществляется это через уязвимости в системе безопасности операционных систем и в 
программном обеспечении.

В последние годы одним из наиболее популярных способов заражения стало внедрение 
вредоносного кода через веб-страницы. При этом часто используются уязвимости в 
интернет-браузерах. На веб-страницу помещается заражённый файл и скрипт-программа, 
которая использует уязвимость в браузере.

Отдельным классом стоят троянские программы, которые предназначены для скачивания и 
запуска других троянских программ. Обычно эти троянцы, которые имеют очень небольшой 
размер, тем или иным образом (например, используя очередную уязвимость в системе) 
«подсовываются» на компьютер-жертву, а затем уже самостоятельно выкачивают из 
интернета и устанавливают в систему другие вредоносные компоненты.



Способы проникновения вредоносных программ в 
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Противодействие 
антивирусным программам

Упаковка и 
шифрование кода

Мутация кода

Скрытие своего 
присутствия

Атака 
количеством

Скрытие своего кода 
на веб-сайтах

Остановка получения 
обновлений антивирусных баз



Методы и технологии защиты от вредоносных программ
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Существуют юридические, образовательные, организационные и технические методы защиты от 
вредоносных программ.

Во всех компьютеризированных странах приняты законы, запрещающие создание и распространение 
вредоносных программ (УК РФ 273 статья).

Вторым важным методом защиты от компьютерных злоумышленников является 
осведомленность пользователей. Всего есть три основных правила, которые верны как для домашних, 
так и для корпоративных пользователей:

– обязательное использование антивирусной защиты;
– не следует доверять всей поступающей на компьютер информации;
– следует обращать достаточно внимания на информацию от антивирусных компаний.

К организационным мерам относятся различные ограничения в работе пользователей, например:
– запрет на использование интернет-пейджеров;
– доступ только к ограниченному числу веб-страниц;
– физическое отключение внутренней сети предприятия от интернета и использование для 

выхода в интернет выделенных компьютеров.

Коротко приведённые выше три правила компьютерной гигиены можно перечислить так: обязательно 
защищаться, никому не верить, но антивирусным компаниям — можно (с оговорками).



Классификация антивирусных программ
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Для обнаружения, удаления и защиты от компьютерных вирусов разработано несколько видов 
специальных антивирусных программ, которые позволяют обнаруживать и уничтожать вирусы.

Виды антивирусных 
программ

Программы-детекторы 
(сканеры)

Программы-доктора 
(фаги, дезинфекторы)

Программы-ревизоры Программы-фильтры

Программы-вакцины 
(иммунизаторы)



Классификация антивирусных программ. 
Программы-детекторы
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Программы-детекторы осуществляют поиск характерной для конкретного вируса 
сигнатуры в оперативной памяти и в файлах

Основаны на сравнении специфической последовательности байтов (сигнатур, или 
масок вирусов), содержащихся в теле вируса, с байтами проверяемых файлов.

Основным недостатком является тот факт, что они могут находить только вирусы, 
уже известные разработчикам таких программы.

Примеры антивирусных сканеров: 
❑ A-squared Free
❑ Kaspersky Virus Removal Tool
❑ Dr.Web CureIt
❑ BitDefender Free Edition
❑ ClamWin

Dr. Web CureIt BitDefender



Классификация антивирусных программ. 
Программы-доктора
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Программы-доктора, или фаги, не только находят зараженные вирусами файлы, но и «лечат» их, т. 
е. удаляют из файла тело программы-вируса, возвращая файлы в исходное состояние.

В начале своей работы поиск выполняется в оперативной памяти, а затем среди файлов.

Среди фагов выделяют полифаги, т. е. программы-доктора, предназначенные для поиска и 
уничтожения большого количества вирусов.

В связи с тем, что постоянно появляются новые вирусы, программы-детекторы и программы-
доктора быстро устаревают, и требуется регулярное обновление версий.

Norton AntiVirus Kaspersky Anti-Virus

Наиболее известные программы-доктора: 

❑ Kaspersky Antivirus

❑ Norton AntiVirus

❑ Doctor Web.



Классификация антивирусных программ. 
Программы-ревизоры
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Программы-ревизоры относятся к самым надежным средствам защиты от 
вирусов. Ревизоры запоминают исходное состояние программ, каталогов и 
системных областей диска тогда, когда компьютер не заражен вирусом, а затем 
периодически или по желанию пользователя сравнивают текущее состояние с 
исходным.
Как правило, сравнение состояний производят сразу после загрузки 
операционной системы. При сравнении проверяются длина файла, контрольная 
сумма файла, дата и время модификации, другие параметры.
Программы-ревизоры имеют достаточно развитые алгоритмы, обнаруживают 
стелс-вирусы и могут даже отличить изменения версии проверяемой программы 
от изменений, внесенных вирусом.
К числу программ-ревизоров относится широко распространенная программа 
Kaspersky Monitor.



Классификация антивирусных программ. 
Программы-фильтры
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Программы-фильтры или «сторожа» 
представляют собой небольшие 
резидентные программы, 
предназначенные для обнаружения 
подозрительных действий при работе 
компьютера, характерных для вирусов.

Программы-фильтры весьма полезны. 
так как способны обнаружить вирус на 
самой ранней стадии его существования, 
до размножения. Однако они не «лечат» 
файлы и диски.

Основные недостатки программ-
сторожей: назойливость и возможные 
конфликты с другим ПО.

Примеры подозрительных 
действий

Изменение 
атрибутов 
файлов

Попытки 
коррекции .exe 

файлов

Прямая запись на 
диск по абсолютному 

адресу

Запись в 
загрузочные 

сектора диска

Загрузка 
резидентной 
программы



Классификация антивирусных программ. 
Программы-вакцины
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Вакцины или иммунизаторы — это резидентные программы, 
предотвращающие заражение файлов.

Вакцины применяют, если отсутствуют программы-доктора, «лечащие» этот 
вирус. 

Вакцинация возможна только от известных вирусов. Вакцина 
модифицирует программу или диск таким образом, чтобы это не 
отражалось на их работе, а вирус будет воспринимать их зараженными и 
поэтому не внедрится.

В настоящее время программы-вакцины имеют ограниченное применение.



Классификация антивирусных программ (ФСТЭК)
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Выбор антивирусной защиты
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Какому антивирусу доверить свою 
безопасность — зависит от 
требований к его качеству.

Если активной работы с интернетом 
не ведётся — то требования к 
антивирусной защите могут быть 
самыми минимальными.

Если же ситуация обратная, если 
идёт постоянная работа в сети — то 
требования к качеству и 
функционалу антивирусной защиты 
резко возрастают.

Требования к 
антивирусной защите

Надежность 
работы

Простота 
использования

Комплексность 
защиты

Качество 
защиты



Качество защиты и проблемы антивирусных программ
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Показатель качества Описание Проблемы

Уровень детектирования

Антивирус должен уметь распознавать 
максимально большое количество 
существующих вредоносных программ. 
При этом он должен уметь это делать даже 
в упакованных файлах.

Количество и разнообразие вредоносных 
программ неуклонно растет год за годом. В итоге 
многие антивирусные компании не в состоянии 
угнаться за этим потоком, что негативно 
отражается на защищенности пользователей.

Обновления

Антивирус должен уметь оперативно 
реагировать на новые вредоносные 
программы, поэтому обновления должны 
выходить регулярно.

Не все антивирусные компании достаточно 
оперативно обновляются, в связи с чем страдает 
безопасность пользователей.

Устранение последствий 
заражения

Корректное удаление вирусного кода и 
последствий заражения. Необходимо не 
только обнаружить наличие вируса, но и 
также аккуратно удалить зараженные 
файлы из системы.

Иногда антивирусы не в состоянии благополучно 
и без последствий изъять вирусный код и 
полностью восстановить работоспособность 
системы, так как вирусы могут скрыть факт 
присутствия или встроиться в систему слишком 
глубоко.



Качество защиты и проблемы антивирусных программ
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Показатель качества Описание Проблемы

Производительность и 
полноценная защита

Отличной производительности можно 
достичь, если понизить уровень защиты, 
так как уменьшается количество 
действий при проверке ресурсов 
(открытие файлов, раскрытие архивов и 
пр.). Поэтому очень важно достичь 
нужного баланса между 
производительностью и полноценной 
защитой. 

Проблема заключается в целесообразном 
потреблении ресурсов компьютера. Все 
самые «скорострельные» антивирусы очень 
сильно «дырявы» и пропускают вирусы и 
троянские программы. Обратное неверно: 
далеко не все «тормознутые» антивирусы 
защищают вас достаточно хорошо.

Совместимость с 
другими 

антивирусными 
программами

Антивирусы должны устанавливать 
перехватчики системных событий 
глубоко внутри защищаемой системы и 
передавать результаты своей работы 
антивирусному «движку» для проверки 
перехваченных файлов, сетевых пакетов 
и прочих потенциально опасных 
объектов.

В подавляющем большинстве случаев (за 
редкими исключениями) установить два 
различных антивируса на один компьютер 
(чтобы обеспечить двойную защиту) 
невозможно по техническим причинам, так 
как они просто не уживаются друг с другом.



Действия при зараженном ПК
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1. Необходимо определить факт заражения.
2. Обнаружить вирусный файл.
3. Отправить файл в антивирусную компанию.
В большинстве случаев самостоятельно заметить факт заражения компьютера 
достаточно сложно — многие черви и троянские программы никак не проявляют своего 
присутствия.

Признаки заражения

Увеличение 
исходящего интернет-

трафика

Частые зависания и 
сбои в работе 
компьютера

Многочисленные 
рекламные «поп-апы»

Счета за звонки, SMS-
сообщения, которых 

не было



Рекомендации при зараженном ПК
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Если вирус не обнаружен антивирусной программой, то необходимо:
– физически отключить компьютер от интернета или от локальной сети, 

выключить Wi-Fi- адаптер и модем;
– ни в коем случае не пользоваться системами интернет-платежей и банковскими 

интернет-сервисами;
– избегать обращения к персональным или любым конфиденциальным данным, 

не пользоваться интернет-службами, для доступа к которым необходимо ввести 
логин и пароль;

– установить последние обновления и проверить компьютер;
– попробовать возможности другой антивирусной программы;
– если другой антивирус обнаружил вредоносную программу, то следует отослать 

вирус на анализ тому разработчику, который не смог определить угрозу.



Поиск зараженного файла
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Обнаружение вируса или троянской программы на компьютере бывает как задачей 
непростой, требующей высокой квалификации, так и достаточно тривиальной 
(зависит от сложности вируса).

Абсолютное большинство червей и троянских программ должны получать 
управление при старте системы. Для этого в большинстве случаев используются два 
основных способа:

– запись ссылки на зараженный файл в ключи автозапуска системного реестра Windows;
– копирование файла в каталог автозапуска Windows.

Наиболее удобным местом для размещения червей и троянцев являются системный 
(system, system32) и корневой каталог Windows. Связано это с тем, что, во-первых, по 
умолчанию показ содержимого данных каталогов в Explorer отключен. А во-вторых, 
там уже находится множество разнообразных системных файлов, назначение 
которых для рядового пользователя абсолютно неизвестно.

Более опытные пользователи могут также проверить открытые сетевые порты при 
помощи стандартной утилиты netstat. Рекомендуется также установить сетевой экран 
и проверить процессы, ведущие сетевую активность.



ФСТЭК о требованиях к средствам антивирусной защиты
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Приказом ФСТЭК России от 20 марта 2012 г. N 28 утверждены Требования к средствам 
антивирусной защиты, которые вступили в действие с 1 августа 2012 г.

Требования применяются к программным средствам, используемым в целях 
обеспечения защиты (некриптографическими методами) информации, содержащей 
сведения, составляющие государственную тайну, иной информации с ограниченным 
доступом.

Требования предназначены для организаций, осуществляющих в соответствии с 
законодательством Российской Федерации работы по созданию средств защиты 
информации, заявителей на осуществление сертификации продукции, а также для 
испытательных лабораторий и органов по сертификации, выполняющих работы по 
сертификации средств защиты информации на соответствие обязательным 
требованиям безопасности информации.

Требования к средствам антивирусной защиты включают общие требования к 
средствам антивирусной защиты и требования к функциям безопасности средств 
антивирусной защиты.



Классы защиты
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Для дифференциации требований к функциям безопасности средств 
антивирусной защиты установлено шесть классов защиты средств 
антивирусной защиты. Самый низкий класс – шестой, самый высокий – 
первый.

– Средства антивирусной защиты, соответствующие 6 классу защиты, применяются в 
информационных системах персональных данных 3 и 4 классов.

– Средства антивирусной защиты, соответствующие 5 классу защиты, применяются в 
информационных системах персональных данных 2 класса.

– Средства антивирусной защиты, соответствующие 4 классу защиты, применяются в 
государственных информационных системах, в которых обрабатывается 
информация ограниченного доступа, не содержащая сведения, составляющие 
государственную тайну, в информационных системах персональных данных 1 
класса, а также в информационных системах общего пользования II класса.

– Средства антивирусной защиты, соответствующие 3, 2 и 1 классам защиты, 
применяются в информационных системах, в которых обрабатывается информация, 
содержащая сведения, составляющие государственную тайну.



Типы средств антивирусной защиты
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Выделяют следующие типы средств антивирусной защиты:
– тип «А» – средства антивирусной защиты (компоненты средств антивирусной 

защиты), предназначенные для централизованного администрирования 
средствами антивирусной защиты, установленными на компонентах 
информационных систем (серверах, автоматизированных рабочих местах);

– тип «Б» – средства антивирусной защиты (компоненты средств антивирусной 
защиты), предназначенные для применения на серверах информационных систем;

– тип «В» – средства антивирусной защиты (компоненты средств антивирусной 
защиты), предназначенные для применения на автоматизированных рабочих 
местах информационных систем;

– тип «Г» – средства антивирусной защиты (компоненты средств антивирусной 
защиты), предназначенные для применения на автономных  автоматизированных 
рабочих местах.

Средства антивирусной защиты типа «А» не применяются в информационных системах 
самостоятельно и предназначены для использования только совместно со средствами 
антивирусной защиты типов «Б» и (или) «В».



Спецификация профилей защиты
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Класс защиты

Тип средства 
антивирусной 
защиты

6 5 4 3 2 1

Тип «А» ИТ.САВЗ.А6.ПЗ ИТ.САВЗ.А5.ПЗ ИТ.САВЗ.А4.ПЗ ИТ.САВЗ.А3.ПЗ ИТ.САВЗ.А2.ПЗ ИТ.САВЗ.А1.ПЗ

Тип «Б» ИТ.САВЗ.Б6.ПЗ ИТ.САВЗ.Б5.ПЗ ИТ.САВЗ.Б4.ПЗ ИТ.САВЗ.Б3.ПЗ ИТ.САВЗ.Б2.ПЗ ИТ.САВЗ.Б1.ПЗ

Тип «В» ИТ.САВЗ.В6.ПЗ ИТ.САВЗ.В5.ПЗ ИТ.САВЗ.В4.ПЗ ИТ.САВЗ.В3.ПЗ ИТ.САВЗ.В2.ПЗ ИТ.САВЗ.В1.ПЗ

Тип «Г» ИТ.САВЗ.Г6.ПЗ ИТ.САВЗ.Г5.ПЗ ИТ.САВЗ.Г4.ПЗ ИТ.САВЗ.Г3.ПЗ ИТ.САВЗ.Г2.ПЗ ИТ.САВЗ.Г1.ПЗ



Антивирусы сертифицированные ФСТЭК России
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❑ Dr.Web 

❑ Kaspersky Security 

❑ Secret Net Studio 

❑ VR Protect для Linux

* на момент обращения - апрель 2022



Средства антивирусной защиты типа «А»
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Класс защиты № сертификата — Средство антивирусной защиты

ИТ.САВЗ.А1.ПЗ отсутствуют

ИТ.САВЗ.А2.ПЗ •3155 —  программное изделие «Kaspersky Security Center 13» (06.05.2014-06.05.2025)

•3509 — Dr.Web Enterprise Security Suite (27.01.2016-27.01.2024)

•3556 — программный комплекс «Kaspersky Security Center совместно с Kaspersky Private Security 

Network» (20.04.2016-20.04.2024)

ИТ.САВЗ.А3.ПЗ отсутствуют

ИТ.САВЗ.А4.ПЗ •3745 — средство защиты информации Secret Net Studio (16.05.2017-16.05.2025)

•4380 — программное изделие «Система многопоточной проверки файловых ресурсов Positive Technologies 

MultiScanner» (08.04.2021-08.04.2026)

ИТ.САВЗ.А5.ПЗ отсутствуют

ИТ.САВЗ.А6.ПЗ Действие сертификатов соответствия прекращено в марте 2022 г.

https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00



Средства антивирусной защиты типа «Б»

48/72

Класс защиты № сертификата — Средство антивирусной защиты
ИТ.САВЗ.Б1.ПЗ отсутствуют
ИТ.САВЗ.Б2.ПЗ •2474 — программное изделие «Kaspersky Web Traffic Security 6.1» (24.10.2011-24.10.2025)

•2534 — программное изделие Kaspersky Endpoint Security 11 для Linux (27.12.2011-27.12.2025)
•2840 — программное изделие «Kaspersky Security 8.0 для Linux Mail Server» (13.03.2013-13.03.2024)
•3509 — Dr.Web Enterprise Security Suite (27.01.2016-27.01.2024)
•3676 — программное изделие «Kaspersky Security 9.0 для Microsoft Exchange Servers» (12.12.2016-12.12.2024)
•3840 — программное изделие «Kaspersky Security 11 для Windows Server» (25.12.2017-25.12.2025)
•4068 — программное изделие «Kaspersky Endpoint Security для Windows (версия 11.6.0.394) 
(22.01.2019-22.01.2024)

•4408 — программное изделие «Kaspersky Endpoint Security для Linux редакция под Эльбрус» 
(14.05.2021-14.05.2026)

ИТ.САВЗ.Б3.ПЗ отсутствуют

ИТ.САВЗ.Б4.ПЗ •3745 — средство защиты информации Secret Net Studio (16.05.2017-16.05.2025)
•3864 — программное изделие «Kaspersky Secure Mail Gateway» (16.01.2018-16.01.2026)
•3883 — программное изделие «Kaspersky Security для виртуальных сред 5.2 Легкий агент» (14.02.2018-14.02.2026)
•3884 — программное изделие «Kaspersky Security для виртуальных сред 6.1 Защита без агента» 
(14.02.2018-14.02.2026)

ИТ.САВЗ.Б5.ПЗ отсутствуют
ИТ.САВЗ.Б6.ПЗ Действие сертификатов соответствия прекращено в марте 2022 г.

https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00



Средства антивирусной защиты типа «В»
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Класс защиты № сертификата — Средство антивирусной защиты
ИТ.САВЗ.В1.ПЗ отсутствуют
ИТ.САВЗ.В2.ПЗ •3509 — Dr.Web Enterprise Security Suite (27.01.2016-27.01.2024)

•4408 — программное изделие «Kaspersky Endpoint Security для Linux редакция под Эльбрус» 

(14.05.2021-14.05.2026)

•2534 — программное изделие Kaspersky Endpoint Security 11 для Linux (27.12.2011-27.12.2025)

•4068 — программное изделие «Kaspersky Endpoint Security для Windows (версия 11.6.0.394) 

(22.01.2019-22.01.2024)
ИТ.САВЗ.В3.ПЗ •3907 — программное изделие «Kaspersky Industrial CyberSecurity for Nodes» (03.04.2018-03.04.2026)

ИТ.САВЗ.В4.ПЗ •3745 — средство защиты информации Secret Net Studio (16.05.2017-16.05.2025)

•3754 — программное изделие «Kaspersky Endpoint Security 10 для Android» (23.06.2017-23.06.2025)

•3883 — программное изделие «Kaspersky Security для виртуальных сред 5.2 Легкий агент» 

(14.02.2018-14.02.2026)

•3884 — программное изделие «Kaspersky Security для виртуальных сред 6.1 Защита без агента» 

(14.02.2018-14.02.2026)

•4517 — Антивирус VR Protect для Linux (02.02.2022-02.02.2027)

•4253 — программное изделие «Kaspersky Endpoint Security for Aurora» (21.05.2020-21.05.2025)

•4157 — программный комплекс Enterprise Mobile Management SafePhone 4 (EMM SP 4) (03.09.2019-03.09.2024)
ИТ.САВЗ.В5.ПЗ отсутствуют

ИТ.САВЗ.В6.ПЗ Действие сертификатов соответствия прекращено в марте 2022 г.
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00



Средства антивирусной защиты типа «Г»
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Класс защиты № сертификата — Средство антивирусной защиты

ИТ.САВЗ.Г1.ПЗ отсутствуют

ИТ.САВЗ.Г2.ПЗ •3509 — Dr.Web Enterprise Security Suite (27.01.2016-27.01.2024)
•3597 — программный комплекс «Электронный замок «ВИТЯЗЬ», версия 2.2 (11.07.2016-11.07.2024)
•4408 — программное изделие «Kaspersky Endpoint Security для Linux редакция под Эльбрус» 
(14.05.2021-14.05.2026)

•2534 — программное изделие Kaspersky Endpoint Security 11 для Linux (27.12.2011-27.12.2025)
•4068 — программное изделие «Kaspersky Endpoint Security для Windows (версия 11.6.0.394) 
(22.01.2019-22.01.2024)

ИТ.САВЗ.Г3.ПЗ отсутствуют

ИТ.САВЗ.Г4.ПЗ •3745 — средство защиты информации Secret Net Studio (16.05.2017-16.05.2025)

ИТ.САВЗ.Г5.ПЗ отсутствуют

ИТ.САВЗ.Г6.ПЗ Действие сертификатов соответствия прекращено в марте 2022 г.

https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00



Основные функции наиболее распространенных антивирусов
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Dr.Web

-проверка всех используемых файлов в режиме реального времени

-антивирусная проверка http-трафика и контроля доступа к интернет ресурсам

-проверка системы по запросу пользователя

-обезвреживание обнаруженных угроз (лечение, удаление, перемещение в карантин)

-обновление антивирусных баз

-работа с лицензиями (продление текущей или получение новой лицензии)

http://products.drweb.com/office_shield/functions/?lng=ru



Основные функции наиболее распространенных антивирусов
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Kaspersky Security

-блокирование вредоносного ПО

-защита от сбора данных

-защита онлайн-платежей шифрованием

-защита доступа к веб-камере

-VPN-канал для шифрования ценных данных

-родительский контроль

-менеджер паролей

https://www.kaspersky.ru/small-to-medium-business-security/endpoint-windows



Основные функции наиболее распространенных антивирусов
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McAfee

-защита от вирусов

-индивидуальный брандмауэр

-борьба со спамом/фишингом

-безопасное хранение файлов

-менеджер паролей

https://www.mcafee.com/ru-ru/antivirus.html



Основные функции наиболее распространенных антивирусов
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Symantec Endpoint Protection

-предотвращение сетевых атак

-проверка целостности

-контроль устройств и приложений

-защита от вирусов и шпионских программ

-превентивное обнаружение угроз

https://www.azone-it.ru/symantec-endpoint-protection



Примеры интерфейса Dr.Web
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Примеры интерфейса Dr.Web
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Примеры интерфейса Dr.Web
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Примеры интерфейса Dr.Web

58/72



Примеры интерфейса McAfee
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Примеры интерфейса McAfee
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Примеры интерфейса McAfee
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Примеры интерфейса McAfee
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Примеры интерфейса Kaspersky Security

63/72



Примеры интерфейса Kaspersky Security
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Примеры интерфейса Kaspersky Security
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Примеры интерфейса Symantec Endpoint Protection
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Примеры интерфейса Symantec Endpoint Protection
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Примеры интерфейса Symantec Endpoint Protection
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Примеры интерфейса Symantec Endpoint Protection
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Примеры интерфейса Symantec Endpoint Protection
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Выводы
❑ Рассмотрели историю появления вредоносных программ.

❑ Узнали классификацию детектируемых объектов.

❑ Посмотрели способы проникновения вредоносных программ в систему.

❑ Ознакомились с методами и технологиями защиты от вредоносных программ.

❑ Рассмотрели классификацию антивирусов.

❑ Выяснили как выбирать средство антивирусной защиты.

❑ Рассмотрели набор действий при заражении компьютера.

❑ Ознакомились с требованиями ФСТЭК к средствам антивирусной защиты.

❑ Ознакомились с основными средствами антивирусной защиты.
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Спасибо за внимание!


