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Какие опасности могут ждать детей 
в интернете?

◦ Утрата денег (фишинг)

◦ Мошенничество

◦ Зависимость

◦ Нежелательное содержание

◦ Незнакомцы

02.11.2020

• Педофилы
• Наркоторговцы
• Кибербуллинг
• Игра «синий кит»



Утрата денег
• Фишинг – это 

выманивание паролей 
от различных 
сервисов, в том числе 
личных страниц 
«Вконтакте» или 
«Steam», чем дети-
подростки обычно 
очень дорожат.

• Опасный код
• Мошенничество – в 

интернете встречается 
так же часто, как и в 
реальной жизни.
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Интернет-зависимость

Интернет зависимость – это своеобразное психическое 
расстройство, которое сопровождается бесконтрольным 

нахождением человека в сети интернета.
Простые игры – игры, в которые 
играют час - другой в день.

Массовые мультиплеерные онлайн-
игры – игры, в которые можно играть 
годами, развивая своих персонажей.
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Нежелательное содержание
◦ В интернете можно встретить совершенно любой контент. Дети могут 

увидеть кадры с аварий, сцены убийств, насилия, теракты и их 
последствия. 

◦ Кроме всего этого можно встретить картинки с анорексичными моделями 
– часто они разносятся как образец для подражания,  из-за этой 
пропаганды девочки начинают терзать себя диетами и отказываются от 
еды.
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Незнакомцы
◦ У нормального взрослого человека нет безудержного желания общаться с 

незнакомыми детьми, добавлять из в друзья, начинать с ними интенсивную 
коммуникацию, и, как правило, если взрослый человек приходит к 
незнакомому подростку, значит, ему наверняка что-то от него нужно.

◦ Онлайн–грумминг -  попытка втереться в доверие ребенка с тем, чтобы в 
дальнейшем его как-то использовать.

◦ Большинство незнакомцев претворяются ровесниками детей, которым 
пишут.
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Педофилы
В США 20% детей получают сообщения нежелательного 
характера, 25% получивших рассказывают об этом родителям, 
а 75%, соответственно, не рассказывает.
Секстинг – современные педофилы чаще
хотят получить от ребенка 
порнографический контент –
фотографии интимного содержания.
После получения фотографий ребенка 
начинают шантажировать, 
чтобы получить еще.
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Кибербуллинг
◦ Буллинг – достаточно новый для нас термин, означающий хорошо 

знакомое явление – травлю. Кибербуллинг – это травля в интернете.

◦ Кибербуллинг более опасен, чем травля в реальном мире, потому что, во-
первых, он незаметен для учителей и родителей, и во-вторых, потому что 
ребенок уходит из школы и отдыхает от травли, а кибербуллинг может 
происходить круглосуточно.
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Игра «Синий Кит»
◦ Синий кит – это психологическая игра, в которой дети должны выполнять 

задания, за невыполнение куратор начинает угрожать, что убьют семью. 
При этом они упоминали имена родителей, где они работают и так 
далее. Всю информацию они брали из соц. сетей и через знакомых 
семьи. Конечно, никто никого не убивал, но это было очень эффективные 
«страшилки» за счет того, что в них было очень много персональных 
данных. Из-за такого давления все впадали в истерику.
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Как защищаться от всего выше 
перечисленного?

◦ Публичный аккаунт – это как сцена, на которую ты выходишь, и перед тобой сидит 
аудитория незнакомых людей. Если ты решаешь сделать публичный аккаунт, то 
информация (имя, фотография) должна быть правдивой.

◦ Если аккаунт приватный и ты хочешь его использовать для общения со своими 
одноклассниками и близкими, ты должен сразу в настройках сделать так, чтобы 
страница была доступна только друзьям.

◦ Относись к интернету как к реальному миру и 

   сравнивай поступки, которые ты совершишь в 

   интернете, с тем, что ты делаешь в реальной 

   жизни.
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Интернет-гигиена

◦ Чтобы защитить себя и свой компьютер от мошенников и вирусов не нужно 
переходить по посторонним ссылкам или по просьбе переводить кому-нибудь 
деньги. 

◦ Антивирусные программы не дают 100% гарантии, что ваш компьютер не будет 
заражен вирусом. Всегда появляются новые программы, которые не успели 
добавить в базу.

◦ Скачивать фильмы следует с сайтов разработчиков.

◦ Помни, что в интернете, как и в реальной жизни, есть мошенники.
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Повторение
◦ Что может повлечь за собой вкладывание большого количества денег в игры?

◦ Что ребенок может встретить, гуляя по интернету?

◦ Что следует делать, если вам написал незнакомый человек?

◦ Что делать ребенку, который подвергается кибербуллингу?

◦ Следует ли волноваться, что кураторы игры «синий кит» навредят вашей семье?

◦ Как должен выглядеть ваш аккаунт, если он публичный?

◦ Правильно ли утверждение: «путешествуя по разным сайтам,  я могу ничего не 
бояться, антивирус не позволит вирусу проникнуть в мой компьютер»? Почему?
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Спасибо за внимание!
Берегите себя и своих близких!
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