
КИБЕРПРЕСТУПЛЕНИЯ: 
МОШЕННИЧЕСТВО В СЕТИ 

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОРГАНИЗАЦИЯ

http://62ru.ru



Кибермошенничество,-
направленные на жертву, умышленные, 
преступные действия, в реализации которых 
исполнитель разрабатывает или использует 
схемы, с применением средств интернета, в 
интересах нанесения имущественного, 
финансового вреда, с целью получения 
материальной выгоды или прибыли, путем 
ложного представления факта, путем 
предоставления вводящей в заблуждение 
информации или путем её сокрытия.

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru



Кибермошенничество 
может выступать и как отдельный вид 
преступно-направленной деятельности, 
так и являться схематическим звеном 
для проведения дальнейших 
преступных посягательств не только на 
имущество личности, но и для 
осуществления дальнейших действий, 
направленных на получение выгоды 
криминального характера и ее 
реализации.

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru



Для реализации планов мошенников в 
Интернет среде важна РЕАКЦИЯ,- 
ответная коммуникация пользователя 
(потенциальной жертвы) путем 
ДЕЙСТВИЯ (переход по ссылке, 
установка ПО, вступление в переписку 
и др.), вступления в прямой или 
опосредованный контакт с 
злоумышленником. 

СОВЕРШАЯ ДЕЙСТВИЯ ВЫ 
ПРИНИМАЕТЕ «ИГРУ»

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru



Кража данных
и 

Мошенничество 
это 

РАЗНЫЕ ПРЕСТУПЛЕНИЯ
Кража, то есть тайное хищение чужого 

имущества.
  Мошенничество,- хищение чужого 
имущества или приобретение права на 
чужое имущество ПУТЕМ ОБМАНА ИЛИ 
ЗЛОУПОТРЕБЛЕНИЯ ДОВЕРИЕМ.

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru



МЫ ОРГАНИЗУЕМ 
ЭФФЕКТИВНУЮ ПРОФИЛАКТИКУ, 
ЗАНИМАЕМСЯ ВЫЯВЛЕНИЕМ 
ПРЕСТУПНЫХ ПОСЯГАТЕЛЬСТВ В 
ИНЕРНЕТ ПРОСТРАНСТВЕ,     

НАПРАВЛЕННЫХ НА
 МОЛОДОЕ ПОКОЛЕНИЕ

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru



ПРИМЕР 1

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru

Вступление в контакт 
с 

несовершеннолетним

Расположение к себе, 
получение личной 

информации

Формирование 
привязанности 
(влюбленности)

Предложение 
встречи

Просьба выслать 
деньги на проезд



В СЛУЧАЕ ОТКАЗА
 РИСКИ:

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru

ЗАПУГИВАНИЯ, 
ПСИХОЛОГИЧЕСКОГО 
ДАВЛЕНИЯ

ТРАВЛИ, ПРИМЕНЕНИЯ 
ШАНТАЖА

РАСПРОСТРАНЕНИЯ 
КОНФЕНДИЦИАЛЬНОЙ 
ИНФОРМАЦИИ



В СЛУЧАЕ СОГЛАСИЯ
 РИСКИ:

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru

ФИЗИЧЕСКОГО 
НАСИЛИЯ, 
ИЗДЕВАТЕЛЬСТВ

ГРАБЕЖА, 
ПОХИЩЕНИЯ

ГИБЕЛИ



ПРИМЕР 2

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru

ПРЕДЛОЖЕНИЕ 
УСТАНОВИТЬ 

ПЛАТНЫЙ ПРОДУКТ 
БЕСПЛАТНО

КРАЖА 
ДАННЫХ

ИНОГДА
ШАНТАЖ



ПРИМЕР 3

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru

ПОДДЕЛКА 
ИЗОБРАЖЕНИЯ ИЗ 

АККАУНТА, 
ДИСКРЕДЕТИРУЮЩЕГО 

ЖЕРТВУ

РАЗМЕЩЕНИЕ В ГРУППАХ , 
РАСПРОСТРАНЕНИЕ 

ИНФОРМАЦИИ

ТРЕБОВАНИЕ 
ОПЛАТЫ ЗА 
УДАЛЕНИЕ 

ИНФОРМАЦИИ



ПРИМЕР 4

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru

ПРЕДЛОЖЕНИЕ 
ВЫГОДНОГО 
ЗАРАБОТКА

ВЫДАЧА 
ЗАДАНИЯ

КОНТРОЛЬ 
ИСПОЛНЕНИЯ

ОТКАЗ В ВЫПЛАТЕ,
РАССКАЗ ОБ 
УЧАСТИИ В 

ПРЕСТУПНОЙ СХЕМЕ

УГРОЗЫ, 
ШАНТАЖ 

РАЗГЛАШЕНИЯ 
ИНФОРМАЦИИ 



ПРИМЕР 5

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru

ПРЕДЛОЖЕНИЕ 
ПОМОЩИ В 
ПРОДАЖЕ 
ОРГАНОВ

ЗАКРЫТ
ИЕ 

ГРУППЫ

СБОР 
ДЕНЕГ

РЕКЛАМА И 
ПРЕДСТАВЛЕНИЕ 

ИНФОРМАЦИИ



Ребенок 
объект 
атаки

Подмена 
традиционных 

ценностей псевдо 
инновационными 

иллюзиями

Аниме 
деструктивного 
характера, 
имеющего 

пропагандистски
й толк  Пропаганда 

Фашизма
Пропаганда 
Наркотиков

Пропаганда 
порно бизнеса 
как средства 
заработка

Алкоголь, 
табакокурение 

наркотики и вейпинг

Пропаганда анорексии 
через искусственно 
привитые комплексы 
неполноценности

Привитие жестокости и 
ненависти через 
аудиовизуальный 

контент  с животными и 
лицами БОМЖ

 Подрыв 
жизненных 
ориентиров с 
введением в 
заблуждение с 

помощью 
мистицизма и 
сатанизма

Пропаганда культуры 
и романтизации 

смерти

Разрушение, 
саморазрушение 

Мода на 
нанесение себе 

увечий

Вписки

Секс, порно

Привитие 
жестокости к 
учителям и 
родителям

Компьютерные и 
сетевые игры 
деструктивного 

характера

Травля как норма 
социальной 
культуры

Агрессивная 
половая 

дезориентация 

Пропаганда 
экстремизма 
радикализма, 
нетерпимости

Пропаганда 
руферства и 
рискованного 
поведения Пропаганд

а псевдо 
ценностей 

АУЕ

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

В КАКИХ СООБЩЕСТВАХ ЭТО ПРОИСХОДИТ?

http://62ru.ru



ТЕХНОЛОГИИ МОШЕННИКОВ

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru

1. Изготовление   побудителей   активности: потребностей,     
      интересов, склонностей, идеалов —побудить,   
      спровоцировать, направить.

2. Формирование  регуляторов  активности: установок,  
групповых  норм, самооценки —убедить, настроить, внушить 
и т. п.

3. Создание  необходимых  когнитивных  структур: 
мировоззрения,  убеждений, верований, знаний —обучить, 
убедить, известить, проинформировать.

4. Формирование  требующегося  операционального  состава  
деятельности: способа мышления, стиля поведения, 
привычки,  умения —обучить, выдрессировать, отработать.

5.  Приведение в определенное психическое состояние: 
усталость, нетерпеливость, некритичность, 
сосредоточенность, растерянность, нерешительность, 
эйфория и др.                                                             (Е.Л. Доценко)



АЛГОРИТМ МОШЕННИКОВ

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

http://62ru.ru

НАХОЖДЕНИЕ ЖЕРТВЫ

ЗАВОЕВАНИЕ ДОВЕРИЯ

ОБМАН, НЕИСПОЛНЕНИЕ

ИСЧЕЗНОВЕНИЕ



НЕКОТОРЫЕ СХЕМЫ

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

Платные тренинги и курсы
Сбор ручек на дому
Наборщик текста
Информационные рассылки
Кнопка «Бабло»
Регистрация счета
«Волшебный» кошелек
Сообщение от друга
Вы выиграли приз!
СМС-развод для 
фрилансера
Есть идея?
Тестовые задания
Конкурсы

Финансовые пирамиды
Липовые интернет-
магазины
Обмен электронных валют
Подставные письма
Наследство
Накрутка подписчиков
Интернет-казино
Выиграй казино!
Плата за клики
Обмани мошенника
Хакерская атака
«Волшебный» список
Форекс 

http://62ru.ru



ПРИЗНАКИ

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

 1 Человек предлагает вам что-то без выгоды для себя. Например, 
мошенник предлагает обменять ваши сто рублей на свою тысячу. 
Какая ему выгода от этого?
 2  Много яркой и кричащей рекламы. Как правило, мошенники не 
жалеют деньги на рекламу и часто покупают ее на сайтах или с 
помощью вирусов распространяют нелепые баннеры и надоедливые 
слоганы.
 3   Баснословные обещания и никакой конкретики. Мошенники 
уходят от ответа на прямые вопросы и ничего не говорят ни о 
способе заработка и ни о его характере.
 4   Лозунги и заголовки объявлений направлены на несерьезных и 
откровенно глупых, ленивых людей: «Сруби бабло!», «Здесь халява!» 
и т. д.
 5   На сайте мошенников есть информация только о возможном 
заработке и нет ни слова о самой компании, ее создателях, истории, 
миссии и т. д.

http://62ru.ru



ПРИЗНАКИ

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

 6 Мошенники предлагают обучение, но вместо полезной для работы 
информации, курс содержит много мотивации, которая без базовых 
знаний просто бесполезна.
  7  Обещают легкий заработок, без каких-либо усилий и проблем, 
специальных навыков и обучения.
  8  Создатели/работодатели скрывают свою личность, имена и 
контакты.
  9  На сайте все написано сложными витиеватыми предложениями с 
изобилием специфических терминов. Мошенники прибегают к такому 
способу специально, чтобы поразить наивных людей и произвести 
впечатление.
 10   Нигде нет информации, как вывести на кошелек заработанные 
средства, но подробно расписано, как отправить деньги мошеннику.
 11   Попробуйте найти отзывы о компании. Множество идеальных 
отзывов без ошибок, опечаток и неверно сформированных мыслей — 
явный показатель того, что это мошенничество.

http://62ru.ru



КРИТИЧНОСТЬ ОРУЖИЕ БЕЗОПАСНОСТИ

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

Необходимо преодолеть психологический стереотип что 
интернет мошенники - это страшные, неприятные, люди в 
черных масках, угрожающие и вызывающие смятение и 
ужас. 
Нужно помнить, что, как и все мошенники в реальной 
жизни они могут быть достаточно миловидными в 
общении, информированными, образованными, 
вежливыми. Интернет - это только один из инструментов 
реализации их преступных намерений. Такое понимание 
формирует критический подход к любой коммуникации с 
незнакомыми и знакомыми людьми, в том числе и 
посредством сети интернет.

http://62ru.ru



ЧТО 
ДЕЛАТЬ

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

 Если вы стали жертвой мошенников, необходимо 
немедленно обратиться в 

полицию. 
Для правоохранителей совсем неважно было ли 
совершенно преступление на улице или в интернете, они 
будут вынуждены принять меры. 

Мошенничество в виртуальном мире процветает еще и 
потому, что многие пытаются замолчать факт обмана. 

«Все равно не вернут деньги!», «Меня осмеют», «Пусть и 
других разведут на деньги!» — вот далеко не весь список 

отговорок, почему жертвы махинаций не хотят 
обращаться в полицию.

http://62ru.ru



РОДИТЕЛЯМ И ПЕДАГОГАМ ВАЖНО:

ИНТЕРНАЦИОНАЛЬНЫЙ ЦЕНТР СПАСЕНИЯ 
ДЕТЕЙ ОТ КИБЕРПРЕСТУПЛЕНИЙ

 ЗНАТЬ НЕ ТОЛЬКО САМИМ, НО И ОБУЧИТЬ 
БЕЗОПАСНЫМ ПРИЕМАМ ОБЩЕНИЯ  ДЕТЕЙ.

МЫ ГОТОВЫ ПОМОЧЬ ВАМ С КОНСУЛЬТАЦИЯМИ, 
ПРАКТИЧЕСКОЙ ПОМОЩЬЮ НЕ ТОЛЬКО ПО 

ЭТОМУ НАПРАВЛЕНИЮ ПРЕСТУПНЫХ 
ПОСЯГАТЕЛЬСТВ, НО И  ПО ДРУГИМ ВИДАМ 

КИБЕРПРЕСТУПЛЕНИЙ.
МЫ ТАК ЖЕ УЧАСТВУЕМ  В РАЗЛИЧНЫХ 

МЕРОПРИЯТИЯХ НА ТЕРРИТОРИИ РЯЗАНСКОЙ 
ОБЛАСТИ И В ЦЕЛОМ ПО РФ.

ОБРАЩАЙТЕСЬ!
http://62ru.ru



БЛАГОДАРЮ ЗА ВНИМАНИЕ!

Генеральный директор
Автономной Некоммерческой Организации

«Интернациональный Центр Спасения Детей От Киберпреступлений»

Пестов Сергей Владимирович
Сайт:

http://62ru.ru
Наши группы в социальных сетях:

https://vk.com/spasti_detei
https://www.facebook.com/spastidetei

https://ok.ru/spastidetei


